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Consideraciones Preliminares

Las páginas siguientes contienen los pliegos de especificaciones técnicas que deberán utilizarse para la adquisición de equipamiento. El organismo deberá completar el mismo del siguiente modo:

1. Se deberán elegir los opcionales (ver más abajo, en “Notas”, las consideraciones sobre los tipos de opcionales ( y () que más se adecuen a las necesidades del organismo, eliminando aquellas especificaciones no seleccionadas. Por ejemplo:

· Plataformas soportadas
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Windows XP/Vista/7/2003/2008 Server (opción seleccionada)
· Linux (opcional) (opción no seleccionada, eliminar)
2. Las especificaciones no deben ser transcriptas al pie de la letra, puesto que contienen comentarios para la realización del pliego definitivo que no deben figurar en la especificación final. A modo de ejemplo, debajo figuran en color rojo aquellos textos que no deben incluirse en la versión final:

a. Notas: [Nota: Un escáner de 30 ppm se debería considerar para grandes volúmenes de trabajo…];

b. Aclaraciones <entre signos>: [( Unix <indicar versión de ser necesario... SCO, AIX, UX, etc.>];
c. Secciones en las que se debe completar con información: […el edificio sede de ...(ORGANISMO)... sito en ...(DIRECCIÓN)... de esta Capital Federal…].
Notas:
Se recuerda tener en cuenta las siguientes consideraciones:

· Opción Múltiple: Cuando alguno o varios elementos se encuentren precedidos por viñetas del tipo (, ello significa que se puede elegir una o varias de las opciones indicadas.
· Opción mutuamente excluyente: Cuando alguno o varios elementos se encuentren precedidos por viñetas del tipo (, ello significa que se puede elegir sólo una de las opciones mostradas.
· Todas las características que se detallan a continuación son datos tomados del promedio de los equipos que actualmente se ofrecen en el mercado. El organismo deberá tomarlas como referencia, adoptando para cada elemento las opciones que más se adecuen a sus necesidades.

· Para el caso en que el organismo requiera especificar algún ítem con características que no se encuentran dentro de las presentadas en este ETAP, deberá adjuntar la justificación correspondiente al requerimiento solicitado en la nota de solicitud de dictamen técnico.

 Dispositivos Criptográficos – TOKEN (Windows)

SEG-001

Dispositivos criptográficos con las siguientes características:

Presentación:

· Carcasa de protección compuesta de un material robusto, resistente al agua y firmemente sellado a fin de no permitir el ingreso de líquidos. 

· Características de ‘tamper-evident’.

· Interfase estándar USB.

· Debe tener un LED indicador de actividad.

Características Técnicas:

· Tecnología Plug-and-Play para facilitar su utilización con aplicaciones cliente.

· El dispositivo en su totalidad debe contar con certificación FIPS 140-2, por lo menos con overall level 2.

· Debe permitir implementar ‘Doble Factor’ de autenticación, es decir que es necesario a tal fin poseer el dispositivo criptográfico y una contraseña. 

· Conectividad a través de los estándares Crypto API y PKCS#11. 

Aplicaciones Soportadas:

· Windows logon (opcional)

· Clientes de e-mail: 

· Microsoft Outlook / Outlook Express & Internet Explorer, 

Especificaciones Técnicas del producto:

· Plataformas soportadas

· Windows XP/Vista/7

· Windows 2003/2008 Server R2 o superior

· APIs y estándares soportados 

· PKCS#11 v2.01 o superior, 

· Microsoft Crypto API (CAPI) 2.0 o superior, 

· X.509 v3, 

· SSL v3, 

· IPSec/IKE

· Microsoft PC/SC (Personal Computer Smart Card), 

· Tamaño de memoria de al menos 32 Kbytes.

· Algoritmos de seguridad incorporados (on board)

· Encriptación con claves asimétricas: RSA 1024-bit o superior.

· Firma Digital: RSA 1024-bit o superior.

· Generación de claves simétricas: DES, 3DES (Triple DES),n

· Algoritmo de Hash: SHA-1 o superior

· Algoritmo de Generación Aleatoria de Números (RNG)

· La generación aleatoria de números debe realizarse por hardware e internamente en la llave criptográfica.

· Los dispositivos deberán contar con sus respectivas licencias de uso (de corresponder) y los correspondientes drivers y aplicativos necesarios para su funcionamiento.

· Capacidad de almacenamiento para Certificados Digitales x509 v3

· Capacidad de exportación de Certificados Digitales x509 v3

· Debera contar con software asociado que permita definir usuarios administradores y usuarios comunes, formateo del dispositivo para restaurar a valores de fábrica.

· No deberá tener posibilidad de exportar la clave privada, ni hacer copias de la misma.

OTRAS:

El oferente deberá garantizar soporte técnico, así como también soporte de actualización de los drivers y firmware del dispositivo, sin costo alguno para el organismo, durante un período no inferior a 2 años a partir de la fecha de compra del mismo.

El oferente deberá entregar el software, los manuales y demás documentación, preferentemente en idioma español, o en su defecto, en idioma Inglés.

Dispositivos Criptográficos – TOKEN (LINUX)

SEG-002

Dispositivos criptográficos con las siguientes características:

Presentación:

· Carcasa de protección compuesta de un material robusto, resistente al agua y firmemente sellado a fin de no permitir el ingreso de líquidos. 

· Características de ‘tamper-evident’.

· Interfase estándar USB.

· Debe tener un LED indicador de actividad.

Características Técnicas:

· Tecnología Plug-and-Play para facilitar su utilización con aplicaciones cliente.

· El dispositivo en su totalidad debe contar con certificación FIPS 140-2, por lo menos con overall level 2.

· Debe permitir implementar ‘Doble Factor’ de autenticación, es decir que es necesario a tal fin poseer el dispositio criptográfico y una contraseña. 

· Conectividad a través de los estándares PKCS#11. 

Especificaciones Técnicas del producto:

· Plataformas soportadas

Linux  

· APIs y estándares soportados 

· PKCS#11 v2.01 o superior, 

· X.509 v3, 

· SSL v3, 

IPSec/IKE

· Tamaño de memoria de al menos 32 Kbytes.

· Algoritmos de seguridad incorporados (on board)

· Encriptación con claves asimétricas: RSA 1024-bit o superior.

· Firma Digital: RSA 1024-bit o superior.

· Generación de claves simétricas: DES, 3DES (Triple DES),n

· Algoritmo de Hash: SHA-1 o superior

· Algoritmo de Generación Aleatoria de Números (RNG)

· La generación aleatoria de números debe realizarse por hardware e internamente en la llave criptográfica.

· Los dispositivos deberán contar con sus respectivas licencias de uso (de corresponder) y los correspondientes drivers y aplicativos necesarios para su funcionamiento.

· Capacidad de almacenamiento para Certificados Digitales x509 v3.

· Capacidad de exportación de Certificados Digitales x509 v3.

· Debera contar con software asociado que permita definir usuarios administradores y usuarios comunes, formateo del dispositivo para restaurar a valores de fábrica.

· No deberá tener posibilidad de exportar la clave privada, ni hacer copias de la misma.

OTROS:

El oferente deberá garantizar soporte técnico, así como también soporte de actualización de los drivers y firmware del dispositivo, sin costo alguno para el organismo, durante un período no inferior a 2 años a partir de la fecha de compra del mismo.

El oferente deberá entregar el software, los manuales y demás documentación, preferentemente en idioma español, o en su defecto, en idioma Inglés.
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