Objetivos de control




CONTROLES DE PROCESOS DE TI

CoBIT brinda un modelo genérico de procesos que representa todos los procesos que normalmente se encuentran en las
funciones de TI, proporcionando un modelo comun de referencia entendible para los responsables operacionales de las
areas de servicios informaticos. Para lograr un gobierno efectivo, los responsables de TI deben implementar los controles
necesarios dentro de un marco de control definido para todos los procesos TI. Ya que los objetivos de control de TI de
CoBIT estan organizados por procesos de TI, el marco de trabajo brinda vinculos claros entre los requerimientos de
gobierno de TI, los procesos de TI y los controles de TL.

REQUERIMIENTOS DE CONTROL GENERICOS

Cada uno de los procesos de TI de COBIT tiene un objetivo de control de alto nivel y un niimero de objetivos de control
detallados. Los objetivos de control detallados estan identificados por dos caracteres que respresentan el dominio mas un
numero de proceso y un nimero de objetivo de control.

Ademas de los objetivos de control detallados, cada proceso COBIT tiene requerimientos de control genéricos que se
identifican con PCn, que significa nimero de control de proceso. Se deben tomar como un todo junto con los objetivos de
control del proceso para tener una vision completa de los requerimientos de control.

PC1 Propietario del proceso
Asignar un propietario para cada proceso COBIT de tal modo que la responsabilidad sea clara.

PC2 Repetibilidad
Definir cada proceso COBIT de tal forma que sea repetible.

PC3 Metas y objetivos
Establecer metas y objetivos claros para cada proceso COBIT para una ejecucion efectiva.

PC4 Roles y responsabilidades
Definir roles, actividades y responsabilidades claros para cada proceso COBIT para una ejecucion eficiente.

PC5 Desempeiio del proceso
Medir el desempeio de cada proceso COBIT en comparacion con sus metas.

PC6 Politicas, planes y procedimientos

Documentar, revisar, actualizar, formalizar y comunicar a todas las partes involucradas cualquier politica, plan 6
procedimiento que impulse un proceso COBIT.

CONTROLES GENERALES

Los controles generales son aquellos que estan incrustados en los procesos y servicios de TI. Algunos ejemplos son:
* Desarrollo de sistemas

* Administracion del cambio

* Seguridad

* Operaci6 del computador

Los controles incluidos en las aplicaciones del proceso de negocios se conocen por lo general como controles de
aplicacion. Ejemplos:

* Integridad (Completitud)

* Precision

* Validez

* Autorizacion

* Segregacion de funciones

CoBIT asume que el disefio e implementacion de los controles de aplicaciones soportadas por TI son responsabilidad de
las areas de servicios informaticos, con base en los requerimientos de negocio definidos y usando los criterios de
informacion de CoBIT. Estan cubiertos en el dominio de Adquirir e Implementar.

La responsabilidad operacional de administrar y monitorear los controles de cada aplicacion soportada por TI es del
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propietario del proceso de negocio, no del area de servicios informaticos, quien entrega y da soporte de servicios a las
aplicaciones, a las bases de datos e infraestructura de soporte.

Por lo tanto, los procesos de TI de COBIT abarcan a los controles generales sobre los procesos de TI, pero no a los
controles de las aplicaciones, debido a que son responsabilidad de los propietarios de los procesos de negocio y, como se
describid previamente, estan integrados en los sistemas que sirven de apoyo a los procesos de negocio.

La siguiente lista ofrece un conjunto recomendado de objetivos de control de las aplicaciones identificados con ACn, que
significa numero de control aplicacion (por sus siglas en inglés):

CONTROLES DE OQRIGEN [AUTOQRIZACION DE DATOS

AC1 Procedimientos de preparacion de datos

Los departamentos usuarios implementan y dan seguimiento a los procedimientos de preparacion de datos. En este
contexto, el disefio de formas de entrada ayuda a asegurar que los errores y las omisiones se minimicen. Los
procedimientos de manejo de errores durante la generacion de los datos aseguran de forma razonable que los
errores y las irregularidades se detecten, reporten y corrijan.

AC?2 Procedimientos de autorizacion de documentos fuente
El personal autorizado, actuando dentro de su autoridad, prepara los documentos fuente de forma adecuada y
existe una segregacion de funciones apropiada con respecto a la generacion y aprobacion de documentos fuente.

AC3 Recoleccion de datos de documentos fuente
Los procedimientos garantizan que todos los documentos fuente autorizados sean completos y precisos,
debidamente justificados y transmitidos de manera oportuna para su captura.

AC4 Manejo de errores en documentos fuente

Los procedimientos de manejo de errores durante la generacion de los datos aseguran de forma razonable la deteccion,
el reporte y la correccion de errores e irregularidades.

ACS Retencion de documentos fuente

Existen procedimientos para garantizar que los documentos fuente originales son retenidos o son reproducibles
por la organizacion durante una cantidad de tiempo adecuada para facilitar el acceso o reconstruccion de datos asi
como para satisfacer los requerimientos legales.

CONTROLES DE ENTRADA DE DATOS

AC6 Procedimientos de autorizacion de captura de datos
Los procedimientos aseguran que solo el personal autorizado capture los datos de entrada.

AC?7 Verificaciones de precision, integridad y autorizacion

Los datos de transacciones, ingresados para ser procesados (generados por personas, por sistemas o entradas de
interfases) estan sujetos a una variedad de controles para verificar su precision, integridad y validez. Los procedimientos
también garantizan que los datos de entrada son validados y editados tan cerca del punto de origen como sea posible.

ACS8 Manejo de errores en la entrada de datos
Existen y se siguen procedimientos para la correccion y re-captura de datos que fueron ingresados de manera incorrecta.

CONTROLES DE PROCESAMIENTO DE DATOS

ACY Integridad de procesamiento de datos

Los procedimientos para el procesamiento de datos aseguran que la separacion de funciones se mantiene y que el trabajo
realizado de forma rutinaria se verifica. Los procedimientos garantizan que existen controles de actualizacion
adecuados, tales como totales de control de corrida-a-corrida, y controles de actualizacién de archivos maestros.

AC10 Validacion y edicion del procesamiento de datos
Los procedimientos garantizan que la validacion, la autenticacion y la edicion del procesamiento de datos se realizan tan
cerca como sea posible del punto de generacion. Los individuos aprueban decisiones vitales que se basan en sistemas de
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inteligencia artificial.

ACI11 Manejo de errores en el procesamiento de datos
Los procedimientos de manejo de errores en el procesamiento de datos permiten que las transacciones erréneas sean
identificadas sin ser procesadas y sin una indebida interrupcion del procesamiento de otras transacciones validas.

CONTROLES DE SALIDA DE DATOS
AC12 Manejo y retencion de salidas

El manejo y la retencion de salidas provenientes de aplicaciones de TI siguen procedimientos definidos y toman en cuenta
los requerimientos de privacidad y de seguridad.

AC1I3 Distribucion de salidas
Los procedimientos para la distribucion de las salidas de TI se definen, se comunican y se les da seguimiento.

AC14 Cuadre y conciliacion de salidas
Las salidas cuadran de forma rutinaria contra los totales de control correspondientes. Las pistas de auditoria facilitan el
rastreo del procesamiento de las transacciones y la conciliacion de datos alterados.

ACI15 Revision de salidas y manejo de errores
Los procedimientos garantizan que tanto el proveedor como los usuarios relevantes revisan la precision de los reportes de
salida. También existen procedimientos para la identificacion y el manejo de errores contenidos en las salidas.

ACI6 Provision de seguridad para reportes de salida

Existen procedimientos para garantizar que se mantiene la seguridad de los reportes de salida, tanto para aquellos que
esperan ser distribuidos como para aquellos que ya estan entregados a los usuarios.

CONTROLES DE LIMITES

AC17 Autenticidad e integridad

Se verifica de forma apropiada la autenticidad e integridad de la informacion generada fuera de la organizacion, ya sea
que haya sido recibida por teléfono, por correo de voz, como documento en papel, fax o correo electronico, antes de que
se tomen medidas potencialmente criticas.

ACI18 Proteccion de informacion sensitiva durante su transmision y transporte
Se proporciona una proteccion adecuada contra accesos no autorizados, modificaciones y envios incorrectos de
informacion sensitiva durante la transmision y el transporte.



PLANEAR Y ORGANIZ AR

PO1  Definir un plan estratégico de Tl

PO2  Definir la arquitectura de la informacién
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PO4  Definir los procesos, organizacién y relaciones de Tl
PO5  Administrar la inversion en TI

PO6  Comunicar las metas y la direccién de la gerencia
PO7  Administrar recursos humanos de Tl

PO8  Administrar la calidad

PO9  Evaluar y administrar los riesgos de Tl

PO10 Administrar proyectos



Definir un plan estratégico para Tl

Objetivo de control de alto nivel

PO1 Definir un plan estratégico para Tl

Se requiere una planeacion estratégica de TI para administrar y dirigir todos los recursos de TI de acuerdo con la estrategia y las
prioridades de negocio. La funcion de TI y los participantes del negocio son responsables de garantizar que se materialice el valor
optimo de los portafolios de proyectos y servicios. El plan estratégico debe mejorar el entendimiento de los participantes clave respecto
a las oportunidades y limitaciones de TI, evaluar el desempefio actual y aclarar el nivel de inversion requerido. La estrategia de negocio y
las prioridades se deben reflejar en el portafolios y deben ser ejecutadas por los planes tacticos de TI, los cuales establecen objetivos,
planes y tareas especificas, entendidas y aceptadas tanto por el negocio como por TI.

Planear y
organizar

Adquirir e
Control sobre el proceso Tl de implantar

Definir un plan estratégico para TI

Entregay
soporte

gue satisface el requisito de negocio de Tl para

sostener o extender los requerimientos de gobierno y de la estrategia del negocio, Monitorear y
al mismo tiempo que se mantiene la transparencia sobre los beneficios, costos y riesgos evaluar

enfocandose en

la incorporacion de TI y de la gerencia del negocio en la traduccion de los requerimientos del
negocio a ofertas de servicio, y el desarrollo de estrategias para otorgar estos servicios de una
forma transparente y rentable

se logracon

» La intervencion con la alta gerencia y con la gerencia del negocio para alinear la
planeacion estratégica de TI con las necesidades del negocio actuales y futuras

* El entendimiento de las capacidades actuales de TI

* La aplicacion de un esquema de prioridades para los objetivos del negocio que
cuantifique los requerimientos del negocio

y se mide con

* El porcentaje de objetivos de TI en el plan estratégico de TI, que
dan soporte al plan estratégico del negocio

* El porcentaje de proyectos TI en el portafolio de proyectos que se
pueden rastrear hacia el plan tactico de TI

* El retraso entre las actualizaciones del plan estratégico de TI y las actualizaciones de
los planes tacticos de T1

ALINEACION
ESTRATEGICA ENTREGA DE VALOR
GOBIERNO
MEDICION DEL DETI . YA
DESEMPERNO ADMINISTRACION DE ~\O<\ 00\ < (\’b
RIESGOS O N

AN

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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Definir un plan estratégico para Tl

Objetivos de control detallados

PO1.1 Administracion del valor de TI

Trabajar con el negocio para garantizar que el portafolio de inversiones habilitadas por TI de la empresa contenga programas con casos
de negocio solidos. Reconocer que existen inversiones obligatorias, de sustento y discrecionales que difieren en complejidad y grado de
libertad en cuanto a la asignacion de fondos. Los procesos de TI deben proporcionar una entrega efectiva y eficiente de los componentes
de TI de los programas y advertencias oportunas sobre las desviaciones del plan, incluyendo costo, calendario o funcionalidad, que
pudieran impactar los resultados esperados de los programas. Los servicios de TI se deben ejecutar basados en acuerdos de niveles de
servicios equitativos y exigibles. La rendicion de cuentas del logro de los beneficios y del control de los costos debe ser claramente
asignada y monitoreada. Establecer una evaluacion de los casos de negocio que sea justa, transparente, repetible y comparable,
incluyendo el valor financiero, el riesgo de no cumplir con una capacidad y el riesgo de no materializar los beneficios esperados.

PO1.2 Alineacion negocio - T1

Capacitar a los ejecutivos sobre las capacidades tecnologicas actuales y sobre el rumbo futuro, sobre las oportunidades que ofrece TI, y
sobre qué debe hacer el negocio para capitalizar esas oportunidades. Asegurarse de que el rumbo del negocio al cual esta alineado la TI
esta bien entendido. Las estrategias de negocio y de TI deben estar integradas, uniendo de manera clara las metas de la empresa y las
metas de TI y reconociendo las oportunidades asi como las limitaciones en la capacidad actual, y se deben comunicar de manera amplia.
Identificar las areas en que el negocio (estrategia) depende de forma critica de la TI, y mediar entre los imperativos del negocio y la
tecnologia, de tal modo que se puedan establecer prioridades concertadas.

PO1.3 Evaluacién del desempefio actual
Evaluar el desempefio de los planes existentes y de los sistemas de informacion en términos de su contribucion a los objetivos de
negocio, su funcionalidad, su estabilidad, su complejidad, sus costos, sus fortalezas y debilidades.

PO1.4 Plan estratégico de TI

Crear un plan estratégico que defina, en cooperacion con los participantes relevantes, como la TI contribuira a los objetivos estratégicos
de la organizacion (metas) asi como los costos y riesgos relacionados. Incluye como la TI dara soporte a los programas de inversion
facilitados por TI y a la entrega de los servicios operacionales. Define como se cumpliran y mediran los objetivos y recibird una
autorizacion formal de los participantes. El plan estratégico de TI debe incluir el presupuesto de la inversion / operativo, las fuentes de
financiamiento, la estrategia de procuracion, la estrategia de adquisicion, y los requerimientos legales y regulatorios. El plan estratégico
debe ser lo suficientemente detallado para permitir la definicion de planes tacticos de TI.

PO1.5 Planes tacticos-T1

Crear un portafolio de planes tacticos de TI que se deriven del plan estratégico de TI. Estos planes tacticos describen las iniciativas y los
requerimientos de recursos requeridos por TI, y como el uso de los recursos y el logro de los beneficios seran vigilados y administrados.
Los planes tacticos deben tener el detalle suficiente para permitir la definiciéon de planes de proyectos. Administrar de forma activa los
planes tacticos y las iniciativas de TI establecidas por medio del analisis de los portafolios de proyectos y servicios. Esto incluye el
equilibrio de los requerimientos y recursos de forma regular, comparandolos con el logro de metas estratégicas y tacticas y con los
beneficios esperados, y tomando las medidas necesarias en caso de desviaciones.

PO1.6 Administracion del portafolio-TI

Administrar de forma activa, junto con el negocio, el portafolio de programas de inversion de TI requerido para lograr objetivos de
negocio estratégicos y especificos por medio de la identificacion, definicion, evaluacion, asignacion de prioridades, seleccion, inicio,
administracion y control de los programas. Esto incluye clarificar los resultados de negocio deseados, garantizar que los objetivos de los
programas den soporte al logro de los resultados, entender el alcance completo del esfuerzo requerido para lograr los resultados, definir
una rendicion de cuentas clara con medidas de soporte, definir proyectos dentro del programa, asignar recursos y financiamiento, delegar
autoridad, y licenciar los proyectos requeridos al momento de lanzar el programa.
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Definir la arquitectura de la informacién

Objetivo de control de alto nivel

PO2 Definir la arquitectura de informacién

La definicion de la funcién de los sistemas de informacion debe crear y actualizar de forma regular un modelo de informacion del
negocio y definir los sistemas apropiados para optimizar el uso de esta informacion. Esto incluye el desarrollo de un diccionario
corporativo de datos que contiene las reglas de sintaxis de los datos de la organizacion, el esquema de clasificacion de datos y los
niveles de seguridad. Este proceso mejora la calidad de la toma de decisiones gerenciales asegurandose que se proporciona informacion
confiable y segura, y permite racionalizar los recursos de los sistemas de informacion para igualarse con las estrategias del negocio. Este
proceso de TI también es necesario para mejorar la rendicion de cuentas de la integridad y seguridad de los datos y para mejorar la
efectividad y control de la comparticion de datos a lo largo de las aplicaciones y de las entidades

Planear y

organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Definir la arquitectura de la informacion Entregay

) o ) soporte
gue satisface el requisito de negocio de Tl para

agilizar la respuesta a los requerimientos, proporcionar informacioén confiable y Monitorear y
consistente y para integrar de forma transparente las aplicaciones a los procesos del evaluar
negocio

enfocandose en

el establecimiento de un modelo de datos empresarial que incluya un esquema de
clasificacion de informacion que garantice la integridad y consistencia de todos los datos

se logra con

* El aseguramiento de la precision de la arquitectura de la informacion y del modelo
de datos

* La asignacion de propiedad de datos

* La clasificacion de la informacion usando un esquema de clasificacion acordado

y se mide con

* El porcentaje de elementos de datos redundantes / duplicados

* El porcentaje de aplicaciones que no cumplen con la arquitectura de la
informacién

* La frecuencia de actividades de validacion de datos

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
- DE TI »
MEDICION DEL ) o o S
DESEMPERIO ADMINISTRACION DE L @0\0 <
N
RIESGOS B

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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Definir la arquitectura de la informacion

Objetivos de control detallados

PO2.1 Modelo de arquitectura de informacion empresarial

Establecer y mantener un modelo de informacién empresarial que facilite el desarrollo de aplicaciones y las actividades de soporte a la
toma de decisiones, consistente con los planes de TI como se describen en PO1. El modelo facilita la creacion, uso y comparticion
optimas de la informacion por parte del negocio de una manera que conserva la integridad y es flexible, funcional, rentable oportuna
segura y resistente al cambio.

PO2.2 Diccionario de datos empresarial y reglas de sintaxis de datos

Mantener un diccionario de datos empresarial que incluya las reglas de sintaxis de datos de la organizacion. El diccionario facilita la
comparticion de elementos de datos entre las aplicaciones y los sistemas, fomenta un entendimiento comun de datos entre los usuarios
de TI y del negocio, y previene la creacion de elementos de datos incompatibles.

PO2.3 Esquema de clasificacion de datos

Establecer un esquema de clasificacion que aplique a toda la empresa, basado en que tan critica y delicada es la informacion (esto es,
publica, confidencial, secreta) de la empresa. Este esquema incluye detalles acerca de la propiedad de datos, la definicion de niveles
apropiados de seguridad y de controles de proteccion, y una breve descripcion de los requerimientos de retencion y destruccion de
datos, ademas de qué tan criticos y delicados son. Se usa como base para aplicar controles como el control de acceso, archivo y
encriptacion.

PO2.4 Administracion de la integridad

Definir e implantar procedimientos para garantizar la integridad y consistencia de todos los datos almacenados en formato electronico,
tales como bases de datos, almacenes de datos y archivos.
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Determinar la direccion tecnolégica

Objetivo de control de alto nivel

PO3 Determinar la direccién tecnolégica

La funciéon de servicios de informacion debe determinar la direccion tecnoldgica para dar soporte al negocio. Esto requiere de la
creacion de un plan de infraestructura tecnoldgica y de un consejo de arquitectura que establezca y administre expectativas realistas y
claras de lo que la tecnologia puede ofrecer en términos de productos, servicios y mecanismos de aplicacion. El plan se debe actualizar
de forma regular y abarca aspectos tales como arquitectura de sistemas, direccion tecnoldgica, planes de adquisicion, estandares,
estrategias de migracién y contingencias. Esto permite contar con respuestas oportunas a cambios en el ambiente competitivo,
economias de escala para procuracion de personal de sistemas de informacion e inversiones, asi como una interoperabilidad mejorada
de las plataformas y de las aplicaciones.

Planear y
organizar

Adquirir e
Control sobre el proceso Tl de implantar

Determinar la direccion tecnologica
Entregay
gue satisface el requisito de negocio de Tl para soporte

contar con sistemas aplicativos estandar, bien integrados, rentables y estables, asi
como recursos y capacidades que satisfagan requerimientos de negocio actuales y futuros

Monitorear y
evaluar

enfocandose en

la definicién e implantacion de un plan de infraestructura tecnologica, una arquitectura y
estandares que tomen en cuenta y aprovechen las oportunidades tecnologicas

se logracon

* El establecimiento de un foro para dirigir la arquitectura y verificar el cumplimiento

* El establecimiento de un plan de infraestructura tecnoldgica equilibrado versus
costos, riesgos y requerimientos

* La definicion de estandares de infraestructura tecnoldgica basados en
requerimientos de arquitectura de informacion

y se mide con

* El nimero y tipo de desviaciones con respecto al plan de
infraestructura tecnologica
* Frecuencia de las revisiones /actualizaciones del plan de
infraestructura tecnologica
» Numero de plataformas de tecnologia por funcion a través de toda la empresa

ALINEACION

ESTRATEGICA ENTREGA DE VALOR
GOBIERNO
MEDICION DEL DETI ) o o S
DESEMPERO ADMINISTRACION DE (&S
RIESGOS B SIS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria

Pag. 10



Determinar la direccion tecnolégica

Objetivos de control detallados

PO3.1 Planeacion de la direccion tecnolégica

Analizar las tecnologias existentes y emergentes y planear cual direccion tecnoldgica es apropiado tomar para materializar la estrategia
de TI y la arquitectura de sistemas del negocio. También identificar en el plan qué tecnologias tienen el potencial de crear
oportunidades de negocio. El plan debe abarcar la arquitectura de sistemas, la direccion tecnologica, las estrategias de migracion y los
aspectos de contingencia de los componentes de la infraestructura.

PO3.2 Plan de infraestructura tecnologica

Crear y mantener un plan de infraestructura tecnoldgica que esté de acuerdo con los planes estratégicos y tacticos de TI. El plan se basa
en la direccion tecnologica e incluye disposiciones de contingencia y orientacion para la adquisicion de recursos tecnologicos. También
toma en cuenta las cambios en el ambiente competitivo, las economias de escala en la procuracion de equipo de sistemas de
informacion, y la mejora en la interoperabilidad de las plataformas y las aplicaciones.

PO3.3 Monitoreo de tendencias y regulaciones futuras
Establecer un proceso para monitorear las tendencias ambientales del sector de la industria, tecnoldgicas, de infraestructura, legales y
regulatorias. Incluir las consecuencias de estas tendencias en el desarrollo del plan de infraestructura tecnologica de TL

PO3.4 IT Estandares tecnolégicos

Proporcionar soluciones tecnologicas consistentes, efectivas y seguras para toda la empresa, establecer un foro tecnologico para brindar
directrices tecnologicas, asesoria sobre los productos de la infraestructura y guias sobre la seleccion de la tecnologia, y medir el
cumplimiento de estos estandares y directrices. Este foro impulsa los estandares y las practicas tecnologicas con base en su relevancia,
y riesgo para el negocio y en el cumplimiento de requerimientos externos.

PO3.5 Consejo de arquitectura

Establecer un consejo de arquitectura de TI que proporcione directrices de arquitectura y asesoria sobre su aplicacion y que verifique el
cumplimiento. Esta entidad orienta el disefio de la arquitectura de TI garantizando que facilite la estrategia del negocio y tome en
cuenta el cumplimiento regulatorio y los requerimientos de continuidad. Esto se relaciona con la arquitectura de la informacion
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PO4 Definir los procesos, organizacion y relaciones de Tl

Objetivo de control de alto nivel

PO4 Definir los procesos, organizacion y relaciones de TI

Una organizacion de TI se debe definir tomando en cuenta los requerimientos de personal, funciones, rendicion de cuentas, autoridad,
roles, responsabilidades y supervision. La organizacion estara incrustada en un marco de trabajo de procesos de TI que garantice la
transparencia y el control, asi como el involucramiento de los altos ejecutivos y de la gerencia del negocio. Un comité estratégico debe
garantizar la monitoreo del consejo directivo sobre la TI, y uno 6 mas comités administrativos, en los cuales participan tanto el negocio
como TI, deben determinar las prioridades de los recursos de TI alineados con las necesidades del negocio. Deben existir procesos,
politicas administrativas y procedimientos para todas las funciones, con atencion especifica en el control, el aseguramiento de la calidad,
la administracion de riesgos, la seguridad de la informacion, la propiedad de datos y de sistemas y la segregacion de tareas. Para
garantizar el soporte oportuno de los requerimientos del negocio, TI se debe involucrar en los procesos importantes de decision.

Planear y
organizar

Adquirir e
Control sobre el proceso Tl de implantar

Definir los procesos, organizacion y relaciones de TI

Entregay
soporte

que satisface el requisito de negocio de Tl para

agilizar la respuesta a las estrategias del negocio mientras al mismo tiempo cumple Monitorear y
con los requerimientos de gobierno y se brindan puntos de contacto definidos y evaluar
competentes

enfocandose en

el establecimiento de estructuras organizacionales de TI transparentes, flexibles y sensibles, y
en la definicion e implantacion de procesos de TI con los propietarios, y en la integracion de
roles y responsabilidades hacia los procesos de negocio y de decision

se logracon

* La definiciéon de un marco de trabajo de procesos de TI
* El establecimiento de organismos y estructuras organizacionales apropiadas
* La definicion de roles y responsabilidades

y se mide con

* El porcentaje de roles y descripciones de puestos y autoridad
documentados

* El nimero de unidades/procesos de negocio que no reciben soporte de
TIy que deberian recibirlo, de acuerdo a la estrategia

* Numero de actividades clave de TI fuera de la organizacion de TI que no son
aprobadas y que no estan sujetas a los estandares organizacionales de TI

ALINEACION

ESTRATEGICA ENTREGA DE VALOR
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PO4 Definir los procesos, organizacion y relaciones de Tl

Objetivos de control detallados

PO4.1 Marco de trabajo del proceso

Definir un marco de trabajo para el proceso de TI para ejecutar el plan estratégico de TI. Este marco incluye estructura y relaciones de
procesos de TI (esto es, administrar brechas y traslapes de procesos), propiedad, medicion del desempefio, mejoras, cumplimiento,
metas de calidad y planes para alcanzarlas. Proporciona integracion entre los procesos que son especificos para TI, administracion del
portafolio de TI, procesos de negocio y procesos de cambio del negocio. El marco de trabajo de procesos de TI debe estar integrado en
un sistema de administracion de calidad y en un marco de trabajo de control interno.

PO4.2 Comité estratégico

Establecer un comité estratégico de TI a nivel del consejo directivo. Este comité garantiza que el gobierno de TI, como parte del
gobierno corporativo, se maneja de forma adecuada, asesora sobre la direccion estratégica y revisa las inversiones principales a nombre
del consejo directivo completo.

PO4.3 Comité directivo

Establecer un comité directivo de TI (o su equivalente) compuesto de gerencia ejecutiva, del negocio y de TI para:

¢ Determinar las prioridades de los programas de inversion de TI alineadas con la estrategia y prioridades de negocio de la
empresa

¢ Rastrear el estatus de los proyectos y resolver los conflictos de recursos

¢ Monitorear los niveles de servicio y las mejoras del servicio

PO4.4 Ubicacién organizacional de la funcion de TI

Ubicar a la funcion de TI dentro de la estructura general organizacional con un modelo de negocios supeditado a la importancia de TI
dentro de la organizacion, en especial en funcion de que tan critica es para la estrategia del negocio y el nivel de dependencia operativa
sobre TI. La linea de reporte del CIO es proporcional con la importancia de TI dentro de la empresa.

POA4.5 Estructura organizacional

Establecer una estructura organizacional de TI interna y externa que refleje las necesidades del negocio. Ademas implantar un proceso
para revisar la estructura organizacional de TI de forma periddica para ajustar los requerimientos de personal y de procuracién para
satisfacer los objetivos de negocio esperados y las circunstancias cambiantes.

PO4.6 Roles y responsabilidades
Definir y difundir los roles y las responsabilidades para todo el personal en la organizacién con respecto a los sistemas de informacion
para permitir que ejerzan los roles y responsabilidades asignados con suficiente autoridad.

PO4.7 Responsabilidad de aseguramiento de calidad de TI

Asignar la responsabilidad para el desempeflo de la funcion de aseguramiento de calidad y proporcionar al grupo de aseguramiento los
sistemas, los controles y la experiencia comunicativa necesaria. La ubicacion organizacional y las responsabilidades y tamaiio del
grupo de aseguramiento de calidad satisfacen los requerimientos de la organizacion.

PO4.8 Responsabilidad sobre el riesgo, la seguridad y el cumplimiento

Incluir la propiedad y la responsabilidad de los riesgos relacionados con TI a un nivel de responsabilidad apropiado. Definir y asignar
roles criticos para administrar los riesgos de TI, incluyendo la responsabilidad especifica de la seguridad, seguridad fisica y
cumplimiento de la informacion. Establecer responsabilidad sobre la administracion del riesgo y la seguridad a nivel de toda la
organizacion para manejar los problemas a nivel de toda la empresa. Puede ser necesario asignar responsabilidades adicionales de
administracion de la seguridad a nivel de sistema especifico para manejar problemas relacionados con seguridad. Obtener orientacion
de la alta direccion con respecto al apetito de riesgo de TI y la aprobaciéon de cualquier riesgo residual de TI.

PO4.9 Propiedad de datos y de sistemas
Proporcionar al negocio los procedimientos y herramientas que le permitan enfrentar sus responsabilidades de propiedad de datos y de
sistemas de informacion. Los propietarios toman decisiones sobre la clasificacion de la informacion y los sistemas y sobre como
protegerlos de acuerdo a esta clasificacion.
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PO4 Definir los procesos, organizacion y relaciones de Tl

PO4.10 Supervision

Implantar practicas adecuadas de supervision dentro de la funcion de TI para garantizar que los roles y las responsabilidades se ejerzan de
forma apropiada, para evaluar si todo el personal cuenta con la suficiente autoridad y recursos para ejecutar sus roles y responsabilidades
y para revisar en general los indicadores de desempefio clave.

PO4.11 Segregacion de tareas
Implantar una division de roles y responsabilidades que reduzca la posibilidad de que un solo individuo corrompa un proceso critico. La
gerencia también se asegura de que el personal realice solo las tareas autorizadas, relevantes a sus puestos y posiciones respectivas.

PO4.12 Procuracion de personal
Evaluar los requerimientos de personal de forma regular o cuando existan cambios importantes en el ambiente de negocios, operativo o de
TI para garantizar que la funciéon de TI cuente con un numero suficiente de personal competente de TI. La procuracion de personal toma
en cuenta la co-ubicacion de personal de negocios / TI, el entrenamiento de funcionalidad reciproca, la rotacion de puestos y las
oportunidades de personal externo.

PO4.13 Personal clave de TI
Definir e identificar al personal clave de TI y minimizar la dependencia excesiva en ellos. Debe existir un plan para contactar al personal
clave en caso de emergencia.

PO4.14 Politicas y procedimientos para personal sub-contratado

Definir e implantar politicas y procedimientos para controlar las actividades de los consultores y otro personal sub-contratado por la
funcién de TI para garantizar la proteccion de los activos de informacion de la empresa y satisfacer los requerimientos contractuales
acordados.

PO4.15 Relaciones

Establecer y mantener una estructura 6ptima de union, de comunicacioén y de coordinacion, entre la funcion de TI y otras funciones dentro
y fuera de la funcion de TI, tales como el consejo directivo, ejecutivos, unidades de negocio, usuarios individuales, proveedores, oficiales
de seguridad, gerentes de riesgo, el grupo corporativo de cumplimiento, los sub-contratistas y la gerencia fuera de sitio.
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POS Administrar la inversion en TI

Objetivo de control de alto nivel

POS5 Administrar la inversiéon en Tl

Establecer y mantener un marco de trabajo para administrar los programas de inversion en TI que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal formal y administracion contra ese presupuesto. Trabajar con los
participantes para identificar y controlar los costos y beneficios totales dentro del contexto de los planes estratégicos y tacticos de TI, y
tomar medidas correctivas segun sean necesarias. El proceso fomenta la sociedad entre TI y los participantes del negocio, facilita el uso
efectivo y eficiente de recursos de TI, y brinda transparencia y rendicién de cuentas dentro del costo total de la propiedad, la
materializacion de los beneficios del negocio y el retorno sobre las inversiones en TI.

Planear y
organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Administrar la inversion en TI Entregay
soporte

gue satisface el requisito de negocio de Tl para

mejorar de forma continua y demostrable la rentabilidad de TI y su contribucion a la Monitorear y
rentabilidad del negocio con servicios integrales y estandar que satisfagan las evaluar
expectativas del usuario

enfocandose en

decisiones de portafolio e inversion en TI efectivas y eficientes, y por medio del
establecimiento y rastreo de presupuestos de TI de acuerdo a la estrategia de Tl y a las
decisiones de inversion

se logra con

* El pronostico y la asignacion de presupuestos
*» La definicion de criterios formales de inversion (ROI, periodo de restitucion,
NPV)

» La medicion y evaluacion del valor del negocio en comparacion con el prondstico
y se mide con

* El porcentaje de reduccion en el costo unitario del servicio de TI
* Porcentaje del valor de la desviacion respecto al presupuesto en
comparacion con el presupuesto total
* % de gasto de TI expresado en impulsores de valor del negocio (esto es, mejora en
ventas / servicios debidos a la mejora en conectividad

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI . 2SS S

DESEMPENO ADMINISTRACION DE (.J\o(\ ,Do\ \S\)O o(\rb
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POS Administrar la inversion en TI

Objetivos de control detallados

POS.1 Marco de trabajo para la administracion financiera

Establecer un marco de trabajo financiero para TI que impulse el presupuesto y el andlisis de rentabilidad, con base en los portafolios
de inversion, servicios y activos. Dar mantenimiento a los portafolios de los programas de inversion de TI, de servicios y de activos de
TIL, los cuales forman la base para el presupuesto corriente de TI. Brindar informacién de entrada hacia los casos de negocio de nuevas
inversiones, tomando en cuenta los portafolios actuales de activos y servicios de TI. Las nuevas inversiones y el mantenimiento a los
portafolios de servicios y de activos influenciaran el futuro presupuesto de TI. Comunicar los aspectos de costo y beneficio de estos
portafolios a los procesos de prioridad de presupuestos, administracion de costos y administracion.

POS5.2 Prioridades dentro del presupuesto de T1

Implantar un proceso de toma de decisiones para dar prioridades a la asignacion de recursos a TI para operaciones, proyectos y
mantenimiento, para maximizar la contribucioén de TI a optimizar el retorno del portafolio empresarial de programas de inversion en TI
y otros servicios y activos de TI.

POS5.3 Proceso presupuestal

Establecer un proceso para elaborar y administrar un presupuesto que refleje las prioridades establecidas en el portafolio empresarial de
programas de inversion en TI, incluyendo los costos recurrentes de operar y mantener la infraestructura actual. El proceso debe dar
soporte al desarrollo de un presupuesto general de TI asi como al desarrollo de presupuestos para programas individuales, con énfasis
especial en los componentes de TI de esos programas. El proceso debe permitir la revision, el refinamiento y la aprobacion constantes
del presupuesto general y los presupuestos de programas individuales.

POS5.4 IT Administracion de costos

Implantar un proceso de administraciéon de costos que compare los costos reales con los presupuestados. Los costos se deben
monitorear y reportar. Cuando existan desviaciones, estas se deben identificar de forma oportuna y el impacto de esas desviaciones
sobre los programas se debe evaluar y, junto con el patrocinador del negocio para estos programas, se deberan tomar las medidas
correctivas apropiadas y, en caso de ser necesario, el caso de negocio del programa de inversion se debera actualizar.

POS.5 Administracion de beneficios

Implantar un proceso de monitoreo de beneficios. La contribucion esperada de TI a los resultados del negocio, ya sea como un
componente de programas de inversion en TI o como parte de un soporte operativo regular, se debe identificar, acordar, monitorear y
reportar. Los reportes se deben revisar y, donde existan oportunidades para mejorar la contribucion de TI, se deben definir y tomar las
medidas apropiadas. Siempre que los cambios en la contribucion de TI tengan impacto en el programa, o cuando los cambios a otros
proyectos relacionados impacten al programa, el caso de negocio debera ser actualizado.
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PO6 Comunicar las metas y la direccion de la gerencia

Objetivo de control de alto nivel

PO6 Comunicar las metas y la direccion de la gerencia

La direccion debe elaborar un marco de trabajo de control empresarial para TI, y definir y comunicar las politicas. Un programa de
comunicacion continua se debe implantar para articular la mision, los objetivos de servicio, las politicas y procedimientos, etc.,
aprobados y apoyados por la direccion. La comunicacion apoya el logro de los objetivos de TI y asegura la conciencia el entendimiento

de los riesgos de negocio y de TI. El proceso debe garantizar el cuamplimiento de las leyes y reglamentos relevantes.

Planear y
organizar
Adquirir e
Control sobre el proceso Tl de i ElEizs
Comunicar las metas y la direccion de la gerencia Entregay
. o ) soporte
gue satisface el requisito de negocio de Tl para
una informacidn precisa y oportuna sobre los servicios de TI actuales y futuros, Monitorear y
los riesgos asociados y las responsabilidades evaluar

enfocandose en

la procuracion de politicas, procedimientos, directrices y otra documentacion, de forma
precisa, a los participantes

se logracon

* La definicion de un marco de trabajo de control para TI
» La elaboracion e implantacion de politicas para TI
» La implantacion de politicas de TI

y se mide con

* El numero de alteraciones en el negocio debidas a interrupciones
en el servicio de TI

* Porcentaje de participantes que entienden el marco de trabajo de
control de TI de a empresa

* Porcentaje de participantes que no cumple las politicas

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI ) YL
DESEMPERO ADMINISTRACION DE I
RIESGOS O

74\ 4%

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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PO6 Comunicar las metas y la direccion de la gerencia

Objetivos de control detallados

PO6.1 Ambiente de politicas y de control

Definir los elementos de un ambiente de control para TI, alineados con la filosofia administrativa y el estilo operativo de la empresa.
Estos elementos incluyen las expectativas / requerimientos respecto a la entrega de valor proveniente de las inversiones en TI, el
apetito de riesgo, la integridad, los valores éticos, la competencia del personal, la rendiciéon de cuentas y la responsabilidad. El
ambiente de control se basa en una cultura que apoya la entrega de valor, mientras que al mismo tiempo administra riesgos
significativos, fomenta la colaboracion inter-divisional y el trabajo en equipo, promueve el cumplimiento y la mejora continua de
procesos, y maneja las desviaciones (incluyendo las fallas) de forma adecuada.

PO6.2 Riesgo Corporativo y Marco de Referencia de Control Interno de TI

Elaborar y dar mantenimiento a un marco de trabajo que establezca el enfoque empresarial general hacia los riesgos y hacia el control
interno para entregar valor mientras al mismo tiempo se protegen los recursos y sistemas de TI. El marco de trabajo debe estar
integrado por el marco de procesos de TI y el sistema de administracion de calidad, y debe cumplir los objetivos generales de la
empresa. Debe tener como meta maximizar el éxito de la entrega de valor mientras minimiza los riesgos para los activos de
informacion por medio de medidas preventivas, la identificacion oportuna de irregularidades, la limitacion de pérdidas y la oportuna
recuperacion de activos del negocio.

PO6.3 Administracion de politicas para T1

Elaborar y dar mantenimiento a un conjunto de politicas que apoyen la estrategia de TI. Estas politicas deben incluir la intencién de las
politicas, roles y responsabilidades, procesos de excepcion, enfoque de cumplimiento y referencias a procedimientos, estandares y
directrices. Las politicas deben incluir topicos clave como calidad, seguridad, confidencialidad, controles internos y propiedad
intelectual. Su relevancia se debe confirmar y aprobar de forma regular.

P0O6.4 Implantacion de politicas de TI

Asegurarse de que las politicas de TI se implantan y se difunden a todo el personal relevante, de tal forma que estén incluidas y sean
parte integral de las operaciones empresariales. Los métodos de implantacion deben resolver necesidades e implicaciones de recursos y
concientizacion.

PO6.5 Comunicaciéon de metas y direccién de TI

Asegurarse de que la conciencia y el entendimiento de los objetivos y la direccion del negocio y de TI se comunican a toda la
organizacion. La informacion comunicada debe abarcar una mision claramente articulada, los objetivos de servicio, la seguridad, los
controles internos, la calidad, el codigo de ética y conducta, politicas y procedimientos, etc., y se deben incluir dentro de un programa
de comunicacion continua, apoyado por la alta direccion con acciones y palabras. La direccion debe dar especial atenciéon a comunicar
la conciencia sobre la seguridad de TI y el mensaje de que la seguridad de TI es responsabilidad de todos.
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PO7 Administrar los recursos humanos

Objetivo de control de alto nivel

PO7 Administrar los recursos humanos de TI

Adquirir, mantener y motivar una fuerza de trabajo para la creacion y entrega de servicios de TI para el negocio. Esto se logra siguiendo
practicas definidas y aprobadas que apoyan el reclutamiento, entrenamiento, la evaluacién del desempefio, la promocion y la

terminacion. Este proceso es critico, ya que las personas son activos importantes, y el ambiente de gobierno y de control interno
depende fuertemente de la motivacion y competencia del personal.

Planear y
organizar

Adquirir e
impl
Control sobre el proceso Tl de implantar

Administrar los recursos humanos de TI

Entregay
soporte

gue satisface el requisito de negocio de Tl para

personas competentes y motivadas para crear y entregar servicios de TI nitorear y
evaluar

enfocandose en

la contratacion y entrenamiento del personal, la motivacion por medio de planes de carrera
claros, la asignacion de roles que correspondan a las habilidades, el establecimiento de
procesos de revision definidos, la creacion de descripcion de puestos y el aseguramiento de la
conciencia de la dependencia sobre los individuos

se logra con

* Larevision del desempefo del personal

* La contratacion y entrenamiento de personal de TI para apoyar los planes tacticos
de TI

+ La mitigacion del riesgo de sobre-dependencia en recursos clave
y se mide con

* El nivel de satisfaccion de los participantes respecto a la
experiencia y habilidades del personal
* Larotacion de personal de TI

* Porcentaje de personal de TI certificado de acuerdo a las necesidades del negocio

ALINEACION

ESTRATEGICA ENTREGA DE VALOR
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PO7 Administrar los recursos humanos de TI

Objetivos de control detallados

PO7.1 Ambiente de politicas y de control

Asegurarse de que los procesos de reclutamiento del personal de TI estén de acuerdo a las politicas y procedimientos generales de
personal de la organizacion (esto es, contratacion, un ambiente positivo de trabajo y orientacion). La gerencia implementa procesos
para garantizar que la organizacion cuente con una fuerza de trabajo posicionada de forma apropiada, que tenga las habilidades
necesarias para alcanzar las metas organizacionales.

PO7.2 Habilidades del personal

Verificar de forma periddica que el personal tenga las habilidades para cumplir sus roles con base en su educacion, entrenamiento y/o
experiencia. Definir los requerimientos esenciales de habilidades para TI y verificar que se les dé mantenimiento, usando programas de
calificacion y certificacion segun sea el caso.

PO7.3 Procuracion de personal para roles

Definir, monitorear y supervisar los marcos de trabajo para los roles, responsabilidades y compensacion del personal, incluyendo el
requisito de adherirse a las politicas y procedimientos administrativos, asi como al cédigo de ética y practicas profesionales. Los
términos y condiciones de empleo deben enfatizar la responsabilidad del empleado respecto a la seguridad de la informacion, al control
interno y al cumplimiento regulatorio. El nivel de supervision debe estar de acuerdo con a la sensibilidad del puesto y el grado de
responsabilidades asignadas.

PO7.4 Entrenamiento del personal de TI

Proporcionar a los empleados de TI la orientacion necesaria al momento de la contratacion y entrenamiento continuo para conservar su
conocimiento, aptitudes, habilidades, controles internos y conciencia sobre la seguridad, al nivel requerido para alcanzar las metas
organizacionales.

PO7.5 Dependencia sobre los individuos
Minimizar la exposicion a dependencias criticas sobre individuos clave por medio de la captura del conocimiento (documentacion),
compartir el conocimiento, planeacion de la sucesion y respaldos de personal.

PO7.6 Investigacion del personal
Incluir verificaciones de antecedentes en el proceso de reclutamiento de TI. El grado y la frecuencia de estas verificaciones dependen
de que tan delicada 6 critica sea la funcién y se deben aplicar a los empleados, contratistas y proveedores.

PO7.7 Evaluacién del desempeiio del empleado

Es necesario que las evaluaciones de desempefio se realicen de manera periodica, comparando contra los objetivos individuales
derivados de las metas organizacionales, estandares establecidos y responsabilidades especificas del puesto. Los empleados deben recibir
adiestramiento sobre su desempefio y conducta, seglin sea necesario.

PO7.8 Modificaciones al puesto y terminaciones

Tomar medidas expeditas respecto a los cambios en los puestos, en especial las terminaciones. Se debe realizar la transferencia del
conocimiento, reasignar responsabilidades y se deben eliminar los privilegios de acceso, de tal modo que los riesgos se minimicen y se
garantice la continuidad de la funcion.
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P08 Administrar la calidad

Objetivo de control de alto nivel

PO8 Administrar la calidad

Se debe elaborar y mantener un sistema de administracion de calidad, el cual incluya procesos y estandares probados de desarrollo y de
adquisicion. Esto se facilita por medio de la planeacion, implantacion y mantenimiento del sistema de administracion de calidad,
proporcionando requerimientos, procedimientos y politicas claras de calidad. Los requerimientos de calidad se deben manifestar y
documentar con indicadores cuantificables y alcanzables. La mejora continua se logra por medio de la constante monitoreo, correccion
de desviaciones, y la comunicacion de los resultados a los participantes. La administracion de calidad es esencial para garantizar que TI
esta dando valor al negocio, mejora continua y transparencia para los participantes.

Planear y

organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Administrar la calidad Entregay
) o ) soporte
gue satisface el requisito de negocio de Tl para

la mejora continua y medible de la calidad de los servicios de TI prestados Monitorear y
evaluar

enfocandose en

la definicion de un sistema de administracion de calidad (QMS, por sus siglas en inglés), la
monitoreo continua del desempefio contra los objetivos predefinidos, y la implantacion de un
programa de mejora continua de servicios de TI

se logracon

* La definicion de estandares y practicas de calidad

» La monitoreo y revision interna y externa del desempefio contra los estandares y
préacticas de calidad definidas

* Mejorar el QMS de manera continua

y se mide con

* % de participantes satisfechos con la calidad (ponderado por
importancia)

* % de procesos de TI revisados de manera formal por aseguramiento de
calidad de modo periddico que satisfaga las metas y objetivos de
calidad

* % de procesos que reciben revisiones de aseguramiento de calidad (QA)

ALINEACION

ESTRATEGICA ENTREGA DE VALOR
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5 DETI >
MEDICION DEL } o /o %
DESEMPENO ADMINISTRACION DE ~O°® ’bd\o ’@)d@ ({b(g
N
RIESGOS . (?0 &S S @o

7\

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria

Pag. 21



P08 Administrar la calidad

Objetivos de control detallados

PO8.1 Sistema de administracion de calidad

Establecer y mantener un QMS que proporcione un enfoque estandar, formal y continuo, con respecto a la administracion de la calidad,
que esté alineado con los requerimientos del negocio. E1 QMS identifica los requerimientos y los criterios de calidad, los procesos
claves de TI, y su secuencia e interaccion, asi como las politicas, criterios y métodos para definir, detectar, corregir y prever las no
conformidades. E1 QMS debe definir la estructura organizacional para la administracion de la calidad, cubriendo los roles, las tareas y
las responsabilidades. Todas las areas clave desarrollan sus planes de calidad de acuerdo a los criterios y politicas, y registran los datos
de calidad. Monitorear y medir la efectividad y aceptacion del QMS y mejorarla cuando sea necesario.

PO8.2 Estandares y practicas de calidad

Identificar y mantener estandares, procedimientos y practicas para los procesos clave de TI para orientar a la organizacion hacia el
cumplimiento del QMS. Usar las mejores practicas de la industria como referencia al mejorar y adaptar las practicas de calidad de la
organizacion.

PO8.3 Estandares de desarrollo y de adquisicion

Adoptar y mantener estandares para todo el desarrollo y adquisicion que siguen el ciclo de vida de hasta el Gltimo entregable e incluyen
la aprobacion en puntos clave con base en criterios de aprobacion acordados. Los temas a considerar incluyen estandares de
codificacion de software, normas de nomenclatura; formatos de archivos, estandares de disefio para esquemas y diccionario de datos;
estandares para la interfaz de usuario; inter-operabilidad; eficiencia de desempefio de sistemas; escalabilidad; estandares para desarrollo
y pruebas; validacion contra requerimientos; planes de pruebas; y pruebas unitarias, de regresion y de integracion.

PO8.4 IT Enfoque hacia el cliente

Garantiza que la administracion de calidad se enfoque en los clientes, al determinar sus requerimientos y alinearlos con los estandares
y practicas de TI. Se definen los roles y responsabilidades respecto a la resolucion de conflictos entre el usuario/cliente y la
organizacion de TL

PO8.5 Mejora continua
Se elabora y comunica un plan global de calidad que promueva la mejora continua, de forma periddica.

PO8.6 Medicion, monitoreo y revision de calidad

Definir, planear e implantar mediciones para monitorear el cumplimiento continuo del QMS, asi como el valor que QMS proporciona.
La medicion, la monitoreo y el registro de la informacion deben ser usados por el duefio del proceso para tomar las medidas correctivas
y preventivas apropiadas.
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PO9 Evaluar y administrar los riesgos de Tl

Objetivo de control de alto nivel

PO9 Evaluar y administrar los riesgos de TI

Crear y dar mantenimiento a un marco de trabajo de administracién de riesgos. El marco de trabajo documenta un nivel comiin y
acordado de riesgos de TI, estrategias de mitigacion y riesgos residuales acordados. Cualquier impacto potencial sobre las metas de la
organizacion, causado por algiin evento no planeado se debe identificar, analizar y evaluar. Se deben adoptar estrategias de mitigacion
de riesgos para minimizar los riesgos residuales a un nivel aceptable. El resultado de la evaluacion debe ser entendible para los
participantes y se debe expresar en términos financieros, para permitir a los participantes alinear los riesgos a un nivel aceptable de

tolerancia.

Planear y
organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Evaluar y administrar los riesgos de TI Entregay
soporte

gue satisface el requisito de negocio de Tl para

analizar y comunicar los riesgos de TI y su impacto potencial sobre los procesos y Monitorear y
metas de negocio evaluar

enfocandose en

la elaboracion de un marco de trabajo de administracion de riesgos el cual esta integrado en
los marcos gerenciales de riesgo operacional, evaluacion de riesgos, mitigacion del riesgo y
difusion de riesgos residuales

se logracon

 La garantia de que la administracion de riesgos esta completamente incluida en
los procesos administrativos, tanto interna como externamente, y se aplica de
forma consistente

* Larealizacion de evaluaciones de riesgo

» Recomendar y comunicar planes de acciones correctivas de riesgos

y se mide con

* Porcentaje de objetivos criticos de TI cubiertos por la evaluacion
de riesgos
* Porcentaje de riesgos criticos de TI identificados con planes de accion

elaborados
* Porcentaje de planes de accion de administracion de riesgos aprobados para su
implantacion

ALINEACION

ESTRATEGICA ENTREGA DE VALOR
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PO9 Evaluar y administrar los riesgos de TI

Objetivos de control detallados

PO9 Evaluar y administrar riesgos de Tl

PO9.1 Alineacion de la administracion de riesgos de TI y del negocio
Integrar el gobierno, la administracion de riesgos y el marco de control de TI, al marco de trabajo de administracion de riesgos de la
organizacion. Esto incluye la alineacion con la aceptacion del riesgo y con el nivel de tolerancia al riesgo de la organizacion

PQO9.2 Establecimiento del contexto del riesgo

Establecer el contexto en el cual el marco de trabajo de evaluacion de riesgos se aplica para garantizar resultados apropiados. Esto
incluye la determinacion del contexto interno y externo de cada evaluacion de riesgos, la meta de la evaluacion y los criterios contra
los cuales se evalian los riesgos.

PO9.3 Identificacion de eventos

Identificar todos aquellos eventos (amenazas y vulnerabilidades) con un impacto potencial sobre las metas o las operaciones de la
empresa, aspectos de negocio, regulatorios, legales, tecnologicos, de sociedad comercial, de recursos humanos y operativos. Determinar
la naturaleza del impacto — positivo, negativo o ambos — y dar mantenimiento a esta informacion.

PO9.4 IT Evaluacion de riesgos

Evaluar de forma recurrente la posibilidad e impacto de todos los riesgos identificados, usando métodos cualitativos y cuantitativos. La
posibilidad e impacto asociados a los riesgos inherentes y residuales se debe determinar de forma individual, por categoria y con base
en el portafolio.

PQO9.5 Respuesta a los riesgos

Identificar a los propietarios de los riesgos y a los duefios de procesos afectados, y elaborar y mantener respuestas a los riesgos que
garanticen que los controles rentables y las medidas de seguridad mitigan la exposicion a los riesgos de forma continua. La respuesta a
los riesgos debe identificar estrategias de riesgo tales como evitar, reducir, compartir o aceptar. Al elaborar la respuesta, considerar los
costos y beneficios y seleccionar respuestas que limiten los riesgos residuales dentro de los niveles de tolerancia de riesgos definidos.

PO9.6 Mantenimiento y monitoreo de un plan de accién de riesgos

Asignar prioridades y planear las actividades de control a todos los niveles para implantar las respuestas a los riesgos identificadas
como necesarias, incluyendo la identificacion de costos, beneficios y la responsabilidad de la ejecucion. Buscar la aprobacion para las
acciones recomendadas y la aceptacion de cualquier riesgo residual, y asegurarse de que las acciones comprometidas son propiedad del
duefio (s) de los procesos afectados. Monitorear la ejecucion de los planes, y reportar cualquier desviacion a la alta direccion..
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POIO Administrar proyectos

Objetivo de control de alto nivel

P010 Administrar proyectos

Establecer un programa y un marco de control administrativo de proyectos para la administracion de todos los proyectos de TI. El
marco de trabajo debe garantizar la correcta asignacion de prioridades y la coordinacion de todos los proyectos. El marco de trabajo
debe incluir un plan maestro, asignacion de recursos, definicion de entregables, aprobacion de los usuarios, un enfoque de entrega por
fases, aseguramiento de la calidad, un plan formal de pruebas, revision de pruebas y revision post-implantacion después de la
implantacion para garantizar la administracion de los riesgos del proyecto y la entrega de valor para el negocio. Este enfoque reduce el
riesgo de costos inesperados y de cancelacion de proyectos, mejora la comunicacion y el involucramiento del negocio y de los usuarios
finales, asegura el valor y la calidad de los entregables de los proyectos, y maximiza su contribucion a los programas de inversion en TI.
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S 5 S8 Planear y
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S O@Q° 7 organizar

Adquirir e
implantar

Control sobre el proceso Tl de

Administrar proyectos Entregay
) o ) soporte
gue satisface el requisito de negocio de Tl para

la entrega de resultados de proyectos dentro de marcos de tiempo, presupuesto y Monitorear y
calidad acordados evaluar

enfocandose en

un programa y un enfoque de administracion de proyectos definidos, el cual se aplica
a todos los proyectos de TI, lo cual facilita la participacion de los participantes y la monitoreo
de los riesgos y los avances de los proyectos

se logracon

 La definicion e implantacion de marcos y enfoques de programas y de proyectos

» La emision de directrices administrativas para proyectos

» La planeacion de proyectos para todos los proyectos incluidos en el portafolio de
proyectos

y se mide con

* Porcentaje de proyectos que satisfacen las expectativas de los
participantes (a tiempo, dentro del presupuesto, y con satisfaccion
de los requerimientos — ponderados por importancia)
* Porcentaje de proyectos con revision post-implantacion
* Porcentaje de proyectos que siguen los estandares y las practicas administrativas de
los proyectos
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POIO Administrar proyectos

Objetivos de control detallados
P010 Administrar los proyectos

P010.1 Marco de trabajo para la administracion de programas

Mantener el programa de los proyectos, relacionados con el portafolio de programas de inversion en TI, por medio de la identificacion,
definicion, evaluacion, otorgamiento de prioridades, seleccion, inicio, administracion y control de los proyectos. Asegurarse de que los
programas apoyen los objetivos del programa. Coordinar las actividades e interdependencias de multiples proyectos, administrar la
contribuciéon de todos los proyectos dentro del programa hasta obtener los resultados esperados, y resolver los requerimientos y
conflictos de recursos.

P010.2 Marco de trabajo para la administracién de proyectos

Establecer y mantener un marco de trabajo para la administracion de proyectos que defina el alcance y los limites de la administracion
de proyectos, asi como las metodologias a ser adoptadas y aplicadas a cada proyecto emprendido. Las metodologias deben cubrir,
como minimo, el inicio, la planeacion, la ejecucion, el control y el cierre de las etapas de los proyectos, asi como los puntos de
verificacion y las aprobaciones. El marco de trabajo y las metodologias de soporte se deben integrar con la administracion del
portafolio empresarial y con los procesos de administracion de programas.

P010.3 Enfoque de administracién de proyectos

Establecer un enfoque de administracion de proyectos que corresponda al tamafio, complejidad y requerimientos regulatorios de cada
proyecto. La estructura de gobierno de proyectos puede incluir los roles, las responsabilidades y la rendicion de cuentas del
patrocinador del programa, patrocinadores del proyecto, comité de direccion, oficina de proyectos, y gerente del proyecto, asi como
los mecanismos por medio de los cuales pueden satisfacer esas responsabilidades (tales como reportes y revisiones por etapa).
Asegurarse que todos los proyectos de TI cuenten con patrocinadores con la suficiente autoridad para apropiarse de la ejecucion del
proyecto dentro del programa estratégico global.

P010.4 Compromiso de los participantes
Obtener el compromiso y la participacion de los participantes afectados en la definicion y ejecucion del proyecto dentro del contexto
del programa global de inversion en TIL.

P010.5 Estatuto de alcance del proyecto

Definir y documentar la naturaleza y alcance del proyecto para confirmar y desarrollar, entre los participantes, un entendimiento
comun del alcance del proyecto y como se relaciona con otros proyectos dentro del programa global de inversion en TI. La definicion
se debe aprobar de manera formal por parte de los patrocinadores del programa y del proyecto antes de arrancar el proyecto.

P010.6 Inicio de las fases del proyecto

Asegurarse que el arranque de las etapas importantes del proyecto se apruebe de manera formal y se comunique a todos los
participantes. La aprobacion de la fase inicial se debe basar en las decisiones de gobierno del programa. La aprobacion de las fases
subsiguientes se debe basar en la revision y aceptacion de los entregables de la fase previa, y la aprobacion de un caso de negocio
actualizado en la proxima revision mayor del programa. En el caso de fases traslapadas, se debe establecer un punto de aprobacion por
parte de los patrocinadores del programa y del proyecto, para autorizar asi el avance del proyecto.

P010.7 Plan integrado del proyecto

Establecer un plan integrado para el proyecto, aprobado y formal (que cubra los recursos de negocio y de los sistemas de informacion)
para guiar la ejecucion y el control del proyecto a lo largo de la vida del éste. Las actividades e interdependencias de multiples
proyectos dentro de un mismo programa se deben entender y documentar. El plan del proyecto se debe mantener a lo largo de la vida
del mismo. El plan del proyecto, y las modificaciones a éste, se deben aprobar de acuerdo al marco de trabajo de gobierno del
programa y del proyecto.

P010.8 Recursos del proyecto
Definir las responsabilidades, relaciones, autoridades y criterios de desempefio de los miembros del equipo del proyecto y especificar
las bases para adquirir y asignar a los miembros apropiados del equipo y/o a los contratistas al proyecto. La procuracion de productos y
servicios requeridos para cada proyecto se deben planear y administrar para alcanzar los objetivos del proyecto, usando las practicas de
procuracion de la organizacion.

P010.9 Administracion de riesgos del proyecto

Eliminar o minimizar los riesgos especificos asociados con los proyectos individuales por medio de un proceso sistematico de
planeacion, identificacion, analisis, respuestas, monitoreo y control de las areas o eventos que tengan el potencial de ocasionar cambios
no deseados. Los riesgos afrontados por el proceso de administracion de proyectos y el producto entregable del proyecto se deben
establecer y registrar de forma central.
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POIO Administrar proyectos

PO10.10 Plan de calidad del proyecto
Preparar un plan de administracion de la calidad que describa el sistema de calidad del proyecto y como sera implantado. El plan debe ser
revisado y acordado de manera formal por todas las partes interesadas para luego ser incorporado en el plan integrado del proyecto.

PO10.11 Control de cambios del proyecto

Establecer un sistema de control de cambios para cada proyecto, de tal modo que todos los cambios a la linea base del proyecto (esto es,
costos, calendario, alcance y calidad) se revisen, aprueben e incorporen de manera apropiada al plan integrado del proyecto, de acuerdo al
marco de trabajo de gobierno del programa y del proyecto.

PO10.12 Planeacion de métodos de aseguramiento para el proyecto

Identificar las tares de aseguramiento requeridas para apoyar la acreditacion de sistemas nuevos o modificados durante la planeacion del
proyecto e incluirlos en el plan integrado. Las tareas deben proporcionar la seguridad de que los controles internos y las caracteristicas de
seguridad satisfagan los requerimientos definidos.

P0O10.13 Medicion del desempeiio, reportes y monitoreo del proyecto

Medir el desempefio del proyecto contra los criterios clave del proyecto (esto es, alcance, calendario, calidad, costos y riesgos); identificar
las desviaciones con respecto al plan; evaluar su impacto sobre el proyecto y sobre el programa global; reportar los resultados a los
participantes clave; y recomendar, implantar y monitorear las medidas correctivas, segun sea requerido, de acuerdo con el marco de
trabajo de gobierno del programa y del proyecto.

PO10.14 Cierre del proyecto

Solicitar que al finalizar cada proyecto, los participantes del proyecto se cercioren de que el proyecto haya proporcionado los resultados y
los beneficios esperados. Identificar y comunicar cualquier actividad sobresaliente requerida para alcanzar los resultados planeados del
proyecto y los beneficios del programa, e identificar y documentar las lecciones aprendidas a ser usadas en futuros proyectos y programas
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Identificar soluciones automatizadas

Adquirir y mantener software aplicativo
Adquirir y mantener infraestructura tecnolégica
Facilitar operacién y uso

Procurar recursos de Tl

Administrar cambios

Instalar y acreditar soluciones y cambios



Identificar soluciones automatizadas

Objetivo de control de alto nivel

Al1 Identificar soluciones automatizadas

La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la compra o desarrollo para garantizar que los requisitos
del negocio se satisfacen con un enfoque efectivo y eficiente. Este proceso cubre la definicion de las necesidades, considera las fuentes
alternativas, realiza una revision de la factibilidad tecnoldgica y econdmica, ejecuta un andlisis de riesgo y de costo-beneficio, y
concluye con una decision final de “desarrollar” o “comprar”. Todos estos pasos permiten a las organizaciones minimizar el costo para
adquirir e implantar soluciones, mientras que al mismo tiempo facilitan el logro de los objetivos del negocio.

Planear y
organizar

Adquirir e
Control sobre el proceso Tl de implementar

traducir los requerimientos funcionales y de control a un disefio efectivo y eficiente de Monitorear y
soluciones automatizadas evaluar

Identificar soluciones de automatizacion Entregay
soporte
que satisface el requisito de negocio de Tl para

enfocandose en

la identificacion de soluciones técnicamente factibles y rentables

se logra con

» La definicion de los requerimientos técnicos y de negocio
« Realizar estudios de factibilidad como se define en los estandares de desarrollo

» Aprobar (o rechazar) los requerimientos y los resultados de los estudios de
factibilidad

y se mide con

» Numero de proyectos donde los beneficios establecidos no se

lograron debido a suposiciones de factibilidad incorrectas
* % de estudios de factibilidad autorizados por el propietario del proceso
* Porcentaje de usuarios satisfechos con la funcionalidad entregada
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AII Identificar soluciones automatizadas

Objetivos de control detallados
Al1 Identificar las soluciones automatizadas

AIl.1 Definicion y mantenimiento de los requerimientos de negocio funcionales y técnicos

Identificar, dar prioridades, especificar y acordar los requerimientos de negocio funcionales y técnicos que cubran el alcance completo
de todas las iniciativas requeridas para lograr los resultados esperados de los programas de inversion en TI. Definir los criterios de
aceptacion de los requerimientos. Estas iniciativas deben incluir todos los cambios requeridos dada la naturaleza del negocio, de los
procesos, de las aptitudes y habilidades del personal, su estructura organizacional y la tecnologia de apoyo.

Los requerimientos toman en cuenta las necesidades funcionales, la direccion tecnologica, el desempefio, el costo, la confiabilidad, la
compatibilidad, la auditoria, la seguridad, la disponibilidad y continuidad, la ergonomia, la funcionalidad, la seguridad y la legislacion
de la empresa. Establecer procesos para garantizar y administrar la integridad, precision y la validez de los requerimientos del negocio,
como base para el control de la adquisicion y el desarrollo continuo de sistemas. Estos requerimientos deben ser propiedad del
patrocinador del negocio.

AIl.2 Reporte de analisis de riesgos

Identificar, documentar y analizar los riesgos asociados con los procesos del negocio como parte de los procesos organizacionales para
el desarrollo de los requerimientos. Los riesgos incluyen las amenazas a la integridad, seguridad, disponibilidad y privacia de los datos,
asi como el cumplimiento de las leyes y reglamentos.

AIl.3 Estudio de factibilidad y formulacién de cursos de accion alternativos

Desarrollar un estudio de factibilidad que examine la posibilidad de implantar los requerimientos. Debe identificar los cursos
alternativos de accion para el software, hardware, servicios y habilidades que satisfagan los requerimientos establecidos, tanto
funcionales como técnicos, y evaluar la factibilidad tecnologica y econémica (costo potencial y analisis de beneficios) de cada uno de
los cursos de accion identificados en el contexto de inversion en TI. Es posible que existan varias iteraciones en el desarrollo del
estudio de factibilidad, a medida que factores tales como los cambios a los procesos del negocio, la tecnologia y las habilidades son
evaluados. La administracion del negocio, apoyada por la funcion de TI, debe evaluar la factibilidad y los cursos alternativos de accion
y realizar recomendaciones al patrocinador del negocio.

All.4 Requerimientos, decision de factibilidad y aprobacion.

El patrocinador del negocio aprueba y autoriza los requisitos de negocio, tanto funcionales como técnicos, y los reportes del estudio de
factibilidad en las etapas clave predeterminadas. Cada autorizacion va después de la terminacion de las revisiones de calidad. El
patrocinador del negocio tiene la decision final con respecto a la eleccion de la solucion y al enfoque de adquisicion.
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AIz Adquirir y mantener software aplicativo

Objetivo de control de alto nivel

Al2 Adquirir y mantener software aplicativo
Las aplicaciones deben estar disponibles de acuerdo con los requerimientos del negocio. Este proceso cubre el disefio de las
aplicaciones, la inclusion apropiada de controles aplicativos y requerimientos de seguridad, y el desarrollo y la configuracion en si de

acuerdo a los estandares. Esto permite a las organizaciones apoyar la operatividad del negocio de forma apropiada con las aplicaciones
automatizadas correctas.
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Adquirir e
Control sobre el proceso Tl de implementar

Adquirir y dar mantenimiento a software aplicativo Entregay

soporte

gue satisface el requisito de negocio de Tl para

haciendo que las aplicaciones estén de acuerdo con los requerimientos del negocio, y Monitorear y

haciéndolo a tiempo y a un costo razonable evaluar

enfocandose en

garantizar que exista un proceso de desarrollo oportuno y confiable

se logra con

» La traduccion de requerimientos de negocio a especificaciones de disefio
» La adhesion a los estandares de desarrollo para todas las modificaciones
 La separacion de las actividades de desarrollo, de pruebas y operativas

y se mide con

» Numero de problemas en produccion por aplicacion, que causan
tiempo perdido significativo
* Porcentaje de usuarios satisfechos con la funcionalidad entregada
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AIz Adquirir 'y mantener software aplicativo

Objetivos de control detallados
Al2 Adquirir y mantener software aplicativo

Al2.1 Diseiio de alto nivel

Traducir los requerimientos del negocio a una especificacion de disefio de alto nivel para desarrollo de software, tomando en
cuenta los dominios tecnoldgicos y la arquitectura de informacion dentro de la organizacion, y aprobar las especificaciones de
disefio para garantizar que el disefio de alto nivel responde a los requerimientos.

AI2.2 Diseiio detallado

Preparar el diseflo detallado y los requerimientos de aplicacion del software técnico. Definir el criterio de aceptacion de los
requerimientos. Aprobar los requerimientos para garantizar que corresponden al disefio de alto nivel. Los conceptos a considerar
incluyen, pero no se limitan a, definir y documentar los requerimientos de entrada de datos, definir la interfase, la interfase de usuario,
el disefio para la recopilacion de datos fuente, la especificacion de programa, definir y documentar los requerimientos de archivo,
requerimientos de procesamiento, definir los requerimientos de salida, control y auditoria, seguridad y disponibilidad, y pruebas.
Realizar una reevaluacion para cuando se presenten discrepancias técnicas o logicas significativas durante el desarrollo o
mantenimiento.

Al2.3 Control de aplicacion y auditoria

Asegurar que los controles del negocio se traduzcan correctamente en controles de aplicacion de manera que el procesamiento sea
exacto, completo, oportuno, aprobado y auditable. Los asuntos que se consideran de forma especial son: mecanismos de autorizacion,
integridad de la informacion, control de acceso, respaldo y disefio de pistas de auditoria.

Al2.4 Seguridad y disponibilidad aplicativas.

Abordar la seguridad aplicativa y los requerimientos de disponibilidad en respuesta a los riesgos identificados, de acuerdo con la
clasificacion de datos, la arquitectura de seguridad en la informacion de la organizacion y el perfil de riesgo. Los asuntos a considerar
incluyen derechos de acceso y administracion de privilegios, proteccion de informacion delicada en todas las etapas, integridad de
autentificacion y transaccion, y recuperacion automatica.

Al2.5 Configuracion e implantacion de software aplicativo adquirido

Personalizar e implantar la funcionalidad automatizada de adquisiciéon con el uso de procedimientos de configuracion, aceptacion y
prueba. Los asuntos a considerar incluyen la validacion contra los términos contractuales, la arquitectura de informacion de la
organizacion, aplicaciones existentes, la interoperabilidad con las aplicaciones existentes y los sistemas de bases de datos, la eficiencia
en el desempefio del sistema, la documentacion y los manuales de usuario, integracion y planes de prueba del sistema.

AlI2.6 Ampliaciones importantes a sistemas existentes

Seguir un proceso de desarrollo similar al de desarrollo de sistemas nuevos en el caso que se presenten modificaciones importantes en
los sistemas existentes, que resulten en un cambio significativo de los disefos y/o funcionalidad actuales. Los asuntos a considerar
incluyen analisis, justificacion costo/beneficio y administracion de requerimientos.

Al2.7 Desarrollo de software aplicativo

Garantizar que la funcionalidad de automatizacion se desarrolla de acuerdo con las especificaciones de disefio, los estandares de
desarrollo y documentacion y los requerimientos de calidad. Aprobar y autorizar cada etapa clave del proceso de desarrollo de software
aplicativo, dando seguimiento a la terminacion de revisiones de funcionalidad, desempefio y calidad. Los asuntos a considerar incluyen
aprobar las especificaciones de disefio que satisfacen los requerimientos de negocio, funcionales y técnicos; aprobar las solicitudes de
modificacion; y confirmacion de que el software aplicativo es compatible con la produccion y esta listo para su migracion. Ademas,
garantizar que se identifican y dirigen todos los aspectos legales y contractuales para el software aplicativo que desarrollan terceros.

Al2.8 Aseguramiento de la Calidad del Software

Desarrollar, implantar los recursos y ejecutar un plan de aseguramiento de calidad del software, para obtener la calidad que se especifica
en la definicion de los requerimientos y en las politicas y procedimientos de calidad de la organizacion. Los asuntos a considerar en el
plan de aseguramiento de calidad incluyen especificar el criterio de calidad y procesos de validacién y verificacion, incluyendo
inspeccion, chequeos superficiales de programas y pruebas.

AlI2.9 Administraciéon de los requerimientos de aplicaciones

Garantizar que durante el disefio, desarrollo e implantacion, se da seguimiento al estatus de los requerimientos particulares (incluyendo
todos los requerimientos rechazados), y que las modificaciones a los requerimientos se aprueban a través de un proceso establecido de
administracion de cambios.

Al2.10 Mantenimiento de software aplicativo

Desarrollar una estrategia y plan para el mantenimiento y liberacién de aplicaciones de software. Los asuntos a considerar incluyen
liberacion de planeacion y control, planeacion de recursos, reparacion de defectos de programa y correccion de fallas, pequefias
mejoras, mantenimiento de documentacion, cambios de emergencia, interdependencia con otras aplicaciones e infraestructura,
estrategias de mejoramiento, condiciones contractuales tales como publicaciones de apoyo y mejoras, revision periddica de acuerdo a
las necesidades del negocio, riegos y requerimientos de seguridad.
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AI3 Adquirir y mantener infraestructura tecnologica

Objetivo de control de alto nivel

Al3 Adquirir y mantener infraestructura tecnolégica

Las organizaciones deben contar con procesos para adquirir, implantar y mejorar la infraestructura tecnologica. Esto requiere de un
enfoque planeado para adquirir, mantener y proteger la infraestructura de acuerdo con las estrategias tecnologicas convenidas y la
disposicion del ambiente para desarrollar y realizar pruebas. Esto garantiza que exista un soporte tecnoldgico continuo para las

aplicaciones del negocio.

Control sobre el proceso Tl de

Adquirir y dar mantenimiento a infraestructura tecnologica

gue satisface el requisito de negocio de Tl para

adquirir y dar mantenimiento a una infraestructura integrada y estandar de TI

enfocandose en

Planear y
organizar

Adquirir e

implementar

Entregay
soporte

Monitorear y
evaluar

proporcionar plataformas adecuadas para las aplicaciones del negocio, de acuerdo con la

arquitectura definida de TI y los estandares de tecnologia

se logracon

» La produccion de un plan de adquisicion de tecnologia que se alinea con el plan

de infraestructura tecnologica
» La planeacion de mantenimiento de la infraestructura

 La implantacién de medidas de control interno, seguridad y auditoria

y se mide con

* El porcentaje de plataformas que no se alinean con la arquitectura de

TI definida y los estandares de tecnologia

* El nimero de procesos de negocio criticos soportados por infraestructura obsoleta (o

que pronto lo sera)

* El nimero de componentes de infraestructura que ya no se pueden soportar (o que

ya no se podran en el futuro cercano)

ALINEACION
ESTRATEGICA ENTREGA DE VALOR

:GOBIERNO

MEDICION DEL ~ y DE ™ )
DESEMPENO ADMINISTRACION DE
RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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AB Adquirir 'y mantener infraestructura tecnologica

Objetivos de control detallados

Al3 Adquirir y mantener infraestructura tecnolégica

AI3.1 Plan de adquisicion de infraestructura tecnolégica

Generar un plan para adquirir, implantar y mantener la infraestructura tecnoldgica que satisfaga los requerimientos
establecidos funcionales y técnicos del negocio, y que esté de acuerdo con el rumbo tecnoldgico de la organizacion. El plan
debe considerar extensiones de capacidad, costos de transicion, riesgos tecnoldgicos y vida 1til de la inversion para

ampliaciones de tecnologia. Evaluar los costos de complejidad y la viabilidad comercial del proveedor y el producto al afiadir
capacidad técnica nueva.

AI3.2 Proteccion y disponibilidad del recurso de infraestructura
Implantar medidas de control interno, seguridad y auditoria durante la configuracion, integracion y mantenimiento del hardware y del
software de la infraestructura para proteger los recursos y garantizar su disponibilidad e integridad. Se deben definir y comprender
claramente las responsabilidades al utilizar componentes de infraestructura delicados por todos aquellos que desarrollan e integran los
componentes de infraestructura. Se debe monitorear y evaluar su uso.

AI3.3 Mantenimiento de la Infraestructura

Desarrollar una estrategia y un plan de mantenimiento de la infraestructura y garantizar que se controlan las modificaciones, de acuerdo
con el procedimiento de administracion de modificaciones de la organizacion. Incluir una revision periddica contra las necesidades del

negocio, administracion de programas de ajuste y estrategias de mejoramiento, riesgos, evaluacion de vulnerabilidad y requerimientos de
seguridad.

AlI3.4 Ambiente de prueba de factibilidad
Establecer el ambiente de desarrollo y pruebas para respaldar la efectividad y eficiencia de las pruebas de factibilidad e integracion de
aplicaciones e infraestructura, en las primeras fases del proceso de adquisicion y desarrollo. Hay que considerar la funcionalidad, la

configuracion de hardware y software, pruebas de integracion y desempefio, migracion entre ambientes, control de la version, datos y
herramientas de prueba, y seguridad.
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AI4 Afacilitar la operacion y el uso

Objetivo de control de alto nivel

Al4 Facilitar la operacién y el uso
El conocimiento de los nuevos sistemas debe ser accesible. Este proceso requiere la generacion de documentacion y manuales para
usuarios y para TI, y proporciona entrenamiento para garantizar el uso y la operacion correctos de las aplicaciones y la infraestructura.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Facilitar la operacion y el uso Entregay

. - . soporte
que satisface el requisito de negocio de Tl para ;

garantizar la satisfaccion de los usuarios finales mediante ofrecimientos y niveles Monitorear y
de servicio, y de forma transparente integrar las soluciones de aplicacion y evaluar
tecnologia dentro de los procesos del negocio.

enfocandose en

proporcionar manuales efectivos de usuario y de operacion y materiales de entrenamiento
para transferir el conocimiento necesario para la operacion y el uso exitosos del sistema.

se logra con

* El desarrollo y la disponibilidad de documentacion para transferir el
conocimiento

» Comunicacion y entrenamiento a usuarios y a la gerencia del negocio, al personal
de apoyo y al personal de operacion

» La generacion de materiales de entrenamiento

y se mide con

» El nimero de aplicaciones en que los procedimientos de TI se
integran en forma transparente dentro de los procesos de negocio

* El porcentaje de propietarios de negocios satisfechos con el entrenamiento de
aplicacion y los materiales de apoyo.

* El nimero de aplicaciones que cuentan con un adecuado entrenamiento de apoyo al
usuario y a la operacion

ALINEACION

MEDICION DEL ~ )
DESEMPERIO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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AI4 Facilitar la operacion y el uso

Objetivo de control detallados

Al4 Facilitar la operaciéon y el uso

Al4.1 Plan para soluciones de operacion

Desarrollar un plan para identificar y documentar todos los aspectos técnicos, la capacidad de operacion y los niveles de
servicio requeridos, de manera que todos los participantes puedan tomar la responsabilidad oportunamente por la producciéon
de procedimientos de administracion, de usuario y operacionales, como resultado de la introduccién o mejora de sistemas
automatizados o de infraestructura.

Al4.2 Transferencia de conocimiento a la gerencia del negocio

Transferir el conocimiento a la gerencia de la empresa para permitirles tomar posesion del sistema y los datos y ejercer la
responsabilidad por la entrega y calidad del servicio, del control interno, y de los procesos administrativos de la aplicacion. La
transferencia de conocimiento incluye la aprobacién de acceso, administracion de privilegios, diferenciacion de tareas, controles
automatizados del negocio, respaldo/recuperacion, seguridad fisica y archivo de la documentacion fuente.

Al4.3 Transferencia de conocimiento a usuarios finales

Transferencia de conocimiento y habilidades para permitir que los usuarios finales utilicen con efectividad y eficiencia el sistema de la
aplicacion como apoyo a los procesos del negocio. La transferencia de conocimiento incluye el desarrollo de un plan de entrenamiento
que aborde al entrenamiento inicial y al continuo, asi como el desarrollo de habilidades, materiales de entrenamiento, manuales de
usuario, manuales de procedimiento, ayuda en linea, asistencia a usuarios, identificacion del usuario clave, y evaluacion.

Al4.4 Transferencia de conocimiento al personal de operaciones y apoyo

Transferir el conocimiento y habilidades para permitir al personal de apoyo técnico y de operaciones que entregue, apoye y mantenga
la aplicacion y la infraestructura asociada de manera efectiva y eficiente de acuerdo a los niveles de servicio requeridos. La
transferencia del conocimiento debe incluir al entrenamiento inicial y continuo, el desarrollo de las habilidades, los materiales de
entrenamiento, los manuales de operacion, los manuales de procedimientos y escenarios de atencion al usuario.
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AIS Adquirir recursos de TI

Objetivo de control de alto nivel

AIl5 Adquirir recursos de TI

Se necesitan adquirir los recursos TI, incluyendo personas, hardware, software y servicios. Esto requiere de la definicion y ejecucion de
los procedimientos de adquisicion, la seleccion de proveedores, el ajuste de arreglos contractuales y la adquisicion en si. El hacerlo asi
garantiza que la organizacion tenga todos los recursos de TI que se requieren de una manera oportuna y rentable.

Planear y
organizar

Adquirir e
Control sobre el proceso Tl de implementar
Adquirir recursos de TI
gue satisface el requisito de negocio de Tl para soporte
mejorar la rentabilidad de TI y su contribucidn a la utilidad del negocio.
evaluar

enfocandose en

adquirir y mantener las habilidades de TI que respondan a la estrategia de entrega, en una
infraestructura TI integrada y estandarizada, y reducir el riesgo de adquisicion de TI

se logracon

» La obtencion de asesoria profesional legal y contractual

* La definicién de procedimientos y estandares de adquisicion

* La adquisicion de hardware, software y servicios requeridos de acuerdo con los
procedimientos definidos

y se mide con

+ El nimero de controversias en relacion con los contratos de
adquisicion

* Lareduccion del costo de compra

« El porcentaje de participantes clave satisfechos con los proveedores

ALINEACION
ESTRATEGICA ENTREGA DE VALOR

;GOBIERNO

MEDICION DEL ~ y OET! ,
DESEMPERNO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

n Primaria O Secundaria
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AIS Adquirir recursos de Tl

Objetivo de control detallados
Al5 Adquirir recursos de Tl

AIS.1 Control de adquisicion

Desarrollar y seguir un conjunto de procedimientos y estandares consistente con el proceso general de adquisiciones de la
organizacion y con la estrategia de adquisicion, para garantizar que la adquisicidon de infraestructura, hardware, software y
servicios relacionados con TI, satisfagan los requerimientos del negocio.

AIS.2 Administracion de contratos con proveedores

Formular un procedimiento para establecer, modificar y concluir contratos que apliquen a todos los proveedores. El procedimiento
debe cubrir, al minimo, responsabilidades y obligaciones legales, financieras, organizacionales, documentales, de desempeiio, de
seguridad de propiedad intelectual y de conclusion (que incluya clausulas de penalizacion). Todos los contratos y las modificaciones a
contratos las deben revisar asesores legales.

AIS.3 Seleccion de proveedores
Seleccionar proveedores mediante una practica justa y formal para garantizar el mejor ajuste viable que se base en los requerimientos
que se han desarrollado con informacién de proveedores potenciales y acordados entre el cliente y el(los) proveedor(es).

AlS5.4 Adquisicion de software

Garantizar que se protegen los intereses de la organizacion en todos los acuerdos contractuales de adquisicion. Incluir e implantar los
derechos y obligaciones de todas las partes en los términos contractuales para la adquisicion de software involucrados en el suministro
y uso continuo de software. Estos derechos y obligaciones pueden incluir la propiedad y licencia de propiedad intelectual,
mantenimiento, garantias, procedimientos de arbitraje, términos de ampliacion, y conveniencia de propositos incluyendo seguridad,
derechos de custodia y acceso.

AIS.5 Adquisicion de recursos de desarrollo

Garantizar la proteccion de los intereses de la organizacion en todos los acuerdos de adquisicion contractuales. Incluir e implantar los
derechos y obligaciones de todas las partes en los términos contractuales para la adquisicion de recursos de desarrollo. Estos derechos
y obligaciones pueden incluir la propiedad y licencia de propiedad intelectual, aptitud para el proposito, incluyendo metodologias de
desarrollo, lenguajes, pruebas, procesos de administracion de calidad que comprenden los criterios de desempeiio requeridos, revision
de desempeiio, términos de pago, garantias, procedimientos de arbitraje, administracion de recursos humanos y cumplimiento con las
politicas de la organizacion.

AIS.6 Adquisicion de infraestructura, instalaciones y servicios relacionados

Incluir e implantar los derechos y obligaciones de todas las partes en los términos contractuales, que comprendan los criterios de
aceptacion, para la adquisicion de infraestructura, instalaciones y servicios relacionados. Estos derechos y obligaciones pueden abarcar
los niveles de servicio, procedimientos de mantenimiento, controles de acceso, seguridad, revision de desempeiio, términos de pago y
procedimientos de arbitraje.
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AI6 Administrar cambios

Objetivo de control de alto nivel

Al6 Administrar cambios

Todos los cambios, incluyendo el mantenimiento de emergencia y parches, en relacion con la infraestructura y las aplicaciones dentro
del ambiente de produccion, deben administrarse formalmente y en manera controlada. Los cambios (incluyendo procedimientos,
procesos, parametros de sistema y servicio) se deben poner en bitacora, evaluar y autorizar previo a la implantacion y revisar contra los

resultados planeados posteriores a la implantacion. Esto garantiza la reduccion de riesgos que impactan negativamente la estabilidad o
integridad del ambiente de produccion.

Planear y
organizar
Adquirir e
Control sobre el proceso Tl de implementar
Administrar cambios Entregay
que satisface el requisito de negocio de Tl para soporte

responder a los requerimientos del negocio de acuerdo con la estrategia de negocio,

mientras que se reducen los defectos y re-trabajo en la prestacion del servicio y la
solucion.

Monitorear y
evaluar

enfocandose en

controlar la evaluacion de impacto, autorizacion e implantacion de todos los cambios a la
infraestructura de TI, aplicaciones y soluciones técnicas, minimizando errores que se deben a

especificaciones incompletas de la solicitud y detener la implantacién de cambios no
autorizados

se logracon

* La definicion y comunicacion de los procedimientos de cambio, que comprenden
cambios de emergencia

 La evaluacion, la asignacion de prioridad y autorizacion de cambios
« Rastreo del estatus y reporte de cambios

y se mide con

» El nimero de interrupciones o errores de datos provocados por
especificaciones inexactas o una evaluacion de impacto incompleta

* La aplicacion de revision de trabajo en infraestructura debida a especificaciones de
cambio inadecuadas

* El porcentaje de cambios que siguen procesos de control de cambio formales

ALINEACION
ESTRATEGICA

ENTREGA DE VALOR

MEDICION DEL i
DESEMPENO ADMINISTRACION DE

{ RIESGOS

ADMINISTRACION DE
RECURSOS

_ B primaria B secundaria
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AI6 Administrar cambios

Objetivo de control detallados

Al6 Administrar cambios

Al6.1 Estandares y procedimientos para cambios

Establecer procedimientos de administracion de cambio formales para manejar de manera estandar todas las solicitudes
(incluyendo mantenimiento y programas de servicio o parches) para cambios de aplicaciones, procedimientos, procesos,
parametros de sistema y servicio, y las plataformas fundamentales.

Al6.2 Evaluacién de impacto, asignacion de prioridades y autorizacion

Garantizar que todas las solicitudes de cambio se evaltian en forma estructurada en cuanto a impactos en el sistema operacional y su
funcionalidad. Esta evaluacion debera incluir categorizacion y prioridades de los cambios. Previo a la migracion hacia la produccion,
los participantes correspondientes autorizan los cambios.

Al6.3 Cambios de emergencia
Establecer un proceso para definir, plantear, evaluar y autorizar cambios de emergencia que no sigan el proceso de cambio establecido.
La documentacion y pruebas se realizan, posiblemente, después de la implantacion del cambio de emergencia.

Al6.4 Rastreo y reporte del estatus de cambio
Establecer un sistema de rastreo y reporte para mantener actualizados a los solicitantes de cambio y a los participantes relevantes, acerca
del estatus de cambio a las aplicaciones, procedimientos, procesos, parametros de sistema y servicio, y plataformas fundamentales.

Al6.5 Cierre y documentaciéon del cambio
Siempre que se implantan cambios al sistema, actualizar el sistema asociado y la documentacion de usuario y procedimientos
correspondientes. Establecer un proceso de revision para garantizar la implantacion completa de los cambios.
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AI7 Instalar y acreditar soluciones y cambiosl|

Objetivo de control de alto nivel

Al7 Instalar y acreditar soluciones y cambios
Los nuevos sistemas necesitan ser funcionales una vez que su desarrollo se completa. Esto requiere de pruebas adecuadas en un
ambiente dedicado con datos de prueba relevantes, definir la transicion e instrucciones de migracion, planear la liberacion y la transicion

en si al ambiente de produccion, y revisar la post-implantacion. Esto garantiza que los sistemas de operacion estén en linea con las
expectativas convenidas y los resultados.

Planear y
organizar

Control sobre el proceso Tl de Adquirir e
implementar

Instalar y acreditar soluciones y cambios

que satisface el requisito de negocio de Tl para Entregay

soporte

contar con sistemas nuevos o modificados que trabajen sin problemas mayores después
de la instalacion

Monitorear y
enfocandose en evaluar

probar que las soluciones de aplicaciones e infraestructura son apropiadas para el proposito
deseado y estén libre de errores, y planear las liberaciones a produccion

se logra con

* El establecimiento de una metodologia de prueba

* Realizar la planeacion de la liberacion

» Evaluar y aprobar los resultados de las pruebas por parte de la gerencia del
negocio

* Ejecutar revisiones posteriores a la implantacion

y se mide con

Tiempo perdido de aplicacion o problemas de datos provocados por pruebas
inadecuadas

* Porcentaje de sistemas que satisfacen los beneficios esperados, medidos en el
proceso posterior a la implantacion

» Porcentaje de proyectos con plan de prueba documentado y aprobado

ALINEACION
ESTRATEGICA

ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERO ADMINISTRACION DE
RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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AI7 Instalar y acreditar soluciones y cambiosl|

Objetivos de control detallados
Al7 Instalar y acreditar soluciones y cambios

Al7.1 Entrenamiento

Entrenar al personal de los departamentos de usuario afectados y al grupo de operaciones de la funcion de TI de
acuerdo con el plan definido de entrenamiento e implantacion y a los materiales asociados, como parte de cada
proyecto de desarrollo, implantacion o modificacion de sistemas de informacion.

Al7.2 Plan de prueba

Establecer un plan de pruebas y obtener la aprobacion de las partes relevantes. El plan de pruebas se basa en los
estandares de toda la organizacion y define roles, responsabilidades y criterios de éxito. El plan considera la
preparacion de pruebas (incluye la preparacion del sitio), requerimientos de entrenamiento, instalacion o actualizacién
de un ambiente de pruebas definido, planear / ejecutar / documentar / retener casos de prueba, manejo de errores y
correccion, y aprobacion formal. Con base a la evaluacion de riesgos de fallas en el sistema y en la implantacion, el
plan deberd incluir los requerimientos de prueba de desempefio, de tension, de usabilidad, piloto y de seguridad.

Al7.3 Plan de implantacion

Establecer un plan de implantacion y obtener la aprobacion de las partes relevantes. El plan define el disefio de
liberacion, construccion de paquetes de liberacion, procedimientos de implantacién / instalaciéon, manejo de
incidentes, controles de distribucion (incluye herramientas), almacenamiento de software, revision de la liberacion y
documentacion de cambios. El plan debera también incluir medidas de respaldo/retroceso.

Al7.4 Ambiente de prueba

Establecer un ambiente de prueba separado para pruebas. Este ambiente debe reflejar el ambiente futuro de
operaciones (por ejemplo, seguridad similar, controles internos y cargas de trabajo) para permitir pruebas acertadas.
Se deben tener presentes los procedimientos para garantizar que los datos utilizados en el ambiente de prueba sean
representativos de los datos (se limpian si es necesario) que se utilizaran eventualmente en el ambiente de operacion.
Proporcionar medidas adecuadas para prevenir la divulgacion de datos delicados. Los resultados documentados de
prueba se deben retener.

Al7.5 Conversion de sistema y datos

Garantizar que los métodos de desarrollo de la organizacion, contemplen para todos los proyectos de desarrollo,
implantacion o modificacion, que todos los elementos necesarios, tales como hardware, software, datos de
transacciones, archivos maestros, respaldos y archivos, interfases con otros sistemas, procedimientos, documentacion de
sistema, etc., sean convertidos del viejo al nuevo sistema de acuerdo con un plan preestablecido. Se desarrolla y
mantiene una pista de auditoria de los resultados previos y posteriores a la conversion. Se ejecuta una verificacion
detallada del proceso inicial del nuevo sistema por parte de los propietarios del sistema para confirmar una transicion
exitosa.

Al7.6 Prueba de cambios

Garantizar que se prueban los cambios de acuerdo con el plan de aceptacion definido y en base en una evaluacion de
impacto y recursos que incluye el dimensionamiento del desempefio en un ambiente separado de prueba, por parte de un
grupo de prueba independiente (de los constructores) antes de comenzar su uso en el ambiente de operacion regular. Las
pruebas paralelas o piloto se consideran parte del plan. Los controles de seguridad se prueban y evaltan antes del
posicionamiento, de manera que se pueda certificar la efectividad de la seguridad. Los planes de respaldo/retroceso se
deben desarrollar y probar antes de transferir el cambio a produccion.

Al7.7 Prueba final de aceptacion

Garantizar que los procedimientos proporcionan, como parte de la aceptacion final o prueba de aseguramiento de la
calidad de los sistemas de informacion nuevos o modificados, una evaluacion formal y la aprobacion de los resultados
de prueba por parte de la gerencia de los departamentos afectados del usuario y la funcion de TI. Las prueba deberan
cubrir todos los componentes del sistema de informacion (ejemplo, software aplicativo, instalaciones, procedimientos de
tecnologia y usuario) y garantizar que los requerimientos de seguridad de la informacion se satisfacen para todos los
componentes. Los datos de prueba se deben salvar para propdsitos de pistas de auditoria y para pruebas futuras.

Al7.8 Transferencia a produccion
Implantar procedimientos formales para controlar la transferencia del sistema desde el ambiente de desarrollo al de
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AI7 Instalar y acreditar soluciones y cambiosl

pruebas, de acuerdo con el plan de implantacion. La gerencia debe requerir que se obtenga la autorizacion del
propietario del sistema antes de que se mueva un nuevo sistema a produccion y que, antes de que se descontintie el viejo
sistema, el nuevo haya operado exitosamente a través de ciclos de produccion diarios, mensuales, trimestrales y de fin
de afio.

Al7.9 Liberacion de software
Garantizar que la liberacion del software se regula con procedimientos formales que aseguren la autorizacion,

acondicionamiento, pruebas de regresion, distribucion, transferencia de control, rastreo de estatus, procedimientos de
respaldo y notificacion de usuario.

AI7.10 Distribuciéon del sistema

Establecer procedimientos de control para asegurar la distribucion oportuna y correcta, y la actualizacion de los
componentes aprobados de la configuracion. Esto implica controles de integridad; separacion de tareas entre los que
construyen, prueban y operan; y pistas adecuadas de rastreo de todas las actividades.

Al7.11 Registro y rastreo de cambios
Automatizar el sistema utilizado para monitorear cambios a sistemas aplicativos para soportar el registro y

rastreo de cambios hechos en aplicaciones, procedimientos, procesos, sistemas y parametros de servicio, y a las
plataformas subyacentes.

Al7.12 Revision posterior a la implantaciéon

Establecer procedimientos de acuerdo con los estandares de desarrollo y de cambios de la empresa, que
requieren una revision posterior a la implantacion del sistema de informaciéon de operacion para evaluar y
reportar si es que el cambio satisfizo los requerimientos del cliente y entregd los beneficios visualizados de la
forma mas rentable.
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CosIT 4.0

ENTREGA Y SOPORTE

DS1
DS2
DS3
DS4
DS5
DS6
DS7
DS8
DS9
DS10
DS11
DS12
DS13

Definir y administrar los niveles de servicio
Administrar los servicios de terceros
Administrar el desempefio y la capacidad
Garantizar la continuidad de los servicios
Garantizar la seguridad de los sistemas
Identificar y asignar costos

Educar y entrenar a los usuarios
Administrar la atencion a usuarios y los incidentes
Administrar la configuracion

Administrar los problemas

Administrar los datos

Administrar el ambiente fisico

Administrar las operaciones
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Definir y administrar los niveles de Servicio

Objetivo de control de alto nivel

DS1 Definir y administrar niveles de servicio

Contar con una definiciéon documentada y un acuerdo de servicios de TI y de niveles de servicio, hace posible una comunicacion
efectiva entre la gerencia de TI y los clientes de negocio respecto de los servicios requeridos. Este proceso también incluye el
monitoreo y la notificaciéon oportuna a los participantes sobre el cumplimiento de los niveles de servicio. Este proceso permite la
alineacion entre los servicios de TI y los requerimientos de negocio relacionados.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de Entregay
. N . soporte
Definir y manejar niveles de servicio

que satisface el requisito de negocio de Tl para g/lvoarrl:t;)rrear o

Asegurar la alineacion de los servicios claves de TI con la estrategia del negocio

enfocandose en

la identificacion de requerimientos de servicio, el acuerdo de niveles de servicio y el
monitoreo del cumplimiento de los niveles de servicio

se logra con

« La formalizacion de acuerdos internos y externos en linea con los requerimientos
y las capacidades de entrega

« La notificacion del cumplimiento de los niveles de servicio (reportes y reuniones)

« La identificacion y comunicacion de requerimientos de servicios actualizados y
nuevos para planeacion estratégica.

y se mide con

« El porcentaje de participantes satisfechos de que la entrega del
servicio cumple con los niveles previamente acordados.

* El nimero de servicios entregados que no estan en el catalogo

* El nimero de reuniones formales de revision del Acuerdo de
Niveles de Servicio (SLA) con las personas de negocio por afio

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI

DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

n Primaria O Secundaria
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Definir y administrar flos niveles de servicio

Objetivos de control detallados

DS1 Definir y administrar los niveles de servicio

DS1.1 Marco de trabajo de administracion de los niveles de servicio

Definir un marco de trabajo que brinde un proceso formal de administracion de niveles de servicio entre el cliente y el prestador de
servicio. El marco de trabajo mantiene una alineacion continua con los requerimientos y las prioridades de negocio y facilita el
entendimiento comun entre el cliente y el(los) prestador(es) de servicio. El marco de trabajo incluye procesos para la creacion de
requerimientos de servicio, definiciones de servicio, convenios de niveles de servicio (SLAs), convenio de niveles de operacion (OLAs)
y las fuentes de financiamiento. Estos atributos estan organizados en un catalogo de servicios. El marco de trabajo define la estructura
organizacional para la administracion del nivel de servicio, incluyendo los roles, tareas y responsabilidades de los proveedores externos e
internos y de los clientes.

DS1.2 Definicién de servicios
Definiciones base de los servicios de TI sobre las caracteristicas del servicio y los requerimientos de negocio, organizados y almacenados
de manera centralizada por medio de la implantacion de un enfoque de catalogo/portafolio de servicios.

DS1.3 Convenios de niveles de servicio

Definir y acordar convenios de niveles de servicio para todos los procesos criticos de TI con base en los requerimientos del cliente y las
capacidades en TI. Esto incluye los compromisos del cliente, los requerimientos de soporte para el servicio, métricas cualitativas y
cuantitativas para la medicion del servicio firmado por los involucrados, en caso de aplicar, los arreglos comerciales y de
financiamiento, y los roles y responsabilidades, incluyendo la revision del SLA. Los puntos a considerar son disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento, niveles de soporte, planeacion de continuidad, seguridad y supervision de
demanda.

DS1.4 Convenios de niveles de operacion

Asegurar que los convenios de niveles de operacion expliquen como seran entregados técnicamente los servicios para soportar el (los)
SLA(s) de manera 6ptima. Los OLAs especifican los procesos técnicos en términos entendibles para el proveedor y pueden soportar
diversos SLAs.

DS1.5 Monitoreo y notificacion del cumplimento de los niveles de servicio

Monitorear continuamente los criterios de desempefio especificados para el nivel de servicio. Los reportes sobre el cumplimiento de
los niveles de servicio deben emitirse en un formato que sea entendible para los participantes. Las estadisticas de monitoreo son
analizadas para identificar tendencias positivas y negativas tanto de servicios individuales como de los servicios en conjunto.

DS1.6 Revision de los convenios de niveles de servicio y de los contratos
Revisar regularmente con los proveedores internos y externos los convenios de niveles de servicio y los contratos de apoyo, para asegurar
que son efectivos, que estan actualizados y que se han tomado en cuenta los cambios en requerimientos.
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Dadministrar los servicios de terceros

Objetivo de control de alto nivel

DS2 Administrar los servicios de terceros

La necesidad de asegurar que los servicios provistos por terceros cumplan con los requerimientos del negocio, requiere de un proceso
efectivo de administracion de terceros. Este proceso se logra por medio de una clara definicion de roles, responsabilidades y expectativas
en los convenios de los terceros, asi como con la revision y monitoreo de la efectividad y cumplimiento de dichos convenios. Una efectiva
administracion de los servicios de terceros minimiza los riesgos del negocio asociados con proveedores que no se desempeflan de forma
adecuada.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administrar servicios de terceros

Monitoreo y
evaluar

gue satisface el requisito de negocio de Tl para

Brindar servicios satisfactorios de terceros con transparencia acerca de los beneficios,
riesgos y costos

enfocandose en

el establecimiento de relaciones y responsabilidades bilaterales con proveedores calificados
de servicios en terceria y el monitoreo de la prestacion del servicio para verificar y asegurar el
apego a los convenios.

se logra con

* La identificacion y categorizacion de los servicios del proveedor
* La identificacion y mitigacion de riesgos del proveedor
* El monitoreo y la medicion del desempeiio del proveedor

y se mide con

* El numero de quejas de los usuarios debidas a los servicios
contratados

* El porcentaje de los principales proveedores que cumplen claramente
los requerimientos definidos y los niveles de servicio

* El porcentaje de los principales proveedores sujetos a monitoreo

ALINEACION
ESTRATEGICA

ENTREGA DE VALOR

MEDICION DEL

DESEMPERO ADMINISTRACION DE o /o

RIESGOS

ADMINISTRACION DE
RECURSOS

n Primaria O Secundaria
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Dadministrar los servicios de terceros

Objetivos de control detallados

DS2 Administrar los servicios de terceros

DS2.1 Identificacion de las relaciones con todos los proveedores

Identificar todos los servicios de los proveedores y catalogarlos de acuerdo con el tipo de proveedor, la importancia y la
criticidad. Mantener documentacion formal de las relaciones técnicas y organizacionales incluyendo los roles y
responsabilidades, metas, expectativas, entregables esperados y credenciales de los representantes de estos proveedores.

DS2.2 Administracion de las relaciones con los proveedores

Formalizar el proceso de administracion de relaciones con proveedores por cada proveedor. Los responsables de las relaciones deben
coordinar a los proveedores y los clientes y asegurar la calidad de las relaciones con base en la confianza y la transparencia (por
ejemplo, a través de convenios de niveles de servicio).

DS2.3 Administracion de riesgos del proveedor

Identificar y mitigar los riesgos relacionados con la habilidad de los proveedores para mantener una efectiva entrega de servicios de
forma segura y eficiente sobre una base de continuidad. Asegurar que los contratos estan de acuerdo con los estandares universales del
negocio de conformidad con los requerimientos legales y regulatorios. La administracion del riesgo debe considerar ademas acuerdos de
confidencialidad (NDAs), contratos de garantia, continuidad de la viabilidad del proveedor, conformidad con los requerimientos de
seguridad, proveedores alternativos, penalizaciones e incentivos, etc.

DS2.4 Monitoreo del desempeiio del proveedor

Establecer un proceso para monitorear la prestacion del servicio para asegurar que el proveedor esta cumpliendo con los requerimientos
del negocio actuales y que se apega de manera continua a los acuerdos del contrato y a los convenios de niveles de servicio, y que el
desempefio es competitivo respecto a los proveedores alternativos y a las condiciones del mercado.
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D83 Administrar el desempefio 1y la capacidad

Objetivo de control de alto nivel

DS3 Administrar el desempeiio y la capacidad

La necesidad de administrar el desempefio y la capacidad de los recursos de TI requiere de un proceso para revisar periddicamente el
desempefio actual y la capacidad de los recursos de TI. Este proceso incluye el prondstico de las necesidades futuras, basadas en los
requerimientos de carga de trabajo, almacenamiento y contingencias. Este proceso brinda la seguridad de que los recursos de
informacion que soportan los requerimientos del negocio estan disponibles de manera continua.

Planear y
organizar

Adquirir e
implementar
Administrar el desempefio y la capacidad
gue satisface el requisito de negocio de Tl para

Optimizar el desempefio de la infraestructura, los recursos y las capacidades de TI en
respuesta a las necesidades del negocio.

Control sobre el proceso Tl de

enfocandose en

cumplir con los requerimientos de tiempo de respuesta de los convenios de niveles de
servicio, minimizando el tiempo sin servicio y haciendo mejoras continuas de desempeifio y
capacidad de TI a través del monitoreo y la medicion.

se logracon

* La planeacion y la procuracion de capacidad y disponibilidad del sistema
» Monitoreando y reportando el desempefio del sistema
* Modelando y pronosticando el desempefio del sistema.

y se mide con

» Numero de horas perdidas por usuario por mes, debidas a la falta
de planeacion de la capacidad

* Porcentaje de picos donde se excede la meta de utilizacion

* Porcentaje de SLAs de tiempo de respuesta que no se satisfacen

ALINEACION
ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI

DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

n Primaria O Secundaria
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DS3 Administrar el desempefio vy la capacidad

Objetivos de control detallados

DS3 Administrar el desempeiio y la capacidad

DS3.1 Planeacion del desempeiio y de la capacidad

Establecer un proceso de planeacion para la revision del desempefio y de la capacidad de los recursos de TI, para asegurar la
disponibilidad de la capacidad y del desempeifio, con costos justificables, para procesar las cargas de trabajo acordadas tal como se
determina en los SLAs. Los planes de capacidad y desempefio deben hacer uso de técnicas de modelado apropiadas para producir un
modelo de desempefio, de capacidad y de rendimiento de los recursos de TI, tanto actual como pronosticado.

DS3.2 Capacidad y desempeiio actual
Revisar la capacidad y desempeifio actual de los recursos de TI en intervalos regulares para determinar si existe suficiente capacidad y
desempefio para prestar los servicios con base en los niveles de servicio acordados.

DS3.3 Capacidad y desempeifio futuros

Llevar a cabo un pronoéstico de desempefio y capacidad de los recursos de TI en intervalos regulares para minimizar el riesgo de
interrupciones del servicio originadas por falta de capacidad o degradacion del desempefio. Identificar también el exceso de capacidad
para una posible redistribucion. Identificar las tendencias de las cargas de trabajo y determinar los prondsticos que seran parte de los
planes de capacidad y de desempefio.

DS3.4 Disponibilidad de recursos de TI

Brindar la capacidad y desempefio requeridos tomando en cuenta aspectos como cargas de trabajo normales, contingencias,
requerimientos de almacenamiento y ciclos de vida de los recursos de TI. Deben tomarse medidas cuando el desempeifio y la capacidad
no estan en el nivel requerido, tales como dar prioridad a las tareas, mecanismos de tolerancia de fallas, y practicas de asignacion de
recursos. La gerencia debe garantizar que los planes de contingencia consideran de forma apropiada la disponibilidad, capacidad y
desempefio de los recursos individuales de TI.

DS3.5 Monitoreo y reporte

Monitorear continuamente el desempefio y la capacidad de los recursos de TI. La informacion reunida sirve para dos propositos:

» Mantener y poner a punto el desempefio actual dentro de TI y atender temas como resiliencia, contingencia, cargas de trabajo actuales
y proyectadas, planes de almacenamiento y adquisicion de recursos.

* Para reportar la disponibilidad hacia el negocio del servicio prestado como se requiere en los SLAs. Acompaiiar todos los reportes de
excepcion con recomendaciones para llevar acabo acciones correctivas.
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DS4 Garantizar la continuidad de loS Servicios

Objetivo de control de alto nivel

DS4 Garantizar la continuidad de los servicios

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar, mantener y probar planes de continuidad de TI,
almacenar respaldos fuera de las instalaciones y capacitar de forma periddica sobre los planes de continuidad. Un proceso efectivo de
continuidad de servicios, minimiza la probabilidad y el impacto de interrupciones mayores en los servicios de TI, sobre funciones y

procesos claves del negocio.

Planear y
organizar

Adquirir e
implementar
Garantizar la continuidad de los servicios
que satisface el requisito de negocio de Tl para gﬂvoar:t'};’rrear y

asegurar el minimo impacto al negocio en caso de una interrupcion de servicios de T1.

Control sobre el proceso Tl de

enfocandose en

el desarrollo de resistencia en las soluciones automatizadas y el desarrollo, manteniendo y
prueba de los planes de continuidad de TI

se logra

* Desarrollando y manteniendo (mejorando) los planes de contingencia de TI

» Con capacitacion y pruebas de los planes de contingencia de TI

» Guardando copias de los planes de contingencia y de los datos fuera de las
instalaciones.

y se mide con

* Numero de horas perdidas por usuario por mes, debidas a
interrupciones no planeadas

* Numero de procesos criticos de negocio que dependen de TI,
que no estan cubiertos por un plan de continuidad.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

MEDICION DEL

DESEMPENO ‘ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DS4 Garantizar la continuidad de los servicios

Objetivos de control detallados
DS4 Garantizar la continuidad de los servicios

DS4.1 IT Marco de trabajo de continuidad

Desarrollar un marco de trabajo de continuidad de TI para soportar la continuidad del negocio con un proceso consistente a lo largo de
toda la organizacion. El objetivo del marco de trabajo es ayudar en la determinacion de la resistencia requerida de la infraestructura y
de guiar el desarrollo de los planes de recuperacion de desastres y de contingencias. El marco de trabajo debe tomar en cuenta la
estructura organizacional para administrar la continuidad, la cobertura de roles, las tareas y las responsabilidades de los proveedores de
servicio internos y externos, su administracion y sus clientes; asi como las reglas y estructuras para documentar, probar y ejecutar los
planes de contingencia de TI. El plan debe también considerar puntos tales como la identificacion de recursos criticos, el monitoreo y
reporte de la disponibilidad de recursos criticos, el procesamiento alternativo y los principios de respaldo y recuperacion.

DS4.2 Planes de continuidad de T1

Desarrollar planes de continuidad de TI con base en el marco de trabajo, disefiado para reducir el impacto de una interrupciéon mayor
de las funciones y los procesos clave del negocio. Los planes deben considerar requerimientos de resistencia, procesamiento
alternativo, y capacidad de recuperacion de todos los servicios criticos de TI. También deben cubrir los lineamientos de uso, los roles
y responsabilidades, los procedimientos, los procesos de comunicacion y el enfoque de pruebas.

DS4.3 Recursos criticos de TI

Centrar la atencion en los puntos determinados como los mas criticos en el plan de continuidad de TI, para construir resistencia y
establecer prioridades en situaciones de recuperacion. Evitar la distraccion de recuperar los puntos menos criticos y asegurarse de que
la respuesta y la recuperacion estan alineadas con las necesidades prioritarias del negocio, asegurandose también que los costos se
mantienen a un nivel aceptable y se cumple con los requerimientos regulatorios y contractuales. Considerar los requerimientos de
resistencia, respuesta y recuperacion para diferentes niveles de prioridad, por ejemplo, de una a cuatro horas, de cuatro a 24 horas, mas
de 24 horas y para periodos criticos de operacion del negocio.

DS4.4 Mantenimiento del plan de continuidad de TI

Exhortar a la gerencia de TI a definir y ejecutar procedimientos de control de cambios, para asegurar que el plan de continuidad de TI
se mantenga actualizado y que refleje de manera continua los requerimientos actuales del negocio. Es esencial que los cambios en los
procedimientos y las responsabilidades sean comunicados de forma clara y oportuna.

DS4.5 Pruebas del plan de continuidad de T1

Probar el plan de continuidad de TI de forma regular para asegurar que los sistemas de TI pueden ser recuperados de forma efectiva,
que las deficiencias son atendidas y que el plan permanece aplicable. Esto requiere una preparacion cuidadosa, documentacion, reporte
de los resultados de las pruebas y, de acuerdo con los resultados, la implementacion de un plan de accion. Considere el alcance de las
pruebas de recuperacion en aplicaciones individuales, en escenarios de pruebas integrados, en pruebas de punta a punta y en pruebas
integradas con el proveedor.

DS4.6 Capacitacion del plan de continuidad de TI

Asegurarse de que todos las partes involucradas reciban sesiones de capacitacion de forma regular respecto a los procesos y sus roles y
responsabilidades en caso de incidente o desastre. Verificar e incrementar la capacitacion de acuerdo con los resultados de las pruebas
de contingencia.

DS4.7 Distribucion del plan de continuidad de TI

Determinar que una estrategia de distribucion definida y administrada existe para asegurar que los planes se distribuyan de manera
apropiada y segura y que estén disponibles entre las partes involucradas y autorizadas cuando y donde se requiera. Se debe prestar
atencion en hacerlos accesibles bajo cualquier escenario de desastre.

DS4.8 Recuperacion y reanudacion de los servicios de TI

Planear las acciones a tomar durante el periodo en que TI esta recuperando y reanudando los servicios. Esto puede representar la
activacion de sitios de respaldo, el inicio de procesamiento alternativo, la comunicacion a clientes y a los participantes, realizar
procedimientos de reanudacion, etc. Asegurarse de que los responsables del negocio entienden los tiempos de recuperacion de TI y las
inversiones necesarias en tecnologia para soportar las necesidades de recuperacion y reanudacion del negocio.

DS4.9 Almacenamiento de respaldos fuera de las instalaciones

Almacenar fuera de las instalaciones todos los medios de respaldo, documentacion y otros recursos de TI criticos, necesarios para la
recuperacion de TI y para los planes de continuidad del negocio. El contenido de los respaldos a almacenar debe determinarse en
conjunto entre los responsables de los procesos de negocio y el personal de TI. La administracion del sitio de almacenamiento externo a
las instalaciones, debe apegarse a la politica de clasificacion de datos y a las practicas de almacenamiento de datos de la empresa. La
gerencia de TI debe asegurar que los acuerdos con sitios externos sean evaluados periédicamente, al menos una vez por afio, respecto al
contenido, a la proteccion ambiental y a la seguridad. Asegurarse de la compatibilidad del hardware y del software para poder
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DS4 Garantizar la continuidad de loS Servicios

recuperar los datos archivados y peridédicamente pruebar y renuevar los datos archivados.

DS4.10 Revision post-reanudacion
Una vez lograda una exitosa reanudacion de las funciones de TI después de un desastre, determinar si la gerencia de TI ha establecido
procedimientos para valorar lo adecuado del plan y actualizar el plan en consecuencia.
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DSS Garantizar la seguridad de los sistemas

Objetivo de control de alto nivel

DS5 Garantizar la seguridad de los sistemas

La necesidad de mantener la integridad de la informacion y de proteger los activos de TI, requiere de un proceso de administracion de la
seguridad. Este proceso incluye el establecimiento y mantenimiento de roles y responsabilidades de seguridad, politicas, estandares y
procedimientos de TI. La administracion de la seguridad también incluye realizar monitoreos de seguridad y pruebas periddicas asi
como realizar acciones correctivas sobre las debilidades o incidentes de seguridad identificados. Una efectiva administracion de la
seguridad protege todos los activos de TI para minimizar el impacto en el negocio por vulnerabilidades o incidentes de seguridad

Planear y
organizar

Adquirir e
implementar
Garantizar la seguridad de los sistemas
que satisface el requisito de negocio de Tl para gﬂvoar:t'f;’rrear y

mantener la integridad de la informacion y de la infraestructura de procesamiento y minimizar el
impacto de las vulnerabilidades e incidentes de seguridad.

Control sobre el proceso Tl de

enfocandose en

la definicion de politicas, procedimientos y estandares de seguridad de Ty en el monitoreo,
deteccion, reporte y resolucion de las vulnerabilidades e incidentes de seguridad.

se logracon

* El entendimiento de los requerimientos, vulnerabilidades y amenazas de
seguridad.

* La administracion de identidades y autorizaciones de los usuarios de forma
estandarizada.

* Probando la seguridad de forma regular.

y se mide con

* El nimero de incidentes que dafian la reputacion con el publico
* El nimero de sistemas donde no se cumplen los requerimientos

de seguridad
* El nimero de de violaciones en la segregacion de tareas.

ALINEACION
ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL ~ DETI

DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DSS Garantizar la seguridad de flos sistemas

Objetivos de control detallados

DS5 Garantizar la seguridad de los sistemas

DS5.1 Administracion de la seguridad de TI
Administrar la seguridad de TI al nivel apropiado méaximo dentro de la organizacién, de manera que las acciones de administracion
de la seguridad estén en linea con los requerimientos del negocio.

DSS5.2 Plan de seguridad de TI

Trasladar los requerimientos de informacion del negocio, la configuracion de TI, los planes de accion del riesgo de la informacion y
la cultura sobre la seguridad en la informacion a un plan global de seguridad de TI. El plan se implementa en politicas y
procedimientos de seguridad en conjunto con inversiones apropiadas en servicios, personal, software y hardware. Las politicas y
procedimientos de seguridad se comunican a los participantes y a los usuarios.

DS5.3 Administraciéon de identidades

Todos los usuarios (internos, externos y temporales) y su actividad en sistemas de TI (aplicacion de negocio, operacion de sistema,
desarrollo y mantenimiento) deben ser identificables de manera tnica. Los derechos de acceso del usuario a sistemas y datos deben
estar alineados con necesidades de negocio definidas y documentadas y con requerimientos de trabajo. Los derechos de acceso del
usuario son solicitados por la gerencia del usuario, aprobados por el responsable del sistema y habilitados por la persona responsable
de la seguridad. Las identidades de los usuarios y los derechos de acceso se mantienen en un repositorio central. Se implementan y se
mantienen actualizadas medidas técnicas y procedimientos rentables, para establecer la identificacion del usuario, realizar la
autenticacion y habilitar los privilegios de acceso.

DS5.4 Administracion de cuentas de usuario

Garantizar que la solicitud, establecimiento, emision, suspension, modificacion y cierre de cuentas de usuario y de los privilegios
relacionados, sean tomados en cuenta por la gerencia de cuentas de usuario. Debe incluirse un procedimiento que describa al
responsable de la informacion o del sistema otorgando los privilegios de acceso. Estos procedimientos deben aplicar para todos los
usuarios, incluyendo administradores (usuarios privilegiados), usuarios externos e internos, para casos normales y de emergencia.
Los derechos y obligaciones relacionados al acceso a los sistemas e informacion de la empresa son acordados contractualmente para
todos los tipos de usuarios. Llevar a cabo una revision regular por parte de la gerencia de todas las cuentas y de los privilegios
asociados.

DSS5.5 Pruebas, monitoreo y monitoreo de la seguridad

Garantizar que la implementacion de la seguridad en TI sea probada y monitoreada de forma pro-activa. La seguridad en TI debe ser
reacreditada peridodicamente para garantizar que se mantiene el nivel seguridad aprobado. Una funcion de ingreso al sistema y de
monitoreo permite la deteccion oportuna de actividades inusuales o anormales que pueden requerir atencion. El acceso a la
informacién de acceso al sistema esta alineado con los requerimientos del negocio en términos de requerimientos de retencion y de
privilegios de acceso.

DSS.6 Definiciéon de incidente de seguridad

Garantizar que las caracteristicas de los posibles incidentes de seguridad sean definidas y comunicadas de forma clara, de manera
que los problemas de seguridad sean atendidos de forma apropiada por medio del proceso de administracion de problemas o
incidentes. Las caracteristicas incluyen una descripcion de lo que se considera un incidente de seguridad y su nivel de impacto. Un
nimero limitado de niveles de impacto se definen para cada incidente, se identifican las acciones especificas requeridas y las
personas que necesitan ser notificadas.

DSS5.7 Proteccion de la tecnologia de seguridad

Garantizar que la tecnologia importante relacionada con la seguridad no sea susceptible de sabotaje y que la documentacion de
seguridad no se divulgue de forma innecesaria, es decir, que mantenga un perfil bajo. Sin embargo no hay que hacer que la seguridad
de los sistemas dependa de la confidencialidad de las especificaciones de seguridad.

DSS.8 Administracion de claves criptograficas

Determinar que las politicas y procedimientos para organizar la generacién, cambio, revocacion, destruccion, distribucion,
certificacion, almacenamiento, captura, uso y archivo de claves criptograficas estén implantadas, para garantizar la proteccion de las
claves contra modificaciones y divulgaciones no autorizadas.

DS5.9 Prevencion, deteccién y correccién contra software malicioso

Garantizar que se cuente con medidas de prevencion, deteccion y correccion (en especial contar con parches de seguridad y control
de virus actualizados) a lo largo de toda la organizacion para proteger a los sistemas de informacion y a la tecnologia contra software
malicioso (virus, gusanos, spyware, correo basura, software fraudulento desarrollado internamente, etc.).

DSS.10 Seguridad de la red

Garantizar que se utilizan técnicas de seguridad y procedimientos de administracion asociados (por ejemplo, firewalls, dispositivos
de seguridad, segmentacion de redes, y deteccion de intrusos) para autorizar acceso y controlar los flujos de informacion desde y
hacia las redes.

DSS5.11 Intercambio de datos delicados
Garantizar que las transacciones de datos delicados sean intercambiadas solamente a través de una ruta o medio confiable con
controles para brindar autenticidad de contenido, prueba de sumision, prueba de recepcion y no rechazo del origen.
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DS6 ldentificar y asignar costos

Objetivo de control de alto nivel

DS6 Identificar y asignar costos

La necesidad de un sistema justo y equitativo para asignar costos de TI al negocio, requiere de una medicion precisa y un acuerdo con
los usuarios del negocio sobre una asignacion justa. Este proceso incluye la cosntruccion y operacion de una sistema para capturar,
distribuir y reportar costos de TI a los usuarios de los servicios. Un sistema equitativo de costos permite al negocio tomar decisiones

mas informadas respectos al uso de los servicios de TI.

Planear y
organizar

Adquirir e
implementar
Identificar y asignar costos

que satisface el requisito de negocio de Tl para le\}/lvoar:lljt;)rrear y

transparentar y entender los costos de TI y mejorar la rentabilidad a través
del uso bien informado de los servicios de TI

Control sobre el proceso Tl de

enfocandose en

el registro completo y preciso de los costos de TI, un sistema equitativo para asignacion
acordado con los usuarios de negocio, y un sistema para reportar oportunamente el uso de TI

y los costos asignados.
se logra con

» La alineacion de cargos con la calidad y cantidad de los servicios brindados
* La construccion y aceptacion de un modelo de costos completo
» La aplicacion de cargos con base en la politica acordada.

y se mide con

* Porcentaje de facturas de servicios de TI aceptadas/pagadas por la
gerencia del negocio.
* Porcentaje de variacion entre los presupuestos, prondsticos y costos

actuales.
* Porcentaje de costos totales de TI que son distribuidos de acuerdo con

los modelos acordados.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
DETI
ADMINISTRACION DE &/ & ‘Q§{b S
.\o(\ O Q@

RIESGOS

ADMINISTRACION DE
RECURSOS

MEDICION DEL
DESEMPENO

n Primaria O Secundaria
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DS6 Identificar y asignar costos

Objetivos de control detallados

DS6 Identificar y asignar costos

DS6.1 Definicion de servicios

Identificar todos los costos de TI y equipararlos a los servicios de TI para soportar un modelo de costos transparente. Los servicios de
TI deben vincularse a los procesos de negocio de forma que el negocio pueda identificar los niveles de facturacion de los servicios
asociados.

DS6.2 Contabilizacién de TI
Registrar y asignar los costos actuales de acuerdo con el modelo de costos definido. Las variaciones entre los presupuestos y los costos
actuales deben analizarse y reportarse de acuerdo con los sistemas de medicion financiera de la empresa.

DS6.3 Modelacion de costos y cargos

Con base en la definicion del servicio, definir un modelo de costos que incluya costos directos, indirectos y fijos de los servicios, y que
ayude al calculo de tarifas de reintegros de cobro por servicio. El modelo de costos debe estar alineado con los procedimientos de
contabilizacion de costos de la empresa. El modelo de costos de TI debe garantizar que los cargos por servicios son identificables,
medibles y predecibles por parte de los usuarios para propiciar el adecuado uso de recursos. La gerencia del usuario debe poder
verificar el uso actual y los cargos de los servicios.

DS6.4 Mantenimiento del modelo de costos
Revisar y comparar de forma regular lo apropiado del modelo de costos/recargos para mantener su relevancia para el negocio en
evolucion y para las actividades de TIL.
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DS7 Educar y capacitar a los usuarios

Objetivo de control de alto nivel

DS7 Educar y capacitar a los usuarios

Para una educacion efectiva de todos los usuarios de sistemas de TI, incluyendo aquellos dentro de TI, se requieren identificar las
necesidades de capacitacion de cada grupo de usuarios. Ademas de identificar las necesidades, este proceso incluye la definicion y
ejecucion de una estrategia para llevar a cabo una capacitacion efectiva y para medir los resultados. Un programa efectivo de
capacitacion incrementa el uso efectivo de la tecnologia al disminuir los errores, incrementando la productividad y el cumplimiento de

los controles clave tales como las medidas de seguridad de los usuarios.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Educar y capacitar a los usuarios

Monitorear y
evaluar

gue satisface el requisito de negocio de Tl para

el uso efectivo y eficiente de soluciones y aplicaciones tecnoldgicas y el
cumplimiento del usuario con las politicas y procedimientos

enfocandose en

un claro entendimiento de las necesidades de capacitacion en TI para los usuarios,
la ejecucion de una efectiva estrategia de capacitacion y la medicion de resultados.

se logracon

* Establecer un programa de capacitacion

* Organizar la capacitacion

* Impartir la capacitacion

* Monitorear y reportar la efectividad de la capacitacion.

y se mide con

» Numero de llamadas de soporte debido a problemas de capacitacion
* Porcentaje de satisfaccion de los participantes con la capacitacion recibida

* Lapso de tiempo entre la identificacion de la necesidad de capacitacion y la
imparticion de la misma.

ALINEACION
ESTRATEGICA

ENTREGA DE VALOR

MEDICION DEL
DESEMPENO

ADMINISTRACION DE

>
RIESGOS G S

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DS7 Educar y capacitar a los usuarios

Objetivos de control detallados

DS7 Educar y capacitar a los usuarios

DS7.1 Identificacion de necesidades de capacitacion y educacion
Establecer y actualizar de forma regular un programa de capacitacion para cada grupo objetivo de empleados, que incluya:
« Estrategias y requerimientos actuales y futuros del negocio.
* Valores corporativos (valores éticos, cultura de control y seguridad, etc.)
 Implementacion de nuevo software e infraestructura de TI (paquetes y aplicaciones)
« Habilidades, perfiles con especializacion y certificaciones actuales y/o necesidades de comprobacion de credenciales.
* Métodos de imparticion (por ejemplo, aula, web), tamafio del grupo objetivo, accesibilidad y tiempo.

DS7.2 Imparticion de capacitacion y educacion

Con base en las necesidades de capacitacion identificadas, identificar: a los grupos objetivo y a sus miembros, a los mecanismos de
imparticion eficientes, a maestros, instructores y consejeros. Designar instructores y organizar la capacitacion con tiempo suficiente.
Debe tomarse nota del registro (incluyendo los prerrequisitos), la asistencia, y de las evaluaciones de desempefio.

DS7.3 Evaluacion de la capacitacion recibida

Al finalizar la capacitacion, evaluar el contenido de la capacitacion respecto a la relevancia, calidad, efectividad, percepcion y retencion
del conocimiento, costo y valor. Los resultados de esta evaluacion deben contribuir en la definicion futura de los planes de estudio y de
las sesiones de capacitacion.
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DSS Administrar fla atencion a usuarios y los incidentes

Objetivo de control de alto nivel

DS8 Administrar la atencion a usuarios y los incidentes

Responder de manera oportuna y efectiva a las consultas y problemas de los usuarios de TI, requiere de una atencion a usuarios bien
disefiada y bien ejecutada, y de un proceso de administracion de incidentes. Este proceso incluye la instalacion una funcidn de atencion
a usuarios con registro, escalacion de incidentes, andlisis de tendencia, andlisis causa-efecto y resolucion. Los beneficios del negocio
incluyen el incremento en la productividad gracias a la resolucion rapida de consultas. Ademas, el negocio puede identificar las causas
(tales como una mala capacitacion) a través de un proceso de reporte efectivo.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administrar la atencion a usuarios y los incidentes

Monitorear y
evaluar

que satisface el requisito de negocio de Tl para

permitir el efectivo uso sistemas de IT garantizando la resolucion y el analisis de causas, consultas
de los usuarios finales, incidentes y preguntas.

enfocandose en

una atencion a usuarios profesional con tiempo de respuesta rapido, procedimientos de
escalacion claros y analisis de tendencias y de resolucion.

se logra con

* Instalacion y operacion de una atencidn a usuarios
* Monitoreo y reporte de tendencias
* Definicion de procedimientos y de criterios de escalacion claros

y se mide con

* Satisfaccion del usuario con el soporte de primera linea

* Porcentaje de incidentes resueltos dentro de un lapso de tiempo
aceptable / acordado.

« Indice de abandono de llamadas

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI ) e
DESEMPERNO ADMINISTRACION DE (& S
N

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DSS Administrar fla atencion a usuarios 1y los incidentes

Objetivos de control detallados

DS8 Administrar la atencién a usuarios y los incidentes

DS8.1 Atencién a usuarios

Establecer la funcion de atencion a usuarios, la cual es la conexion del usuario con TI, para registrar comunicar, atender y analizar todas
las llamadas, incidentes reportados, requerimientos de servicio y solicitudes de informacion. Deben existir procedimientos de monitoreo
y escalacion basados en los niveles de servicio acordados en los SLAs, que permitan clasificar y priorizar cualquier problema reportado
como incidente, solicitud de servicio o solicitud de informacion. Medir la satisfaccion del usuario final respecto a la calidad de la
atencion a usuarios y de los servicios de TI.

DS8.2 Registro de consultas de clientes

Establecer una funcion y sistema para permitir el registro y rastreo de llamadas, incidentes, solicitudes de servicio y necesidades de
informacién. Debe trabajar de forma apegada a los procesos de administracion de incidentes, administracion de problemas,
administraciéon de cambios, administracion de capacidad y administracion de disponibilidad. Los incidentes deben clasificarse de
acuerdo al negocio y a la prioridad del servicio, y redirigidos al equipo de administraciéon de problemas apropiado, se debe mantener
informados a los clientes sobre el estatus de sus consultas.

DS8.3 Escalacion de incidentes

Establecer procedimientos de atencion a usuarios, de manera que los incidentes que no puedan resolverse de forma inmediata sean
escalados de forma apropiada de acuerdo a los limites acordados en el SLA y, si es adecuado, brindar soluciones alternas. Garantizar que
la asignacion de incidencias y el monitoreo de ciclos de vida permanecen en la mesa de servicio para usuarios, independientemente de
qué grupo de TI esté trabajando en las actividades de resolucion.

DS8.4 Cierre de incidentes
Establecer procedimientos para el monitoreo puntual de la resolucion de consultas de los clientes. Cuando se resuelve el incidente, la
mesa de atencion a usuarios debe registrar la causa si la conoce, y confirmar que la accion tomada fue acordada con el cliente.

DS8.5 Analisis de tendencias
Emitir reportes de la actividad de atencion a usuarios para permitir a la gerencia medir el desempefio del servicio y los tiempos de
respuesta, asi como para identificar tendencias de problemas recurrentes, de forma que el servicio pueda mejorarse de forma continua.
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DS9 Administrar la configuracion

Objetivo de control de alto nivel

DS9 Administrar la configuracion
Garantizar la integridad de las configuraciones de hardware y software requiere establecer y mantener un repositorio de
configuraciones completo y preciso. Este proceso incluye la recoleccion de informacion de la configuracion inicial, el establecimiento
de normas, la verificacion y auditoria de la informacion de la configuracion, y la actualizacion del repositorio de configuracion
conforme se necesite. Una efectiva administracion de la configuracion facilita una mayor disponibilidad, minimiza los problemas de
produccion y resuelve los problemas mas rapido.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administrar la configuracion

Monitorear y
evaluar

gue satisface el requisito de negocio de Tl para

optimizar la infraestructura recursos y capacidades de TI, y dar cuenta de los activos
de TL

enfocandose en

establecer y mantener un repositorio completo y preciso de puntos de referencia y de lineas
base para la configuracion de los activos, y para comparar contra la configuracion actual.

se logracon

* El establecimiento de un repositorio central de todos los elementos de la
configuracion

* La identificacion de los elementos de configuracidén y su mantenimiento

* Revision de la integridad de los datos de configuracion.

y se mide con

* El nimero de problemas de cumplimiento del negocio debido a
incidentes con la adecuada configuracion de los activos.

* El nimero de desviaciones identificadas entre el repositorio de
configuracion y la configuracién actual de los activos.

* Porcentaje de licencias compradas y no concentradas en el repositorio.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO AL

MEDICION DEL oET ADMINISTRACION DE ‘\0(\0 'bc"\b «\’0@ 0")6
N O
DESEMPERO EIEIEIE

RIESGOS

7\

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DS9 Administrar la configuracion

Objetivos de control detallados

DS9 Administrar la configuracion

DS9.1 Repositorio de configuracion y linea base

Establecer un repositorio central que contenga toda la informacion referente a los elementos de configuracion. Este repositorio incluye
hardware, software aplicativo, middleware, parametros, documentacion, procedimientos y herramientas para operar, acceder y utilizar
los sistemas y los servicios. La informacion importante a considerar es el nombre, nimeros de version y detalles de licenciamiento. Una
linea base de elementos de configuracion debe mantenerse para cada sistema y servicio, como un punto de control al cual regresar
después de realizar cambios.

DS9.2 Identificacion y mantenimiento de elementos de configuracion

Contar con procedimientos en orden para:

* Identificar elementos de configuracion y sus atributos

* Registrar elementos de configuracion nuevos, modificados y eliminados

* Identificar y mantener las relaciones entre los elementos de configuracion y el repositorio de configuraciones.
* Actualizar los elementos de configuracion existentes en el repositorio de configuraciones.

* Prevenir la inclusion de software no-autorizado

Estos procedimientos deben brindar una adecuada autorizacion y registro de todas las acciones sobre el repositorio de configuracion y
estar integrados de forma apropiada con los procedimientos de administracién de cambios y administracion de problemas.

DS9.3 Revision de integridad de la configuracion

Revisar y verificar de manera regular, utilizando cuando sea necesario herramientas apropiadas, el estatus de los elementos de
configuracion para confirmar la integridad de la configuracion de datos actual e historica, para comparar con la situacién actual.
Revisar de forma periddica contra la politica de uso de software, la existencia de cualquier software personal o no autorizado de
cualquier instancia de software por encima de los acuerdos de licenciamiento actuales. Los errores y las desviaciones deben reportarse,
atenderse y corregirse.
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DSIO Administracion de

Objetivo de control de alto nivel

DS10 Administraciéon de problemas

Una efectiva administracion de problemas requiere la identificacion y clasificacion de problemas, el analisis de las causas raiz, y la
resolucion de problemas. El proceso de administracion de problemas también incluye la identificacion de recomendaciones para la
mejora, el mantenimiento de registros de problemas y la revision del estatus de las acciones correctivas. Un efectivo proceso de
administracion de registros mejora los niveles de servicio, reduce costos y mejora la comodidad y satisfaccion del usuario.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administracion de problemas

) o ) Monitorear y
gue satisface el requisito de negocio de Tl para evaluar

garantizar la satisfaccion de los usuarios finales con ofrecimientos de servicios y niveles de servicio,
reducir el retrabajo y los defectos en la prestacion de los servicios y de las soluciones.

enfocandose en

registrar, rastrear y resolver problemas operativos; investigacion de las causas raiz de todos
los problemas relevantes y definir soluciones para los problemas operativos identificados.

se logra

* Realizando un analisis de causas raiz de los problemas reportados

* Analizando las tendencias

* Tomando propiedad de los problemas y con una resolucion de problemas
progresiva.

y se mide con

* Numero de problemas recurrentes con impacto en el negocio

* Porcentaje de problemas resueltos dentro del periodo de tiempo
solicitado

* Frecuencia de los reportes o actualizaciones sobre un problema
en curso, con base en la severidad del problema.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI ) >
DESEMPENO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria




DSIO Administracion de problemas

Objetivos de control detallados

DS10 Administracion de problemas

DS10.1 Identificacién y clasificacién de problemas

Implementar procesos para reportar y clasificar problemas que han sido identificados como parte de la administracion de incidentes.
Los pasos involucrados en la clasificacion de problemas son similares a los pasos para clasificar incidentes; son determinar la
categoria, impacto, urgencia y prioridad. Los problemas deben categorizarse de manera apropiada en grupos o dominios relacionados
(por ejemplo, hardware, software, software de soporte). Estos grupos pueden coincidir con las responsabilidades organizacionales o
con la base de usuarios y clientes, y son la base para asignar los problemas al personal de soporte.

DS10.2 Rastreo y resolucion de problemas

El sistema de administracion de problemas debe mantener pistas de auditoria adecuadas que permitan rastrear, analizar y determinar
la causa raiz de todos los problemas reportados considerando:

* Todos los elementos de configuracion asociados

* Problemas e incidentes sobresalientes

* Errores conocidos y sospechosos

Identificar e iniciar soluciones sostenibles indicando la causa raiz, incrementando las solicitudes de cambio por medio del proceso de
administracion de cambios establecido. En todo el proceso de resolucion, la administracion de problemas debe obtener reportes
regulares de la administracion de cambios sobre el progreso en la resolucion de problemas o errores. La administracion de problemas
debe monitorear el continuo impacto de los problemas y errores conocidos en los servicios a los usuarios. En caso de que el impacto
se vuelva severo, la administracion de problemas debe escalar el problema, tal vez refiriéndolo a un comité determinado para
incrementar la prioridad de la solicitud del cambio (RFC) o para implementar un cambio urgente, lo que resulte mas pertinente. El
avance de la resolucion de un problema debe ser monitoreado contra los SLAs.

DS10.3 Cierre de problemas
Disponer de un procedimiento para cerrar registros de problemas ya sea después de confirmar la eliminacion exitosa del error
conocido o después de acordar con el negocio como manejar el problema de manera alternativa.

DS10.4 Integracion de las administraciones de cambios, configuracion y problemas

Para garantizar una adecuada administracion de problemas e incidentes, integrar los procesos relacionados de administracion de
cambios, configuracion y problemas. Monitorear cuanto esfuerzo se aplica en apagar fuegos, en lugar de permitir mejoras al negocio
y, en los casos que sean necesarios, mejorar estos procesos para minimizar los problemas.
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DSll Administracion de la informacion

Objetivo de control de alto nivel

DS11 Administracién de la informacion

Una efectiva administracion de datos requiere de la identificacion de requerimientos de datos. El proceso de administracion de
informacion también incluye el establecimiento de procedimientos efectivos para administrar la libreria de medios, el respaldo y la
recuperacion de datos y la eliminacion apropiada de medios. Una efectiva administracion de datos ayuda a garantizar la calidad,
oportunidad y disponibilidad de la informacién del negocio.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administracion de la informacion

que satisface el requisito de negocio de Tl para

Optimizar el uso de informacion y garantizar la disponibilidad de la informacion
cuando se requiera.

enfocandose en
mantener la integridad, precision, disponibilidad y proteccion de la informacion.
se logra
* Respaldando la informacion y probando la restauracion
* Administrando almacenamiento de informacion en sitio y fuera de sitio.
* Desechando de manera segura la informacién y el equipo.
y se mide con
« Satisfaccion del usuario con a la disponibilidad de la
informacion.
* Porcentaje de restauraciones exitosas de datos.

* Numero de incidentes en los que tuvo que recuperarse
informacion importante de medios que habian sido desechados.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI

DESEMPERO ADMINISTRACION DE .o(\e? S

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DSll Administracion de la informacion

Objetivos de control detallados

DS11 Administracion de la informacion

DS11.1 Requerimientos del negocio para administracion de informacion

Establecer mecanismos para garantizar que el negocio reciba los documentos originales que espera, que se procese toda la
informacion recibida por parte del negocio, que se preparen y entreguen todos los reportes de salida que requiere el negocio y que las
necesidades de reinicio y reproceso estén soportadas.

DS11.2 Acuerdos de almacenamiento y conservacion

Definir e implementar procedimientos para el archivo y almacenamiento de la informacién, de manera que los datos permanezcan
accesibles y utilizables. Los procedimientos deben considerar los requerimientos de recuperacion, la rentabilidad, la integridad
continua y los requerimientos de seguridad. Para cumplir con los requerimientos legales, regulatorios y de negocio, establecer
mecanismos de almacenamiento y conservacion de documentos, datos, archivos, programas, reportes y mensajes (entrantes y
salientes), asi como la informacion (claves, certificados) utilizada para encriptacion y autenticacion.

DS11.3 Sistema de administraciéon de librerias de medios
Definir e implementar procedimientos para mantener un inventario de medios en sitio y garantizar su integridad y utilidad. Los
procedimientos deben permitir la revision oportuna y el seguimiento de cualquier discrepancia que se perciba.

DS11.4 Eliminacion

Definir e implementar procedimientos para prevenir el acceso a la informacion delicada y al software, desde equipos o medios una
vez que son eliminados o transferidos para otro uso. Dichos procedimientos deben garantizar que la informacion eliminada o a ser
desechada, no puede recuperarse.

DS11.5 Respaldo y restauracion

Definir e implementar procedimientos de respaldo y restauracion de los sistemas, informacion y configuraciones, que estén alineados
con los requerimientos del negocio y con el plan de continuidad. Verificar el cumplimiento de los procedimientos de respaldo, y
verificar la capacidad y el tiempo requerido para tener una restauracion completa y exitosa. Probar los medios de respaldo y el
proceso de restauracion.

DS11.6 Requerimientos de seguridad para la administracion de datos

Establecer mecanismos para identificar y aplicar requerimientos de seguridad aplicables a la recepcion, procesamiento,
almacenamiento fisico y entrega de informacion y de mensajes delicados. Esto incluye registros fisicos, transmisiones de datos y
cualquier informacion almacenada fuera del sitio.
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DSlz Administracion del ambiente fisico

Objetivo de control de alto nivel

DS12 Administracién del ambiente fisico

La proteccion del equipo de computo y del personal, requiere de instalaciones bien disefiadas y bien administradas. El proceso de
administrar el ambiente fisico incluye la definiciéon de los requerimientos fisicos del centro de datos, la seleccion de instalaciones
apropiadas y el disefio de procesos efectivos para monitorear factores ambientales y administrar el acceso fisico. La administracion
efectiva del ambiente fisico reduce las interrupciones del negocio ocasionadas por dafios al equipo de computo y al personal.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administracion del ambiente fisico

que satisface el requisito de negocio de Tl para

proteger los activos de computo y la informacion del negocio minimizando el riesgo
de una interrupcion del servicio.

enfocandose en

proporcionar y mantener un ambiente fisico adecuado para proteger los activos de TI de
acceso, dafio o robo.

se logra

* Implementando medidas de seguridad fisicas.
* Seleccionando y administrando las instalaciones.

y se mide con

« Tiempo sin servicio ocasionado por incidentes relacionados al
ambiente fisico

* Numero de incidentes ocasionados por fallas o brechas de
seguridad fisica

* Frecuencia de revision y evaluacion de riesgos fisicos.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI ) A >
DESEMPERO ADMINISTRACION DE g

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DSIZ Administracion del ambiente fisico

Objetivos de control detallados

DS12 Administracion del ambiente fisico

DS12.1 Seleccién y diseiio del centro de datos

Definir y seleccionar los centros de datos fisicos para el equipo de TI para soportar la estrategia de tecnologia ligada a la estrategia
del negocio. Esta seleccion y disefio del esquema de un centro de datos debe tomar en cuenta el riesgo asociado con desastres
naturales y causados por el hombre. También debe considerar las leyes y regulaciones correspondientes, tales como regulaciones de
seguridad y de salud en el trabajo.

DS12.2 Medidas fisicas de seguridad

Definir e implementar medidas fisicas de seguridad alineadas con los requerimientos del negocio. Las medidas deben incluir, pero no
limitarse al esquema del perimetro de seguridad, de las zonas de seguridad, la ubicaciéon de equipo critico y de las areas de envio y
recepcion. En particular, mantenga un perfil bajo respecto a la presencia de operaciones de TI criticas. Deben establecerse las
responsabilidades sobre el monitoreo y los procedimientos de reporte y de resolucion de incidentes de seguridad fisica.

DS12.3 Acceso Fisico

Definir e implementar procedimientos para otorgar, limitar y revocar el acceso a locales, edificios y areas de acuerdo con las
necesidades del negocio, incluyendo las emergencias. El acceso a locales, edificios y areas debe justificarse, autorizarse, registrarse y
monitorearse. Esto aplica para todas las personas que accedan a las instalaciones, incluyendo personal, clientes, proveedores,
visitantes o cualquier tercera persona.

DS12.4 Proteccion contra factores ambientales
Disefiar e implementar medidas de proteccion contra factores ambientales. Deben instalarse dispositivos y equipo especializado para
monitorear y controlar el ambiente.

DS12.5 Administracion de instalaciones fisicas
Administrar las instalaciones, incluyendo el equipo de comunicaciones y de suministro de energia, de acuerdo con las leyes y los
reglamentos, los requerimientos técnicos y del negocio, las especificaciones del proveedor y los lineamientos de seguridad y salud.
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DSI3 Administracion de operaciones

Objetivo de control de alto nivel

DS13 Administracion de operaciones

Un procesamiento de informacion completo y apropiado requiere de una efectiva administracion del procesamiento de datos y del
mantenimiento del hardware. Este proceso incluye la definicion de politicas y procedimientos de operacion para una administracion
efectiva del procesamiento programado, proteccion de datos confidenciales, monitoreo de infraestructura y mantenimiento preventivo
de hardware. Una efectiva administracion de operaciones ayuda a mantener la integridad de la informacion y reduce los retrasos en el
trabajo y los costos operativos de TI.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Administrar operaciones

Monitorear y
que satisface el requisito de negocio de Tl para evaluar

mantener la integridad de los datos y garantizar que la infraestructura de TI puede
resistir y recuperase de errores y fallas.

enfocandose en

cumplir con los niveles operativos de servicio para procesamiento de datos programado,
proteccion de datos confidenciales, y monitoreo y mantenimiento de la infraestructura.

se logra

* Operando el ambiente de TI en linea con los niveles de servicio acordados y
con las instrucciones definidas
» Manteniendo la infraestructura de TI

y se mide con

®  Numero de niveles de servicio afectados a causa de
incidentes en la operacion.

®  Horas no planeadas de tiempo sin servicio a causa de
incidentes en la operacion.

®  Porcentaje de activos de hardware incluidos en los
programas de mantenimiento.

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
MEDICION DEL DETI ) A @
DESEMPERNO ADMINISTRACION DE @ c',\b(\ C}'\) 2
RIESGOS S S S S
&

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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DSl3 Administracion de operaciones

Objetivos de control detallados

DS13 Administracion de operaciones

DS13.1 Procedimientos e instrucciones de operacion

Definir, implementar y mantener procedimientos estandar para operaciones de TI y garantizar que el personal de operaciones esta
familiarizado con todas las tareas de operacion relativas a ellos. Los procedimientos de operacion deben cubrir los procesos de
transferencia (transferencia formal de la actividad, estatus, actualizaciones, problemas de operacion, procedimientos de escalacion, y
reportes sobre las responsabilidades actuales) para garantizar la continuidad de las operaciones.

DS13.2 Programacion de tareas

Organizar la programacion de trabajos, procesos y tareas en la secuencia mas eficiente, maximizando el rendimiento y la utilizacién
para cumplir con los requerimientos del negocio. Deben autorizarse los programas iniciales asi como los cambios a estos programas.
Los procedimientos deben implementarse para identificar, investigar y aprobar las salidas de los programas estandar de trabajos.

DS13.3 Monitoreo de la infraestructura de TI

Definir e implementar procedimientos para monitorear la infraestructura de TI y los eventos relacionados. Garantizar que en los
registros de operacion se almacena suficiente informacion cronoldgica para permitir la reconstruccion, revision y analisis de las
secuencias de tiempo de las operaciones y de las otras actividades que soportan o que estan alrededor de las operaciones.

DS13.4 Documentos confidenciales y dispositivos de salida.
Establecer resguardos fisicos, practicas de rendicion de cuentas y administracion de inventarios adecuados sobre los activos de TI
mas delicados tales como formas, instrumentos negociables, impresoras de uso especial o dispositivos de seguridad.

DS13.5 Mantenimiento preventivo del hardware
Definir e implementar procedimientos para garantizar el mantenimiento oportuno de la infraestructura para reducir la frecuencia y el
impacto de las fallas o de la disminucién del desempefio.
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CosBiT 4.0

MONITOREAR Y EVALUAR

EL  Monitorear vy evaluar el desempefio de TI
E?2 Monitorear y evaluar el control interno
E3  Garantizar el cumplimiento regulatorio

E4 Proporcionar un gobierno de TI

72



MEI Supervisar y evaluar el desempefo de T

Objetivo de control de alto nivel

ME1 Monitorear y evaluar el desempefio de Ti
Una efectiva administracion del desempefio de TI requiere un proceso de monitoreo. El proceso incluye la definicion de indicadores de

desempeifio relevantes, reportes sistematicos y oportunos de desempefio, y tomar medidas expeditas cuando existan desviaciones. La
monitoreo se requiere para garantizar que las cosas correctas se hagan y que estén de acuerdo con el conjunto de direcciones y politicas.

Planear y
organizar

Adquirir e
implementar

Control sobre el proceso Tl de

Monitorear y evaluar el desempefio de TI Entregay
soporte

que satisface el requisito de negocio de Tl para

transparencia y entendimiento de los costos, beneficios, estrategia, politicas y Monitorear y
niveles de servicio de TI de acuerdo a los requisitos de gobierno evaluar

enfocandose en

monitorear y reportar las métricas del proceso e identificar e implantar acciones de
mejoramiento del desempefio

se logra con

» Cotejar y traducir los reportes de desempeiio de proceso a reportes gerenciales
* Comparar el desempefio contra las metas acordadas e iniciar las medidas
correctivas necesarias

y se mide con

« Satisfaccion de la gerencia y de la entidad de gobierno con los
reportes de desempefio
» Numero de acciones de mejoramiento impulsadas por las actividades

de monitoreo
* Porcentaje de procesos criticos vigilados

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
MEDICION DEL DETI ) EYLEYA
DESEMPERO ADMINISTRACION DE S S
RIESGOS -c?’o & & @o

7 N\

ADMINISTRACION DE
RECURSOS

n Primaria O Secundaria

73



MEl Supervisar y evaluar el desempefio de TI

Objetivos de control detallados

ME1 Monitorear y evaluar el desempefio de Tl

MEI1.1 Monitorear el enfoque

Garantizar que la gerencia establezca un marco de trabajo de monitoreo general y un enfoque que definan el alcance, la metodologia y
el proceso a seguir para monitorear la contribucion de TI a los resultados de los procesos de administracion de programas y de
administracion del portafolio empresarial y aquellos procesos que son especificos para la entrega de la capacidad y los servicios de TI.
El marco de trabajo se deberia integrar con el sistema de administracion del desempeilo corporativo.

ME1.2 Definicion y recoleccion de datos de monitoreo

Garantizar que la gerencia de TI, trabajando en conjunto con el negocio, defina un conjunto balanceado de objetivos, mediciones,

metas y comparaciones de desempefio, y que estas se encuentren acordadas formalmente con el negocio y otros publicos de interés

relevantes. Los indicadores de desempeiio deberian incluir:

e Lacontribucion al negocio que incluya, pero que no se limite a, la informacion financiera

*  Desempeiio contra el plan estratégico del negocio y de TI

¢ Riesgo y cumplimiento de las regulaciones

e Satisfaccion del usuario interno y externo

e Procesos clave de TI que incluyan desarrollo y entrega del servicio

e Actividades orientadas a futuro, por ejemplo, la tecnologia emergente, la infraestructura re-utilizable, habilidades del personal de
TI y del negocio

Se deben establecer procesos para recolectar informacion oportuna y precisa para reportar el avance contra las metas.

MEI1.3 Método de monitoreo
Garantizar que el proceso de monitoreo implante un método (ej. Balanced Scorecard), que brinde una vision sucinta y desde todos los
angulos del desempeiio de Tl y que se adapte al sistema de monitoreo de la empresa.

ME14 IT Evaluacion del desempeiio
Comparar de forma periddica el desempefio frente a las metas, realizar analisis de la causa raiz e iniciar medidas correctivas para
resolver las causas subyacentes.

MEL1.5 Reportes al consejo directivo y a ejecutivos

Proporcionar reportes administrativos para ser revisados por la alta direccion sobre el avance de la organizacion hacia metas
identificadas, especificamente en términos del desempefio del portafolio empresarial de programas de inversion habilitados por TI,
niveles de servicio de programas individuales y la contribucion de TI a ese desempefio. Los reportes de estatus deben incluir el grado al
que se han alcanzado los objetivos planeados, los entregables obtenidos, las metas de desempefio alcanzadas y los riesgos mitigados.
Durante la revision, se debe identificar cualquier desviacion respecto al desempefio esperado, y se deben iniciar y reportar las medidas
administrativas adecuadas.

ME1.6 Medidas correctivas

Identificar e iniciar medidas correctivas basadas en la monitoreo del desempeiio, evaluacion y reportes. Esto incluye el seguimiento de
toda la monitoreo, de los reportes y de las evaluaciones con:

¢ Revision, negociacion y establecimiento de respuestas administrativas

e Asignacion de responsabilidades para la correccion

e Rastreo de los resultados de las acciones comprometidas
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ME2 Supervisar y evaluar el control interno

Objetivo de control de alto nivel

ME2 Monitorear y evaluar el control interno

Establecer un programa de control interno efectivo para TI requiere un proceso bien definido de monitoreo. Este proceso incluye la
monitoreo y el reporte de las excepciones de control, resultados de las auto-evaluaciones y revisiones de terceros. Un beneficio clave de
la monitoreo del control interno es proporcionar seguridad respecto a las operaciones eficientes y efectivas y el cumplimiento de las
leyes y reglamentos aplicables.

Planear y

organizar

Adquirir e
implementar

Entregay

soporte

Control sobre el proceso Tl de

Monitorear y evaluar el control interno
gue satisface el requisito de negocio de Tl para

proteger el logro de los objetivos de TI y cumplir las leyes y reglamentos Monitorear y
relacionados con TI

evaluar

enfocandose en

la monitoreo de los procesos de control interno para las actividades relacionadas con TI e
identificar las acciones de mejora

se logracon

* La definicion de un sistema de controles internos integrados en el marco de
trabajo de los procesos de TI

* Monitorear y reportar la efectividad de los controles internos sobre la TI

* Reportar las excepciones de control a la gerencia para accionar medidas

y se mide con
» Numero de violaciones importantes del control interno

* Numero de iniciativas para la mejora del control
* Porcentaje de procesos criticos vigilados

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
5 DETI >
MEDICION DEL } o /o d
DESEMPENO ADMINISTRACION DE -OQQ ’bc.]\o ’@)c;@ ({oe
N
RIESGOS . &0 S S @o

7R\

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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ME2 Supervisar y evaluar el control interno

Objetivos de control detallados
ME2 Monitorear y evaluar el control interno

ME2.1 Monitorear el marco de trabajo de control interno
Monitorear de forma continua el ambiente de control y el marco de control de TI. Se debe realizar la evaluacion
usando las mejores practicas de la industria y se debe utilizar la evaluacion por comparacion (benchmarking) para
mejorar el ambiente y el marco de trabajo de control interno de TI.

ME?2.2 Revision de supervision

Monitorear y reportar la efectividad de los controles internos sobre la TI por medio de revisiones de supervision
incluyendo, por ejemplo, el cumplimiento de politicas y estandares, seguridad de la informacion, controles de
cambios y controles establecidos en acuerdos de niveles de servicio.

MEZ2.3 Excepciones de control

Registrar la informacion referente a todas las excepciones de control y garantizar que esto conduzca al analisis de
las causas subyacentes y a la toma de medidas correctivas. La gerencia debe decidir cuales excepciones se deben
comunicar al individuo responsable de la funcion y cudles excepciones se deben escalar. La gerencia también es
responsable de informar a las partes afectadas..

ME2.4 Auto-evaluacion de control
Evaluar la integridad y efectividad de los controles internos de la administracion de los procesos, politicas y
contratos de TI por medio de un programa continuo de auto-evaluacion.

ME?2.5 Aseguramiento del control interno

Obtener, seglin sea necesario, aseguramiento adicional de la integridad y efectividad de los controles internos por
medio de revisiones de terceros. Dichas revisiones pueden ser realizadas por la funcién de cumplimiento
corporativo o, a solicitud de la gerencia, por auditoria interna o por auditores y consultores externos
subcontratados o incluso por organismos de certificacion. Las aptitudes de los individuos que realicen la auditoria,
por ¢j. Un Auditor de Sistemas de Informacién Certificado™ (CISA® por sus siglas en Inglés) se deberan
verificar.

MEZ2.6 Control interno para terceros

Valorar el estatus de los controles internos de los proveedores externos de servicios. Confirmar que los
proveedores externos de servicios cumplan con los requerimientos legales y regulatorios y con las obligaciones
contractuales. Esto puede se provisto por una auditoria de terceros o se puede obtener de una revision por parte de
la funcion de auditoria interna de la gerencia y por los resultados de la auditoria.

ME2.7 Medidas correctivas

Identificar e iniciar medidas correctivas basadas en las evaluaciones y en los reportes de control. Esto incluye el
seguimiento de todas las evaluaciones y los reportes con:

¢ Larevision, negociacion y establecimiento de respuestas administrativas

*  Laasignacion de responsabilidades para correccion (puede incluir la aceptacion de los riesgos)

e Elrastreo de los resultados de las acciones comprometidas
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ME3 Garantizar el cumplimiento regulatorio

Objetivo de control de alto nivel

ME3 Garantizar el cumplimiento regulatorio

Una supervision efectiva del cumplimiento regulatorio requiere del establecimiento de un proceso independiente de
revision para garantizar el cumplimiento de las leyes y reglamentos. Este proceso incluye la definicion de un
estatuto de auditoria, independencia de los auditores, éticas y estandares profesionales, planeacion, realizacion de
trabajo de auditoria, y reportes y seguimiento a las actividades de auditoria. El proposito de este proceso es
proporcionar un aseguramiento positivo relativo al cumplimiento de TI de las leyes y reglamentos..

Planear y

organizar

Garantizar el cumplimiento regulatorio Entregay
soporte

Control sobre el proceso Tl de Implementar

gue satisface el requisito de negocio de Tl para

cumplir las leyes y reglamentos Monitorear y

evaluar

enfocandose en

la identificacion de todas las leyes y reglamentos aplicables y el nivel
correspondiente de cumplimiento de TI, ademas de la optimizacion de los
procesos de TI para reducir el riesgo de no cumplimiento

se logracon

* La identificacion de los requisitos legales y regulatorios
relacionados con la TI

* La evaluacion del impacto de los requisitos regulatorios

» La monitoreo y reporte del cumplimiento de los requisitos
regulatorios

y se mide con

* El costo del no cumplimiento de TI,
incluyendo arreglos y multas

* Tiempo promedio de retraso entre la
identificacion de los problemas externos de
cumplimiento y su resolucion

* Frecuencia de revisiones de cumplimiento

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO

MEDICION DEL DETI )
DESEMPERO ADMINISTRACION DE

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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ME3 Garantizar el cumplimiento regulatorio

Objetivos de control detallados
ME3 Garantizar el cumplimiento regulatorio

ME3.1 Identificar las leyes y reglamentos con impacto potencial en TI

Definir e implantar un proceso para garantizar la identificacion oportuna de requisitos locales e internacionales
legales, contractuales, de politicas y regulatorios, relacionados con la informacion, con la prestacion de servicios
de informacién — incluyendo servicios de terceros — y con la funcion, procesos e infraestructura de TI. Tomar en
cuenta las leyes y reglamentos de comercio electronico, flujo de datos, privacidad, controles internos, reportes
financieros, reglamentos especificos de la industria, propiedad intelectual y derechos de autor, ademas de
salubridad y seguridad.

ME3.2 Optimizar la respuesta a requisitos regulatorios
Revisar y optimizar las politicas, estandares y procedimientos de TI, para garantizar que los requisitos legales y
regulatorios se cubran de forma eficiente.

ME3.3 Excepciones de control

Evaluar de forma eficiente el cumplimiento de las politicas, estandares y procedimientos de TI, incluyendo los
requisitos legales y regulatorios, con base en la supervision y la operacion de los controles internos del gobierno de
la gerencia de TI y del negocio.

ME3.4 Aseguramiento positivo del cumplimiento

Definir e implantar procedimientos para obtener y reportar un aseguramiento positivo y , seglin sea necesario, para
verificar que se hayan tomado las medidas correctivas por parte del propietario del proceso de forma oportuna para
resolver cualquier brecha de cumplimiento. Integrar los reportes de avance y estatus del cumplimiento de TI con
las salidas similares provenientes de otras funciones de negocio

ME3.5 Reportes integrados.
Integrar los reportes de TI sobre cumplimiento regulatorio con las salidas similares provenientes de otras
funciones del negocio.
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ME4 Gproporcionar la gobernabilidad de las TI

Objetivo de control de alto nivel

ME4 Proporcionar un gobierno para Tl

El establecimiento de un marco de trabajo de gobierno efectivo, incluye la definicién de estructuras, procesos,
liderazgo, roles y responsabilidades organizacionales para garantizar asi que las inversiones empresariales en TI
estén alienadas y de acuerdo con las estrategias y objetivos empresariales..

Planear y

organizar

Adquirir e
implamentar

Control sobre el proceso Tl de

Proporcionar un gobierno para TI Entregay
soporte

gue satisface el requisito de negocio de Tl para

la integracion de un gobierno de TI con objetivos gubernamentales corporativos Monitorear y

y
que cumpla con las leyes y reglamentos evaluar

enfocandose en

la elaboracion de reportes para el consejo sobre la estrategia, el
desempefio y los riesgos de TI, y responder a los requisitos de gobierno
de acuerdo a las directrices del consejo directivo

se logracon

* El establecimiento de un marco de trabajo para el gobierno
de TI, integrado al gobierno corporativo

* la obtencion de garantias independientes sobre el estatus del
gobierno de TI

y se mide con

* La frecuencia de reportes de consejo sobre TI
a los participantes (incluyendo la madurez)
* La frecuencia de los reportes de TT hacia el
consejo (incluyendo la madurez)
* Frecuencia de revisiones independientes del cumplimiento de
TI

ALINEACION

ESTRATEGICA ENTREGA DE VALOR

GOBIERNO
DETI

MEDICION DEL

- o
DESEMPENO ADMINISTRACION DE \o(\ (.,\o ’6\)0 @%

RIESGOS

ADMINISTRACION DE
RECURSOS

u Primaria a Secundaria
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ME4 Proporcionar gobernabilidad para las TI

Objetivos de control detallados
ME4 Proporcionar un gobierno para Tl

ME4.1 Establecer un marco de trabajo de gobierno para TI

Trabajar con el consejo para definir y establecer un marco de trabajo para el gobierno de TI, incluyendo liderazgo,
procesos, roles y responsabilidades, requisitos de informacion, y estructuras organizacionales para garantizar que
los programas de inversion en TI de la empresa ofrezcan y estén alineados con las estrategias y objetivos
empresariales. El marco de trabajo debe proporcionar ligas claras entre la estrategia empresarial, el portafolio de
inversiones en TI que ejecuten la estrategia, los programas de inversion individual, y los proyectos de negocio y de
TI que forman los programas. El marco de trabajo debe definir una rendicion de cuentas y practicas
incontrovertibles para evitar fallas de control interno y de supervision. El marco de trabajo debe ser consistente
con el ambiente completo de control empresarial y con los principios de control generalmente aceptados, y se debe
basar en el proceso y en el marco de control de TI.

MEA4.2 Alineacion estratégica

Facilitar el entendimiento del consejo directivo y de los ejecutivos de temas estratégicos de TI tales como el rol de
TI, reflexiones y capacidades de la tecnologia. Garantizar que existe un entendimiento compartido entre el negocio
y la funcién de TI sobre la contribucion potencial de TI a la estrategia del negocio. Asegurarse de que exista un
entendimiento claro de que el valor de TI so6lo se obtiene cuando las inversiones en TI se administran como un
portafolio de programas que incluye el alcance completo de los cambios que el negocio debe realizar para
optimizar el valor proveniente de las capacidades que tiene TI para lograr la estrategia. Trabajar con el consejo
para definir e implantar organismos de gobierno, tales como un comité estratégico de TI, para brindar una
orientacion estratégica a la gerencia respecto a TI, garantizando asi que tanto la estrategia como los objetivos se
distribuyan en cascada hacia las unidades de negocio y hacia las unidades de TI, y que se desarrollo la certidumbre
y la confianza entre el negocio y TI. Facilitar la alineacion de TI con el negocio en lo referente a estrategia y
operaciones, fomentando la corresponsabilidad entre el negocio y TI e la toma de decisiones estratégicas y en la
obtencion de los beneficios provenientes de las inversiones en TI.

ME4.3 Entrega de valor

Administrar los programas de inversion en TI, asi como otros activos y servicios de TI, para garantizar que
ofrezcan el mayor valor posible para apoyar la estrategia y los objetivos empresariales. .Asegurarse de que los
resultados de negocio esperados de las inversiones en TI y el alcance completo del esfuerzo requerido para lograr
esos resultados esté bien entendido, que se generen casos de negocio integrales y consistentes, y que los aprueben
los participantes, que los activos y las inversiones se administren a lo largo del ciclo de vida econémico, y que se
lleve a cabo una administracion activa del logro de los beneficios, tales como la contribucion a nuevos servicios,
ganancias de eficiencia y un mejor grado de reaccion a las demandas de los clientes. Implantar un enfoque
disciplinado hacia la administracion por portafolio, programa y proyecto, enfatizando que el negocio asume la
propiedad de todas las inversiones en T y que TI garantiza la optimizacién de los costos por la prestacion de los
servicios y capacidades de TI. Garantizar que las inversiones en tecnologia estén estandarizadas a mayor grado
posible para evitar el aumento en costo y complejidad de una proliferacion de soluciones técnicas.

ME4.4 Administracion de recursos

Optimizar la inversion, uso y asignacion de los activos de TI por medio de evaluaciones periddicas, garantizando
que TI cuente con recursos suficientes, competentes y capaces para ejecutar los objetivos estratégicos actuales y
futuros, y seguir el ritmo de las demandas del negocio. La direccion debe implantar politicas claras, consistentes y
reforzadas de recursos humanos y politicas de procuracién para garantizar que se satisfagan los requisitos de
recursos de manera efectiva y para adaptarse a las politicas y estandares de la arquitectura. La infraestructura de TI
se debe evaluar de forma periddica para asegurar que esté estandarizada siempre que sea posible, y que exista la
interoperabilidad segun sea requiera.

ME4.5 Administracion de riesgos.

Trabajar en conjunto con el consejo para definir el apetito empresarial de riesgos de TI. Comunicar este apetito
hacia la organizacion y acordar el plan de administracién de riesgos de TI. Integrar las responsabilidades de
administracion de riesgos en la organizacion, asegurando que tanto el negocio como TI evaluen y reporten de
forma periddica los riesgos asociados con TI y el impacto sobre el negocio. Garantizar que la gerencia de TI dé
seguimiento a la exposicion a los riesgos, poniendo especial atencion a las fallas y debilidades de control interno y
de supervision, asi como su impacto potencial y real en el negocio. La posicion de riesgo empresarial en TI debe
ser transparente para todos los participantes..
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ME4.6 Medicion del desempeiio.

Reportar el desempefio relevante del portafolio de los programas y de TI al consejo directivo y a los ejecutivos de
manera oportuna y precisa. Los reportes administrativos que se deben entregar para su revision por parte de la alta
direccion deben incluir el avance de la empresa hacia metas identificadas. Los reportes de estatus deben incluir el
grado al cual se han logrado los objetivos planeados, se han obtenido los entregables, se han alcanzado las metas
de desempefio y se han mitigado los riesgos.

Integrar los reportes con salidas similares de otras funciones. Las mediciones de desempefio deben ser aprobadas
por los participantes clave. El consejo y los ejecutivos deben retar a estos reportes de desempefio y la gerencia de
TI debe tener la oportunidad de explicar las desviaciones y los problemas de desempefio. Después de la revision,
se deben iniciar y controlar las medidas administrativas apropiadas.

ME4.7 Aseguramiento independiente.

Garantizar que la organizacion establezca y mantenga una funciéon competente y que cuente con el personal
adecuado y/o busque servicios de aseguramiento externo para proporcionar al consejo — esto ocurrird
probablemente a través de un comité de auditoria — seguridad independiente y oportuna sobre el cumplimiento que
tiene TI respecto a las politicas, estandares y procedimientos, asi como a las practicas generalmente aceptadas.
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