JEFATURA DE GABINETE DE MINISTROS

SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA
SUBSECRETARIA DE TECNOLOGIAS DE GESTION

OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
Disposicion N° 1/2014

Bs. As., 7/7/2014

VISTO el Expediente CUDAP: EXP-JGM:0014954/2014, el Decreto N° 624 de fecha 21 de agosto de 2003 y sus
modificatorios, las Resoluciones N° 41 del 2 de diciembre de 2001 y N° 27 del 30 de abril de 2002 de la ex
SUBSECRETARIA DE LA GESTION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS, y la Disposicion N° 1
del 24 de Julio de 2013 de la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION de la SUBSECRETARIA DE
TECNOLOGIAS DE GESTION, de la entonces SECRETARIA DE GABINETE, de la JEFATURA DE GABINETE DE
MINISTROS, y

CONSIDERANDO:

Que por el Articulo 1° de la Disposicién N° 1 del 24 de Julio de 2013 de la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE GABINETE Y
COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS se aprobaron los “Estandares
Tecnolégicos para la Administracion Publica Nacional” (ETAPS) Version 19.0, en materia de tecnologias de informacion y
comunicaciones asociadas.

Que dichos estadndares deben ser objeto de revision periddica, de modo de garantizar que sus contenidos reflejen los
ultimos adelantos en la materia.

Que conforme a la normativa de aplicacion, en particular el Decreto N° 624/03 y sus modificatorios, compete a esta
Oficina Nacional mantener actualizados los estandares sobre tecnologias en materia informatica, teleinformatica o
telematica, telecomunicaciones, ofimatica o burdtica.

Que por el Articulo 1° de la Resolucion N° 27/02 de la ex SUBSECRETARIA DE LA GESTION PUBLICA se faculté a la
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION a aprobar las especificaciones técnicas de los distintos
items que componen los “Estandares Tecnolégicos para la Administracién Publica Nacional” (ETAPS) que reemplacen
en forma total o parcial a los vigentes, de acuerdo a lo reglamentado por la Resolucidon N° 41/01 de la ex
SUBSECRETARIA DE LA GESTION PUBLICA.

Que la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE GABINETE Y COORDINACION
ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS ha tomado la intervenciéon de su competencia.

Que la DIRECCION GENERAL DE ASUNTOS JURIDICOS de la SUBSECRETARIA DE COORDINACION
ADMINISTRATIVA de la SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE
GABINETE DE MINISTROS ha tomado la intervencion de su competencia.

Que la presente se dicta en virtud de las facultades conferidas por el articulo 1° de la Resolucion N° 27/02 de la ex
SUBSECRETARIA DE LA GESTION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS.

Por ello,

EL DIRECTOR NACIONAL DE LA OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION

DISPONE:

ARTICULO 1° — Actualizase los “Estandares Tecnoldgicos para la Administracion Publica Nacional” (ETAPS) Version
19.0 que como Anexo forma parte integrante de la presente, en lo vinculado a los elementos de seguridad identificados
con los Cédigos SEG-001 y SEG-002, aprobados por la Disposicién N° 1 del 24 de Julio de 2013 de la OFICINA

NACIONAL DE TECNOLOGIAS DE INFORMACION de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la
SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS.



ARTICULO 2° — El equipamiento, las tecnologias, las guias y lineamientos y los modelos de pliegos no incluidos en el
referido Anexo, y que fueran aprobados por Disposicion ONTI N° 1/13, mantienen su cédigo, nombre, vigencia y
especificacion técnica.

ARTICULO 3° — Las actualizaciones referidas en el articulo 1° de la presente medida, seran de aplicacién en toda la
Administracién Publica Nacional, tanto centralizada como descentralizada, empresas de propiedad del Estado o en las
que éste tenga mayoria accionaria, bancos oficiales y Fuerzas Armadas y de Seguridad, con la Unica salvedad de los
organismos comprendidos en el Sistema Cientifico Nacional.

ARTICULO 4° — A partir de la entrada en vigencia de la presente disposicion, los organismos comprendidos dentro de
su ambito de aplicacién deberan dar cumplimiento a las especificaciones técnicas establecidas para todas las compras y
contrataciones que se propongan celebrar en materia de tecnologias de informacién y comunicaciones asociadas.
ARTICULO 5° — Las actualizaciones referidas en el articulo 1° de la presente medida, se publicaran en el sitio web de la
JEFATURA DE GABINETE DE MINISTROS (www.jefatura.gov.ar) a fin de facilitar su utilizacion por parte de los distintos
usuarios.

ARTICULO 6° — La presente Disposicion entrara en vigencia a partir del dia siguiente al de su publicacion.

ARTICULO 7° — Comuniquese, publiquese, dése a la DIRECCION NACIONAL DEL REGISTRO OFICIAL y archivese.
— PEDRO JANICES, Director Nacional, Oficina Nacional de Tecnologias de Informacién.

ANEXO

ELEMENTOS DE SEGURIDAD (SEG-E)
Tabla de Contenidos
Elementos de Seguridad (SEG-E)
Tabla de Contenidos
Indice de Cdédigos
Consideraciones Preliminares
Dispositivos Criptograficos - TOKEN (Windows)
Dispositivos Criptograficos - TOKEN (Linux)
Indice de Cdédigos
SEG-001
SEG-002
Consideraciones Preliminares

Las paginas siguientes contienen los pliegos de especificaciones técnicas que deberan utilizarse para la adquisicion de
equipamiento. El organismo debera completar el mismo del siguiente modo:

1. Se deberan elegir los opcionales (ver mas abajo, en “Notas”, las consideraciones sobre los tipos de opcionales g y m)
que mas se adecuen a las necesidades del organismo, eliminando aquellas especificaciones no seleccionadas. Por
ejemplo:

« Plataformas soportadas

& Windows XP/Vista/7/2003/2008 Server (opcion seleccionada)
Shintepeienal (opcidn no seleccionada. eliminar)



2. Las especificaciones no deben ser transcriptas al pie de la letra, puesto que contienen comentarios para la realizacion
del pliego definitivo que no deben figurar en la especificacién final. A modo de ejemplo, debajo figuran en color rojo
aquellos textos que no deben incluirse en la versién

final:

a. Notas: [Nota: Un escaner de 30 ppm se deberia considerar para grandes volumenes de trabajo...];
b. Aclaraciones <entre signos=: [ Unix <indicar version de ser necesario... SCO, AlX, UX. etc=];

c. Secciones en las que se debe completar con informacion: [...el edificio sede de ... (ORGANISMO)... sito en ...
(DIRECCION)... de esta Capital Federal...].

Notas:

Se recuerda tener en cuenta las siguientes consideraciones:

Se recuerda tener en cuenta las siguientes consideraciones:

¥ Opcion Multiple: Cuando alguno o varios elementos se encuentren precedidos por vifietas
del tipo 3, ello significa que se pueds elegir una o varias de las opciones indicadas.

¥ Opcion mutuaments excluyente: Cuando alguno o varios elemeantos se encuentren precedi-
dos por vifietas del tipo D, ello significa que se puede elegir sdlo una de las opciones mostradas.

v Todas las caracteristicas que se detallan a continuacién son datos tomados del promedio
de los equipos gue actualmente se ofrecen en el mercado. El organismo debera tomarlas como
referencia, adoptando para cada elemento las opeiones que mas se adacuen a sus necesidades.

v Para el caso en que el organismo requiera especificar algun item con caracteristicas que no
se encuentran dentro de las presentadas en este ETAF, debera adjuntar la justificacion correspon-
diznte al requerimiento solicitado en la nota de solicitud de dictamen técnico.

Dispositivos Criptograficos - TOKEN (Windows)
SEG-001
Dispositivos criptogréficos con las siguientes caracteristicas:

Presentacion:

\ Carcasa de proteccion compuesta de un material robusto, resistente al agua y firmemente sellado a fin de no permitir el
ingreso de liquidos.

\ Caracteristicas de ‘tamper-evident’.

\ Interfase USB estandar tipo A, version 1.1 o superior.

\ Debe tener un LED indicador de actividad.

Caracteristicas Técnicas:

\ Tecnologia Plug-and-Play para facilitar su utilizacién con aplicaciones cliente.

\ Debe permitir implementar ‘Doble Factor’ de autenticacion, es decir que es necesario a tal fin poseer el dispositivo
criptografico y una contrasefa.

\ Autenticacién interna (on-board).

\ Permitir la obtencién del nimero de serie del dispositivo criptografico mediante la APl PKCS# 11.

Nota para los organismos: En el marco de la Infraestructura de Firma Digital creada por la Ley N° 25.506 y sus normas
complementarias, la certificacion FIPS 140-2 Nivel1/2 o superior puede ser requerida en algunas Politicas de
Certificacion, por lo que si el uso al que se destinara el TOKEN se encuentra entre los establecidos por las referidas
normas, este opcional debe incluirse en la especificacion técnica. Si el dispositivo se utilizara como un simple dispositivo
criptografico, este opcional no es obligatorio.



O Contar con certificacion FIPS 140-2 Nivel 1 o superior que incluya todo el conjunto de “Soft-
ware”, “Firmware” y “Hardwara”.

O Contar con cerfificacion FIPS 140-2 Nivel 2 o superior, que incluya todo el conjunto de
“Software”, “Firmware” y “Hardware”.

O Contar con certificacion FIPS 140-2 Nivel 3 o superior que incluya todo el conjunto de “Soft-
ware”, “Firmware” y *“Hardwara".

Aplicaciones Soportadas:

\ Windows logon (opcional)
\ Clientes de e-mail:

- Microsoft Outlook / Outlook Express & Internet Explorer,
Especificaciones Técnicas del producto:

\ Plataformas soportadas

- Windows Vista/7/8/8.1 o superior

- Windows 2003/2008 Server R2 o superior

V APIs y estandares soportados

- PKCS#11 v2.01 o superior,

- Microsoft Crypto API (CAPI) 2.0 o superior,

- Microsoft PC/SC (Personal Computer Smart Card),
- SSL v3,

- IPSec/IKE

\ Tamafio de memoria de al menos 32 Kbytes.
\ Debera soportar las siguientes funciones criptograficas (on board)

- Algoritmo de Generacién Aleatoria de Numeros (RNG)

\La generacion aleatoria de nimeros debe realizarse por hardware e internamente en el dispositivo.

Nota para los organismos: La opcion de que el Generador de Numeros Aleatorios (RNG) esté certificado por FIPS-186-2
brinda mayor seguridad en el caso de que se opere con claves asimétricas del tipo DSA, ya que en este caso, un RNG

vulnerable compromete la clave privada. Por lo tanto, salvo en entornos donde la seguridad es critica, seleccionar esta
opcién podria restringir innecesariamente el espectro de oferentes posibles.

a Debe estar certificado por FIPS-186-2.

- Generacion interna, operacion, almacenamiento y administracion de claves criptograficas asimétricas del tipo RSA
(1024 bits o superior), DSA o superior.

- Generacion de claves simétricas: Generacion interna, y operacién de claves criptograficas simétricas del tipo Triple
DES, AES o superior.

- Almacenamiento de certificados X509v3.



- Capacidad de exportacion de Certificados Digitales x509 v3
- Algoritmo de Hash: Funciones de hash seguro del tipo SHA-1, SHA-2, o superior.

Caracteristicas administrativas y de uso:

\ Los dispositivos deberan contar con sus respectivas licencias de uso (de corresponder) y los correspondientes drivers
y aplicativos necesarios para su funcionamiento.

\ Debera contar con software asociado que permita definir usuarios administradores y usuarios comunes, formateo del
dispositivo para restaurar a valores de fabrica.

\ No debera tener posibilidad de exportar la clave privada, ni hacer copias de la misma.
OTRAS:

Debera ser un producto vigente, con soporte técnico y no poseer fecha de discontinuidad de fabricacion al momento de
efectuarse la presentacion de solicitud de homologacion.

El oferente debera garantizar también soporte de actualizacion de los drivers y firmware del dispositivo, sin costo alguno
para el organismo, durante un periodo no inferior a <indicar> afios a partir de la fecha de compra del mismo.

El oferente debera brindar servicio de soporte a los usuarios poseedores de dispositivos.

Debera tratarse de dispositivos criptograficos del fabricante cuya marca y modelo y versién de hardware y firmware
coincida con la marca, y modelo y versién declarada en las correspondientes Certificaciones FIPS 140, no pudiendo ser
dispositivos criptograficos del tipo OEM (Original Equipment Manufacturer).

El oferente debera entregar el software, los manuales y demas documentacion, preferentemente en idioma espafiol, o en
su defecto, en idioma Inglés.

Adicionalmente, el oferente debera acompanar:

* Detalle de los numeros de serie de los dispositivos criptograficos que componen cada uno de los lotes reservados por el
fabricante, incluyendo ademas de los niumeros de serie, la marca, modelo, version de “software”, de “firmware” y de
“hardware”, asi como el niumero de certificacion FIPS correspondiente.

* Declaracion debidamente firmada por el proveedor sefialando que posee la capacidad de brindar soporte técnico a los
usuarios de los dispositivos criptograficos comercializados por un periodo no inferior a TRES (3) anos.

* Nota original del fabricante de los dispositivos la que, de tratarse de persona extranjera, debera contar con la pertinente
legalizacidn consular o, en su caso con la apostilla, conforme a la Convencién de La Haya, segun el siguiente texto:

“Por cuanto [indicar apellido y nombre completo del fabricante], en el caracter de fabricante de los Dispositivos
Criptograficos marca [indicar marca] modelo [indicar modelo] y sus licencias de “software” correspondientes, con
domicilio en [agregar direccion completa del fabricante], por medio de la presente informamos a Uds. que hemos
procedido a reservar inicialmente para la Infraestructura de Firma Digital de la Republica Argentina y/o los usuarios
finales ante la Infraestructura de Firma Digital de la Republica Argentina, cuyos numeros de serie estan incluidos en
el siguiente rango [ingresar el rango].

Asimismo, por la presente autorizamos a [nombre del solicitante que pretende su incorporacién como proveedor], con
domicilio en [indicar direccién completa del solicitante en la Republica Argentina] a comercializar en la Republica
Argentina a los usuarios finales ante cualquier entidad que conforme la Infraestructura de Firma Digital de la Republica
Argentina solamente los dispositivos criptograficos Marca ........ Modelo ........ , CUyos numeros de serie se encuentren
comprendidos dentro del rango descripto anteriormente como lote reservado para la Infraestructura de Firma Digital de la
Republica Argentina, asi como a prestar los servicios de soporte técnico de dichos dispositivos”.

* Modalidad mediante la cual brindara soporte técnico a los usuarios de los dispositivos criptograficos comercializados.
Dispositivos Criptograficos - TOKEN (LINUX)

SEG-002



Dispositivos criptograficos con las siguientes caracteristicas:

Presentacion:

\ Carcasa de proteccion compuesta de un material robusto, resistente al agua y firmemente sellado a fin de no permitir el
ingreso de liquidos.

\ Caracteristicas de ‘tamper-evident’.

\ Interfase USB estandar tipo A, version 1.1 o superior.

\ Debe tener un LED indicador de actividad.

Caracteristicas Técnicas:

\ Tecnologia Plug-and-Play para facilitar su utilizacién con aplicaciones cliente.

\ Debe permitir implementar ‘Doble Factor’ de autenticacion, es decir que es necesario a tal fin poseer el dispositivo
criptografico y una contrasefa.

\ Autenticacién interna (on-board).

\ Permitir la obtencion del nimero de serie del dispositivo criptografico mediante la

API PKCS# 11.

Nota para los organismos: En el marco de la Infraestructura de Firma Digital creada por la Ley N° 25.506 y sus normas
complementarias, la certificacién FIPS 140-2 Nivel 1/2 o superior puede ser requerida en algunas Politicas de
Certificacion, por lo que si el uso al que se destinara el TOKEN se encuentra entre los establecidos por las referidas

normas, este opcional debe incluirse en la especificacion técnica. Si el dispositivo se utilizara como un simple dispositivo
criptografico, este opcional no es obligatorio.

O Contar con certificacion FIPS 140-2 Nivel 1 o superior que incluya todo el conjunto de “Soft-
ware”, “Firmware” y *“Hardwara".

O Contar con cerfificacion FIPS 140-2 Mivel 2 o superior, que incluya todo el conjunto de
“Software”, “Firmware” y "Hardware".

O Contar con certificacion FIPS 140-2 MNivel 3 o superior que incluya todo el conjunto de “Soft-
ware”, “Firmware” y “Hardwara”.

Especificaciones Técnicas del producto:

\ Plataformas soportadas

- Linux

\ APIs y estandares soportados
- PKCS#11 v2.01 o superior,

- SSL v3,

- IPSec/IKE

\ Tamafio de memoria de al menos 32 Kbytes.
\ Debera soportar las siguientes funciones criptograficas (on board)

- Generacion interna, operacion, almacenamiento y administracion de claves criptograficas asimétricas del tipo RSA
(1024 bits o superior), DSA o superior.

- Generacion de claves simétricas: Generacion interna, y operacion de claves criptograficas simétricas del tipo Triple
DES, AES o superior.



- Almacenamiento de certificados X509v3.
- Capacidad de exportacion de Certificados Digitales x509 v3.
- Algoritmo de Hash: Funciones de hash seguro del tipo SHA-1, SHA-2, o superior.

- Algoritmo de Generacién Aleatoria de Numeros (RNG).
\ La generacion aleatoria de nUmeros debe realizarse por hardware e internamente en el dispositivo.

Nota para los organismos: La opcion de que el Generador de Numeros Aleatorios (RNG) esté certificado por FIPS-186-2
brinda mayor seguridad en el caso de que se opere con claves asimétricas del tipo DSA, ya que en este caso, un RNG
vulnerable compromete la clave privada. Por lo tanto, salvo en entornos donde la seguridad es critica, seleccionar esta
opcién podria restringir innecesariamente el espectro de oferentes posibles.

O Debe estar certificado por FIPS-186-2.
Caracteristicas administrativas y de uso:

\ Los dispositivos deberan contar con sus respectivas licencias de uso (de corresponder) y los correspondientes drivers
y aplicativos necesarios para su funcionamiento.

\ Debera contar con software asociado que permita definir usuarios administradores y usuarios comunes, formateo del
dispositivo para restaurar a valores de fabrica.

\ No debera tener posibilidad de exportar la clave privada, ni hacer copias de la misma.

OTRAS:

Debera ser un producto vigente, con soporte técnico y no poseer fecha de discontinuidad de fabricacion al momento de
efectuarse la presentacion de solicitud de homologacion. El oferente debera garantizar también soporte de actualizacién
de los drivers y firmware del dispositivo, sin costo alguno para el organismo, durante un periodo no inferior a <indicar>
afos a partir de la fecha de compra del mismo.

El oferente debera brindar servicio de soporte a los usuarios poseedores de dispositivos.

Debera tratarse de dispositivos criptograficos del fabricante cuya marca y modelo y versién de hardware y firmware
coincida con la marca, y modelo y version declarada en las correspondientes Certificaciones FIPS 140, no pudiendo ser
dispositivos criptograficos del tipo OEM (Original Equipment Manufacturer).

El oferente debera entregar el software, los manuales y demas documentacion, preferentemente en idioma esparol, o en
su defecto, en idioma Inglés.

Adicionalmente, el oferente debera acompanar:

* Detalle de los numeros de serie de los dispositivos criptograficos que componen cada uno de los lotes reservados por el
fabricante, incluyendo ademas de los nimeros de serie, la marca, modelo, version de “software”, de “firmware” y de
“hardware”, asi como el niumero de certificacion FIPS correspondiente.

* Declaracion debidamente firmada por el proveedor sefalando que posee la capacidad de brindar soporte técnico a los
usuarios de los dispositivos criptograficos comercializados por un periodo no inferior a TRES (3) anos.

* Nota original del fabricante de los dispositivos la que, de tratarse de persona extranjera, debera contar con la pertinente
legalizacién consular o, en su caso con la apostilla, conforme a la Convencién de La Haya, segun el siguiente texto:

“Por cuanto [indicar apellido y nombre completo del fabricante], en el caracter de fabricante de los Dispositivos
Criptograficos marca [indicar marca] modelo [indicar modelo] y sus licencias de “software” correspondientes, con
domicilio en [agregar direccién completa del fabricante], por medio de la presente informamos a Uds. que hemos
procedido a reservar inicialmente para la Infraestructura de Firma Digital de la Republica Argentina y/o los usuarios
finales ante la Infraestructura de Firma Digital de la Republica Argentina, cuyos numeros de serie estan incluidos en el
siguiente rango [ingresar el rango].

Asimismo, por la presente autorizamos a [nombre del solicitante que pretende su incorporacion como proveedor], con



domicilio en [indicar direccion completa del solicitante en la Republica Argentina] a comercializar en la Republica
Argentina a los usuarios finales ante cualquier entidad

que conforme la Infraestructura de Firma Digital de la Republica Argentina solamente los dispositivos criptograficos
Marca... Modelo... cuyos numeros de serie se encuentren comprendidos dentro del rango descripto anteriormente como
lote reservado para la Infraestructura de Firma Digital de la Republica Argentina, asi como a prestar los servicios de
soporte técnico de dichos dispositivos”.

* Modalidad mediante la cual brindara soporte técnico a los usuarios de los dispositivos criptograficos comercializados.

e. 14/07/2014 N° 48670/14 v. 14/07/2014



