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1. OBJETIVOS DEL DOCUMENTO

El presente documento describe el procedimiento para la instalacion del dispositivo
Criptografico de Firma Digital (Token), necesario para la firma de actos administrativos dentro del
modulo GEDO de GDE.
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2. PRE-CONDICIONES

Para seguir correctamente los pasos del presente instructivo es necesario que se cumplan
las siguientes precondiciones:
e Se cuenta con el dispositivo de firma digital (Token).
e Se cuenta con un usuario y contrasefia activos dentro del sistema GDE.
e Se cuenta con conocimientos basicos para la utilizaciéon de GDE.
e Se cuenta con una terminal (PC o Notebook)
o Con sistema operativo Microsoft Windows instalado.
o Con al menos un puerto USB disponible.
e Se encuentra instalada y configurada la version Java 1.8.0_91 o superior en la
terminal (ver ANEXO I: Configuracién Java)
e Se encuentra instalada la aplicacion SafeNet Authentication Client (SAC). En caso de
no contar con la misma, solicitar el instalador al proveedor del Token o bien a la mesa
de ayuda.
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3. INSTALACION DEL DISPOSITIVO

A continuacion se detalla paso a paso el procedimiento de instalacidn:

1.1. Insertar el dispositivo Token en un puerto USB de la terminal. Windows mostrara una
ventana indicando que se ha detectado un nuevo dispositivo e instalara los controladores
necesarios. La barra de progreso indicara el porcentaje completado hasta el momento (La
imagen puede variar dependiendo la version de Windows que se encuentre instalada):

X

Instalacion del dispositive

Instalando Tarjeta inteligente

Espere mientras el programa de instalacién instala los archives necesarios en
su sistema. Esto puede tardar varios minutos.

Cerrar

1.2. Una vez finalizada la instalacion de los controladores, la ventana se cerrard

automadticamente. Se puede verificar que la instalacién se realizdé correctamente en la
ventana de Dispositivos e Impresoras:

1.2.1. Windows 7: Presionar el botdn Inicio -> Dispositivos e Impresoras.

9 Moezilla Thunderbird >
@ AdminPro 6.2

Panel de control
._"j Bloc de notas »
— Dispositivos e impresoras
[m Microsoft Office PowerPoint 2007 »
Programas predeterminados
% Recortes
Ayuda y soporte técnico

2/ Desinstalar doPDF 6

»  Todos los programas

||Euscarprogramas y archivos R I
1.2.2. Windows 8:
a. Presionar la tecla Windows.
b. Escribir Dispositivos e impresoras en el buscador presente en el angulo superior

derecho.
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c. Hacer clic sobre el icono correspondiente a Dispositivos e impresoras en los
resultados que aparecen a la izquierda.

1.2.3. Windows 10:

a. Hacer clic sobre el icono con una lupa presente en la barra de tareas junto al botdn
Inicio.
b. Escribir Dispositivos e impresoras.

Hacer clic sobre el icono correspondiente a Dispositivos e impresoras en los
resultados que aparecen en parte superior.

) . : ~=Dni
B2 €& D O &8 &3O &k i
the
Mejor coincidencia rel
tac

@ Dispositivos e impresoras '
%" Ppanel de control 51

rel

A

&8 Buscar en mis cosas

dispositivos e impresorasl

1.3. En todos los casos, se abrird una ventana similar a la que se puede ver a continuacion.
Verificar que se encuentre presente en la misma el dispositivo Token JC:

s Dispositivos e impresoras

4~ Fs » Panel decontrol » Todos los elementos de Panel de control » Dispositivos e impresoras
Agregar un dispositivo Agregar una impresora

~ Dispositivos (6)

Lenovo USE Rainbow Rainbow Token JC USB MetVista Full
Optical Mouse Technologies Technologies Width Keyboard
iKey Virtual iKey Virtual
Reader 1 Reader 2
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4. INSTALACION DE APLICATIVOS

A continuacion, se proceden a instalar las extensiones necesarias para los navegadores
Mozilla Firefox y Google Chrome. (La instalacion de ambos navegadores en la terminal es
precondicion para los pasos que siguen a continuacion y estd fuera del alcance del presente
documento.)

4.1 Mozilla Firefox

4.1.1. Generar un documento GEDO y seleccionar la opcidn para firmarlo [Ver Manual].
4.1.2. Enlaventana Firma de Documento hacer clic sobre el botdon Firmar con Token USB.

Firma De Documento

N : Archivos de Descargar ‘= Firmar con Firmar con
@ Historial ] IL/ Trabaio Documenta l Certificacio % Token UsB

La vista previa muestra solamente las primeras 3 hojas. En caso de q i izar la i del docume
descargarlo.

4.1.3. Elsistema mostrara un cartel informando que no se encuentra instalada la extensién
requerida para efectivizar la firma. Hacer clic sobre el boton OK para iniciar su
instalacion.

Informacion

= Mo se encuentra la extensidn de Firefox requerida
@ para firmar con token. Para continuar con el
proceso de firma debera instalarla, presionando
el botdn "OK.
Unavez completado, se debera volver a
seleccionar latarea GEDO en curso y continuar
con la firma del documento.

4.1.4. A la izquierda de la barra de direcciéon del navegador, se desplegard un mensaje
emergente solicitando autorizacién para la instalacion de la extension. Tocar el botén
Permitir.

Nota: Tener en cuenta que si por error se cliquea otro sector de la pantalla, el mensaje
emergente quedard oculto y el proceso de instalacion no continuard. Para volver a
mostrarlo, presionar el icono con forma de pieza de rompecabezas que se encuentra en
el extremo izquierdo de la barra de direccion del navegador.


https://intranet.modernizacion.gob.ar/mm/s-ma-ss-ga-dn-gde/DCyAT/Manuales/GEDO%20-%20Generador%20electronico%20de%20Documentos%20Oficiales.pdf
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('l & l (@ @ | https:;//eug.gde.gob.ar/gedo-web/
eug.gde.gob.a X
.go r

| Firefox evitd que este sitio le pida instalar software
i en su computadora,

| e [+ |
|

|| —

4.1.5. Una vez autorizada la instalacién, el navegador mostrara nuevamente un mensaje
emergente mediante el cual se permite la instalacién. Hacer clic sobre el botén Instalar
para continuar con el proceso.

Nota: De igual forma que en el paso 4.1.4, presionar el icono con la pieza de
rompecabezas en caso de que el mensaje emergente no se encuentre visible.

@ Sisterna GEDOQ * 5 estructura ventana firefox.. | +
€ & (@8 | https;/feug.gdegob.ar/gedo-web/

L eug.gde.gob.ar X e
| Este sitic desea instalar un complemento en Firefou
| Firma con token

| Conocer mas... [

‘ Cancelar ‘ ‘ Instalar ‘

|

4.1.6. El mensaje cambiard y se mostrara por unos segundos, confirmando que la
instalacién se realizd correctamente (Imagen 4.1.6.a — Confirmacion de instalacion
Navegador). Adicionalmente, si las notificaciones de escritorio estan activas también
se mostrara un mensaje en el angulo inferior derecho de la pantalla (Imagen 4.1.6.b —
Notificacion de escritorio).

Nota: De igual forma que en el paso 4.1.4, presionar el icono con la pieza de
rompecabezas en caso de que el mensaje emergente no se encuentre visible.

™ Sisterna GEDO * L+
€ & (@ | https:/feug.gdegob.ar/gedo-weby/

eug.gde.gob.ar X i

Firma con token ha sido instalado exitosamente. "

@ E
| |
|

! n Puede acceder a sus complementos en todos sus dispositivos X
| “#'  ron Sync Conocer mds

1 | . § = P

Imagen 4.1.6.a — Confirmacion de instalacion Navegador
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Kl
X

La extension se ha instalado correctamente

=l

18:16
02/08/2016

/\ 1//2 q )] ;0 ESP

Imagen 4.1.6.B — Notificacidn de escritorio

4.1.7. El navegador refrescard la pdgina actual, mostrando nuevamente el listado de
documentos. Ejecutar el proceso de firma sobre el registro deseado. Una vez que se
llega al punto que se describe en el paso 4.1.2. al hacer clic sobre el botén Firmar con
Token USB el sistema mostrard el mensaje que se ve en la imagen a continuacion.
Presionar aceptar para continuar con el proceso:

Paso 2 x

o Yaseencuentra instalada la extension pero se requiere la descarga de otra aplicacion (pasc 2).
e - - . .. - -
£ Para continuar presione el botén "Aceptar' y aguarde hasta que se reinicie |a aplicacion.

4.1.8. Elnavegador descargara otra aplicaciény lainstalard automaticamente al finalizar (la
duracién de éste paso puede variar dependiendo la velocidad de conexién). El
navegador refrescard la pagina actual, mostrando nuevamente el listado de
documentos. Ejecutar el proceso de firma sobre el registro deseado. Una vez que se
llega al punto que se describe en el paso 4.1.2. Al hacer clic sobre el botén Firmar con
Token USB el sistema mostrara el mensaje emergente con menu desplegable donde
debe seleccionarse el certificado con el cual se firmara el documento. Una vez
seleccionado, hacer clic sobre el botén aceptar.

Por favor seleccione el certificado con el cual firmar el documento.

DRATA Alex Ivan -

[ Aceptar ] [ Cancelar

4.1.9. El sistema mostrara un nuevo mensaje emergente, solicitando la clave del usuario
asociado al Token que se encuentra conectado. Ingresarla en el campo Token Password
y hacer clic sobre el botén OK.
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@ Token Logon *
s4UGSOS 14
SocaDbe sl

@afeNet. SafeNet Authentication Client o

Enter the Token Password

Taken Name: DRATA Mex lvan

Token Password: || |

Current Language: ES
This is an unlicensed copy for evaluation use only.

o [ omat |

4.1.10.Si el dato ingresado es correcto, el proceso de firma finalizara. El sistema mostrara
un mensaje emergente informando que se generd correctamente el documento y el

nuimero asignado al mismo.

Se ha generado correctamente el documento y se le ha
asignado el ndmero GDE NO-2016-00069858-

APM-DNGDEEMM
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4.2 Google Chrome

4.2.1. Generar un documento GEDO y seleccionar la opcién para firmarlo [Ver Manual].
4.2.2. En laventana Firma de Documento hacer clic sobre el botédn Firmar con Token USB.

Firma De Documento

B : Archivos de Descargar
® Historial \@ Trabsja i Documento

La vista previa muestra solamente las primeras 3 hojas. En caso de querer visualizar la totalidad del docume:
descargario.

r?-u\ Firmar con Firmar con
| Certificado Token USB

4.2.3. Elsistema mostrara un cartel informando que no se encuentra instalada la extensién
requerida para efectivizar la firma. Hacer clic sobre el botéon OK para iniciar su
instalacion.

requerida para firmar con token. Para continuar
con el proceso de firma debera instalarla,
presionando el boton "OK™.

El proceso consta de 2 pasos: la instalacion de la
extension v de una aplicacion, que una vez
descargada, debera ejecutarla.

Una vez completados ambos pasos, se debera
volver a seleccionar la tarea GEDO en curso y
continuar con la firma del documento.

@ Mo se encuentra la extension de Chrome

4.2.4. Elnavegador sera direccionado al sitio Chrome Web Store donde se abrira la ventana
correspondiente a la extensién Firma con Token, requerida para continuar. Para
instalarla, hacer clic en el botén + Afadir a Chrome, presente en el dngulo superior
derecho.


https://intranet.modernizacion.gob.ar/mm/s-ma-ss-ga-dn-gde/DCyAT/Manuales/GEDO%20-%20Generador%20electronico%20de%20Documentos%20Oficiales.pdf
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" Firma con token + nvomaomane | < |

roductividad
DESCRIPCION GENERAL OPINIONES RELACIONADOS G 0

Extension que permite firmar
digitalmente con token, desde su
navegador Chrome.

5 @ @ Digwingamemsainyors

L
P
B
b
f

o ate Deberé tener instalado en su PC los drivers del
token,

@ Notificar uso inadecuado

Informacién adicional
ve 9
i lizacién: 22 de abril de 2016
s aKi8.

Idioma: espafiol (Latinoamérica)

4.2.5. El navegador mostrard un mensaje emergente solicitando autorizacion para afadir la
extension. Hacer clic sobre boton Afadir Extension (Imagen 4.2.5A — Mensaje
emergente de confirmacion). El mensaje se cerrara y el boton + AfAadir a Chrome
cambiara a Comprobando. (Imagen 4.2.5B — Transicion de estado botdn Adadir a
Chrome).

;Quieres instalar "Firma con token"?
Puade: &
» Comunicarse con sitios web cooperativos

» Comunicarse con aplicaciones nativas
cooperativas

| Afadir extension ﬂ| Cancelar

’

Imagen 4.2.5A — Mensaje emergente de confirmacion

+ ARADIR A CHROME » COMPROBANDO...

Imagen 4.2.5B — Transicion de estado boton Afdadir a Chrome

4.2.6. Una vez que finalice la instalacién, el botén Comprobando... cambiard a Ahadido a
Chrome, de color verde, confirmando que la extensién se instalé correctamente (la
duracidn de éste paso puede variar dependiendo la velocidad de conexidn).

10
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COMPROBANDO... » ARADIDO A CHROME

Imagen 4.2.6 — Transicion de estado boton Comprobando...

4.2.7. Volver a ingresar al sitio correspondiente al mddulo donde se encuentra el
documento a firmar ingresando la url en la barra de direccién del navegador. Las
credenciales correspondientes al usuario que se encontraba logueado permanecerdn
activas por lo que se deberia ver el listado de documentos disponibles en la grilla Buzon
de tareas pendientes. Ejecutar el proceso de firma sobre el registro deseado. Una vez
que se llega al punto que se describe en el paso 4.2.2. al hacer clic sobre el botén Firmar
con Token USB el sistema mostrard el mensaje que se ve en la imagen a continuacion.
Hacer clic sobre el botén OK para continuar con el proceso:

- Ya se encuentra instalada la extension pero se
@ requiere |a instalacion de otra aplicacion (paso 2).
Para continuar presione el botan "OK™ y una vez
descargado el archivo .msi, debe ejecutarlo para
completar el proceso.

4.2.8. En el dngulo inferior izquierdo de la pantalla el navegador mostrara un mensaje de
advertencia, hacer clic sobre el botén Descargar para continuar con el proceso:

TESTGDE TESTGDE RECHAZAD(

Este tipo de archivo puede dafiar tu ordenador.
;Quieres descargar token-service.msi de todos modos?

Descargar

‘ Rechazar H

4.2.9. Esperar a que finalice la descarga. El botdon cambiara, mostrando el icono de
instalador y el nombre completo (token-service.msi). Presionarlo para iniciar la
instalacion.

IC3TOUC TCSTJ0C

‘ ﬁ! token-service.msi

4.2.10.Se abrira la ventana de instalacién del Servicio Digital de Firma. El sistema operativo
mostrara la ventana de advertencia solicitando confirmaciéon para continuar con la
instalacion Hacer clic sobre el botén Si para continuar. La ventana del instalador se
cerrard al finalizar.

11
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GCBA Firma Digital Service

_aAd| Please wait while Windows corfigures GCBA Firma Digital Service

&

4.2.11.Volver al Navegador Chrome y hacer clic sobre el botén Firmar con Token USB. El
sistema mostrara el mensaje emergente con menu desplegable donde debe
seleccionarse el certificado con el cual se firmara el documento. Una vez seleccionado,

hacer clic sobre el botén aceptar.

Por favor seleccione el certificado con el cual firmar el documento.

DRATA Alex Ivan

[ Aceptar ] I Cancelar

4.2.12.El sistema mostrard un nuevo mensaje emergente, solicitanto la clave del usuario
asociado al Token que se encuentra conectado. Ingresarla en el campo Token Password
y hacer clic sobre el botén OK.

@ Token Logon *

LUBSOSUIAG
408

@afeNet. SafeNet Authentication Client R

Enter the Token Password

Taken Name: DRATA Mex lvan

Token Password: || |

Current Language: ES
This is an unlicensed copy for evaluation use only.

o canl |

4.2.13.Si el dato ingresado es correcto, el proceso de firma finalizara. El sistema mostrara
un mensaje emergente informando que se generd correctamente el documento vy el
nuimero asignado al mismo.

Se ha generado correctamente el documento y se le ha
asignado el nimero GDE NO-2016-00069858-
APM-DMGDERMM

12
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ANEXO I: CONFIGURACION JAVA

Pre-condiciones

Para seguir correctamente los pasos que se detallan a continuacién es necesario que la
terminal tenga instalada la version 8.91 Java JRE

Enlace de descarga:

http://www.oracle.com/technetwork/java/javase/downloads/server-jre8-downloads-
2133154.html

Procedimiento

° Abrir el Panel de Control de Java en Windows, presionando el botdn Inicio, submenu
Todas las aplicaciones -> Java -> Configurar Java.

= A-+ecl=aciones

Configurar Java

€— Atrds

i R |

. Hacer clic en la pestafia Seguridad. Verificar que se encuentren seleccionadas las
opciones
a. Activar el contenido Java en el explorador.
b. Alta (Nivel de seguridad)

13


http://www.oracle.com/technetwork/java/javase/downloads/server-jre8-downloads-2133154.html
http://www.oracle.com/technetwork/java/javase/downloads/server-jre8-downloads-2133154.html

Ministerio de Modernizacion

Presidencia de la Nacion

Gestion Documental Electrénica

[%] Panel de Control de Java - X
General Actualizar Java Seguridad  Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estdn en la lista de excepcddn de sitios
O Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificade de una autoridad
de certificacion de confianza y solo si el certificade se puede verificar como no revocado.

® Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacidn de confianza, induso si no se puede verificar el estado de revocaddn del
certificado.

Lista de excepdones de sitios
Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.
Haga dic en Editar lista de sitios...

para agregar elementos a esta lista. Editar lista de sitios. ..

Restaurar Peticones de Datos de Seguridad | | Gestionar Certificados... |

-

e Hacer clic sobre el botdn Editar lista de sitios. E|l sistema mostrara una ventana
emergente en la cual se deben agregar los sitios listados en la imagen siguiente. El
orden para cargarlos es:

Q

Hacer clic sobre el botén Agregar.

b. Escribir la url.

c. Hacer clic sobre el botén Agregar nuevamente para habilitar un nuevo
renglén.

Repetir los pasos hasta que la ventana resultante quede igual que la imagen que se
ve a continuacion:

@ Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacién se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

. Ubicacién
htﬂ:s :/feu.gde gob.ar
https +//euc.gde.gob.ar
tips:/feug| gde.gob.ar

Agregar Eliminar

!y Los protocolos FILE o HTTF se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

e Hacer clic sobre el botdn Aceptar para volver al panel de control de Java. La ventana
deberia verse de como la imagen a continuacién. Hacer clic sobre el botdén Aceptar
para confirmar todas las configuraciones realizadas:

14



[%] Panel de Control de Java - X

General Actualizar Java Seguridad  Avanzado

[ Activar el contenide Java en el explorader

Mivel de seguridad de las aplicaciones que no estén en la lista de excepddn de sitios
(C) Muy Alta

Solo se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

o

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacidn de confianza, induso si no se puede verificar el estado de revocaddn del
certificado.

Lists de excepdones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

https: feu.ade.gob.ar -~
https: ffeuc.gde.gob.ar
https:/feug.qgde.gob.ar b
| Restaurar Peticiones de Datos de Seguridad | | Gestionar Certificados...

== [e==="] I

15
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ANEXO II: INSTALACION DE CERTIFICADOS
PARA VALIDAR FIRMAS EN PDF

Instalacion de Certificado AC-RAIZ de Firma Digital

e  Abrir el un navegador Mozilla Firefox.
e Ingresar a la siguiente URL: https://pki.jgm.gov.ar/app
e Hacer clic sobre el boton Descargue AC-RAIZ:

2 = Jefatura de
firmadigital @Wm"‘“ifh",'fﬂﬂ’“

ARGENTINA
OIMPORTANTE

Antes de iniciar algan tramite debe:

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

A partir de de aqui ud. podra realizar una solicitud de Certificado de Firma Digital.

Verifique los requerimientos tecnoldgicos y la guia paso a paso. Instalar CryptoActiveX

Requerimientos tecnolégicos para iniciar su tramite Debe instalar el certificado Raiz

\ bes:argue AC-RAIZ |

» Sistema operativo: Windowss Vista, Windovss 7, Windowss 8 y 8.1

» Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0 b
OTICILE SSIStencla af area Oe sistemas

hasta 32 del organismo para la instalacion de
este componente.

¥ Debe tener instalado el Certificado Raiz y el de la AC-ONTI

» Tener acceso a una impresora instalada

e En la siguiente pagina Obtener el Certificado Raiz de la Autoridad Certificante, en la
parte inferior, hacer clic sobre el botén Instalar certificado Raiz, para descargarlo.

firmadigital ‘ G

Gabinete de Ministros
Presidencie de la Nackn _ |
ARGENTINA

INICIO TRAMITES ~ CERTIFICADOS  OFICIAL DE REGISTRO

‘ a IMPORTANTE

Requerimientos tecnolégicos:
» Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1

» Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0
hasta 32 Descargue AC-RAIZ

» Debe tener instalado el Certificado Raiz y el de la AC-ONTI

» Tener acceso a una impresora instalada

Descarga del certificado raiz

Para realizar p (solicitud, 0 reve debe tener el certificado raiz.

2 Tutorial de instalacion de AC (Descargue aqui en formato pdf)

Instalar certificado Autoridad Certificante Instalar certificado Raiz Finalizar |

(*) En caso de requerir asistencia debera ponerse en contacto con el responsable de soporte de la AR.
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e Seabrird unaventana emergente en la cual se deben tildar todas las opciones, quedando
tal como se ve en la imagen a continuacién. Hacer clic sobre el botén Aceptar para
completar la configuracion:

Descargar certificado s

Se le ha pedide que confie en una nueva autoridad de certificacién (CA).

iDesea confiar en "AC Raiz" para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.
Cenfiar en esta CA para identificar usuarios de correo electranico.

Confiar en esta CA para identificar fabricantes de software.

Antes de confiar en esta CA para cualquier propésito, deberia examinar su certificado, su politica y
precedimientos (si estan dispenibles).

Ver Examinar certificado de CA
° El mensaje se cerrara y quedara activo el navegador en la pagina Obtener el Certificado

Raiz de la Autoridad Certificante, en la parte inferior, hacer clic sobre el botén Instalar
certificado Autoridad Certificante, para descargarlo.

- Jetatura de
firmadigital et |
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Requerimientos tecnolégicos:
» Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1

» Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0
hasta 32 Descargue AC-RAIZ

» Debe tener instalado el Certificado Raiz y el de la AC-ONTI

» Tener acceso a una impresora instalada

Descarga del certificado raiz
Para realizar cualquier procedimiento (solicitud, renovacion o revocacion) debe tener instalado el siguiente certificado raiz.

. Tutorfal de instalacion de AC (Descargue aqui en formato pdf)

[ Instalar certificado Autoridad Certificante ] Instalar certificado Raiz Finalizar

(*) En caso de requerir asistencia debera ponerse en contacto con el responsable de soporte de la AR.

e Seabrird unaventana emergente en la cual se deben tildar todas las opciones, quedando
tal como se ve en la imagen a continuacién. Hacer clic sobre el botén Aceptar para

completar la configuracioén:
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Descargar certificado >
Se le ha pedide que confie en una nueva autoridad de certificacion (CA).
;Desea confiar en "Auteridad Certificante de Firma Digital" para los siguientes propdsitos?
[#] Caonfiar en esta CA para identificar sitios web.

[4] Cenfiar en esta CA para identificar usuarios de correo electrénico.

[#] Cenfiar en esta CA para identificar fabricantes de software.

Antes de confiar en esta CA para cualquier propdsito, deberia examinar su certificada, su politica y
procedimientos (si estan disponibles).

Examinar certificado de CA

Aceptar | | Cancelar |
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ANEXO IIl: CONFIGURACION DE TOKEN USB
PARA FIRMA EN LOTE

Procedimiento

. En la barra de notificacion de Windows, situada en el angulo inferior derecho de la
pantalla, verificar que exista el icono correspondiente al Safenet Authentication
Client. Es posible que sea necesario presionar el hacer clic sobre el icono A para
mostrar los iconos que se encuentran ocultos:

SafeMet Authentication Client i

e Hacer doble clic sobre el icono Safenet Authentication Client.
e Seabrirala aplicacién de configuracion del Token. Hacer clic sobre el icono representado
con un engranaje para acceder a al menu Avanced View:
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(S) SafeNet Authentication Client Tools - X
‘ "‘,:‘ViiiAUA?SZE\'OAV£|§
CSlafeNet. s
SafeNet Authentication Client D i 2 &

Rename Token
Change Token Password
Unlock Token

No tokens are connected

View Token Info

/
o
=
® —
0
A

Disconnect SafeNet eToken Vitual

A 6. 5D$56A5 www.safenet-inc.com

e Dentro de Avanced View, hacer clic sobre Client Settings presente en el arbol de
navegacion a la izquierda de la pantalla. Se refrescara el contenido a la derecha de la
pantalla:

@ SafeNet Authentication Client Tools = X
T Woasy
@afeNet. u
SafeNet Authentication Client @012 6
v -(S) SafeNet Authentication Client Tools e Qu
£k Client Settings [ Copy user certificates to the local store.

[ Copy CA certficates to the local store.

[] Enable single logon.

[ Allow password quality configuration on token after initialization.
[ Allow only an administrator to configure password quality on token.

Show application tray icon:

Automatic logoff after token inactivity (in minutes): ﬂ

| Ebeloggng | swe || Decad |
A 545084 oA www.safenet-inc.com

7 6D°5
RIBEL E

e Hacer clic en la pestafia Advanced.

e Tildar la opcion Enable Single Logon y en el menu desplegable Automatic Logoff After
Token Incativity (In Minutes) seleccionar la opcion Always.

20



Ministerio de Modernizacion

Presidencia de la Nacion

Gestion Documental Electréonica

(S) SafeNet Authentication Client Tools - *:
T 4 9 ¥
3 15664U6GS15\16413
D$66A5S 6 6+.Q105
@afeNet.
SafeNet Authentication Client 20126
v -(8) SafeNet Authentication Client Tools Password Qualty Advanced
-y Tokens
EouCloSeiios [ Copy user certificates to the local store.

i the local store.
[ Enable single logon.
~onfiguration on token after initialization.

[ Allow only an administrator to configure password qualty on token.

Show application tray icon:
Automatic logoff after token inactivity (in minutes):

www.safenet-inc.com

e  Hacer clic sobre el botdn Save para guardar las configuraciones realizadas.

e Salir de la aplicacién.
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GLOSARIO

e Autoridad Certificante: Es una entidad de confianza, responsable de emitir y revocar los
certificados digitales o certificados, utilizados en la firma electrdénica, para lo cual se
emplea la criptografia de clave publica. Juridicamente es un caso particular de Prestador
de Servicios de Certificacion.

e Algoritmos: Conjunto prescrito de instrucciones o reglas bien definidas, ordenadas y
finitas que permite realizar una actividad.

e Certificado: Documento informdtico generado por una entidad de servicios de
certificacién que asocia unos datos de identidad a una persona fisica, organismo o
empresa confirmando de esta manera su identidad digital en Internet.

e Criptografico: Que aplica algoritmos para dotar de seguridad a la informacién.

e Extension: Aplicaciones que agregan nuevas funcionalidades a una aplicacién principal.
En el caso del presente manual se aplican a los navegadores Google Chrome y Mozilla
Firefox.

e JAVA: Lenguaje de programacion de propésito general.

e JRE: Java Runtime Environment es un conjunto de utilidades que permite la ejecucién de
programas Java.

e Terminal: PC o Notebook en la cual se esta ejecutando la aplicacion.

e Token: Dispositivo electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.
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