FIRMA DIGITAL

Decision Administrativa 927/2014

Certificaciones Digitales. Politica, Contenidos, Requisitos y Formularios. Aprobacién.
Bs. As., 30/10/2014

VISTO el Expediente N®* CUDAP: EXP-JGM: 0013882/2014 del Registro de la JEFATURA
DE GABINETE DE MINISTROS, la Ley N®25.506, los Decretos Nros. 2628 del 19 de
diciembre de 2002 y sus modificatorios, 624 del 21 de agosto de 2003 y sus
modificatorios, y 22 del 10 de diciembre de 2011, la Decision Administrativa N° 6 del 7
de febrero de 2007 y la Resolucién de la JEFATURA DE GABINETE DE MINISTROS
N2 580 del 28 de julio de 2011, y

CONSIDERANDO:

Que la Ley N©25.506 legislo sobre la firma electronica, la firma digital, el documento

digital y su eficacia juridica.

Que dicha normativa ha significado un salto cualitativo importante a fin de habilitar la
validez legal del documento digital, otorgandole las condiciones de autoria e integridad
imprescindibles como base del comercio electronico, el gobierno electronico y la

sociedad de la informacion.

Que el Decreto N° 2628 del 19 de diciembre de 2002 y sus modificatorios, reglamentario
de la ley antes citada, regul6 el empleo de la firma electrénica y la firma digital.

Que el Decreto N°724 del 8 de junio de 2006 modifico el decreto mencionado en el
considerando anterior en sus articulos 1°, inciso b) y 38, y su Anexo I, estableciendo la
gratuidad de los certificados digitales provistos por las entidades y jurisdicciones
pertenecientes a la Administracion Publica Nacional e incorporando la figura del
Tercero Usuario, entendido como la persona fisica o juridica que recibe un documento
firmado digitalmente y que genera una consulta para verificar la validez del certificado

digital correspondiente.



Que el Decreto N° 624 del 21 de agosto de 2003 y sus modificatorios establecio que la
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION actualmente
dependiente de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la
SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la
JEFATURA DE GABINETE DE MINISTROS sera la encargada de entender, asistir y
supervisar en los aspectos relativos a la seguridad y privacidad de la informacion

digitalizada y electronica del Sector Publico Nacional.

Que mediante la Resolucion de la JEFATURA DE GABINETE DE MINISTROS N¢ 580
del 28 de julio de 2011 se cre6 el PROGRAMA NACIONAL DE INFRAESTRUCTURAS
CRITICAS DE INFORMACION Y CIBERSEGURIDAD en el ambito de la OFICINA
NACIONAL DE TECNOLOGIAS DE INFORMACION de la SUBSECRETARIA DE
TECNOLOGIAS DE GESTION dependiente actualmente de la SECRETARIA DE
GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE
DE MINISTROS asignandole, entre otras, la misiéon de incorporar tecnologia de tltima
generacion para minimizar todas las posibles vulnerabilidades de la infraestructura
digital del Sector Publico Nacional y monitorear los servicios que el Sector Publico
Nacional brinda a través de la red de Internet y aquellos que se identifiquen como

Infraestructura Critica para la prevencion de posibles fallas de seguridad.

Que en virtud de lo dispuesto en la Planilla Anexa al articulo 2° del Decreto N2 22 del 10
de diciembre de 2011, corresponde a la SECRETARIA DE GABINETE Y
COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE
MINISTROS entender en el Régimen Normativo de la Infraestructura de Firma Digital
establecida por la Ley N°25.506 y a la SUBSECRETARIA DE TECNOLOGIAS DE
GESTION de la SECRETARIA DE GABINETE Y COORDINACION
ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS, ejercer las

funciones de ente licenciante y supervisor de certificadores.

Que mediante el dictado de la Decision Administrativa N° 6 del 7 de febrero de 2007, se
aprobaron los procedimientos técnicos que permiten implementar el sistema de

licenciamiento establecido en la Ley N?25.506, en el marco de la Infraestructura de
Firma Digital de la REPUBLICA ARGENTINA.



Que conforme el avance tecnoldgico y la experiencia adquirida desde el dictado de la
citada decision administrativa, resulta conveniente reformular los procesos de
licenciamiento, contemplando entre otros aspectos, la provision de nuevos servicios

vinculados a la firma digital.

Que por otra parte resulta necesario considerar el principio de economicidad y
simplificacion procedimental, otorgando flexibilidad al disefio actual de la
Infraestructura de Firma Digital de la REPUBLICA ARGENTINA, permitiendo que los
distintos certificadores tengan la posibilidad de compartir sus infraestructuras

tecnoldgicas.

Que a los fines de garantizar la interoperabilidad en la mencionada Infraestructura,
resulta conveniente consolidar criterios para la emision de los certificados digitales,
mediante una Politica Unica de Certificacion que unifique para todos los certificadores

licenciados las condiciones de emision y uso de los referidos certificados digitales.

Que en el supuesto de compartir una infraestructura tecnoldgica, debera resguardarse la
seguridad de la informacion y servicios de cada certificador, manteniendo el control
exclusivo de sus propios datos de creacidon de firma, conforme lo establecido por el
inciso c) del articulo 21 de la Ley N* 25.506.

Que resulta aconsejable incorporar la prestacion de nuevos servicios de certificacion
como la emision de sellos de tiempo, entendiéndose por éstos la indicacidon de la fecha y
hora cierta asignada a un documento o registro electronico por una entidad habilitada a
tal fin y firmada digitalmente por ésta, segun lo dispuesto en el Anexo I al Decreto
N®©2628/02 y sus modificatorios.

Que en el mismo sentido, resulta conveniente considerar la emision de sellos de
competencia como herramienta para la confirmacion de roles tales como condicién de
titularidad de las matriculas profesionales, los cargos en distintas organizaciones o

atribuciones de caracter similar.



Que la actividad de las entidades que prestan los servicios mencionados en los
considerandos anteriores, a través de una autoridad de sellos de tiempo o de
competencia, debera ser autorizada y supervisada por el ente licenciante, conforme lo
establece el articulo 17 de la Ley N® 25.506.

Que a partir de lo precedentemente expuesto, entre los servicios de certificacion digital
que podran brindarse en el marco de la Infraestructura de Firma Digital de la
REPUBLICA ARGENTINA, coexistiran certificados digitales, que vinculan los datos de
verificacion de firma a su titular, y sellos de tiempo con indicacién de la fecha y hora

asignada a un documento o registro electrénico.

Que adicionalmente podrdn emitirse sellos de competencia, que indican cargo, rol o

cualquier otra atribucién de su titular.

Que los Servicios Juridicos Permanentes de la SECRETARIA LEGAL Y TECNICA de la
PRESIDENCIA DE LA NACION vy de la JEFATURA DE GABINETE DE MINISTROS

han tomado la intervencidon de su competencia.

Que la presente medida se dicta en virtud de las facultades conferidas por los articulos
100, incisos 1 y 2 de la CONSTITUCION NACIONAL, 30 inciso a) de la Ley N°25.506 y
6° del Decreto N 2628/02 y sus modificatorios.

Por ello,

EL JEFE DE GABINETE DE MINISTROS DECIDE:

CAPITULOI

Articulo 1° — Apruébase el “Formulario de Adhesién a la Politica Unica de
Certificaciéon” que, como Anexo I, forma parte integrante de la presente decisién

administrativa.

Art. 2° — Apruébanse los “Requisitos para el licenciamiento de certificadores” que,

como Anexo II, forma parte integrante de la presente decision administrativa.



Art. 3° — Apruébase la “Politica Unica de Certificacion” que, como Anexo III, forma

parte integrante de la presente decision administrativa.

Art. 4° — Apruébanse los “Perfiles de los Certificados y de las Listas de Certificados
Revocados” que, como Anexo IV, forma parte integrante de la presente decision

administrativa.

Art. 5° — Apruébanse los “Contenidos Minimos de los Acuerdos con Suscriptores” que,

como Anexo V, forma parte integrante de la presente decision administrativa.

Art. 6° — Apruébanse los “Contenidos Minimos de los Términos y Condiciones con
Terceros Usuarios” que, como Anexo VI, forma parte integrante de la presente decision

administrativa.

Art. 7° — Apruébase la “Férmula para establecer los Montos de Aranceles y Seguros de
Caucion” que, como Anexo VII, forma parte integrante de la presente decision

administrativa.

Art. 8° — Apruébanse los “Contenidos Minimos de la Politica de Privacidad” que, como

Anexo VIII, forma parte integrante de la presente decision administrativa.

CAPITULO II. DE LA POLITICA DE CERTIFICACION

Art. 9° — Establécese una Politica Unica de Certificacién que serd de cumplimiento
obligatorio para todos los certificadores licenciados que integran la Infraestructura de
Firma Digital de la REPUBLICA ARGENTINA.

Art. 10. — Para la prestacién de otros servicios en relacion con la firma digital se
utilizaran:

a) Certificados de aplicaciones, definidos como aquellos que tienen la finalidad de
identificar a la aplicacion o servicio que firma documentos digitales o registros en forma

automatica mediante un sistema informatico programado a tal fin.



Los certificados digitales que permitan identificar en forma fehaciente en internet o
cualquier otra red informatica, a los servidores que establezcan conexiones seguras, son
también certificados de aplicaciones.

b) Sellos de tiempo, siendo éstos los que indican fecha y hora cierta asignadas a un
documento o registro electronico.

c) Sellos de competencia, definidos como aquellos que acreditan competencias o roles,

relaciones laborales o cualquier otro atributo de su titular.

Art. 11. — Establécese que los certificados digitales que emitan los certificadores
licenciados en el marco de la Politica Unica de Certificacion referida en el articulo 9°,
tendran los formatos establecidos en el Anexo IV, incluyendo la especificacion de la
forma en que se generaron las claves (mddulo criptografico por hardware, especificando

el soporte, o por software).

Art. 12. — Los certificados digitales emitidos por certificadores licenciados, en el marco
de la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA, podran ser
utilizados por sus titulares para firmar digitalmente cualquier documento o transaccion,
pudiendo ser empleados para cualquier uso o aplicaciéon, como asi también para

autenticacion o cifrado.
CAPITULO III. DE LA INFRAESTRUCTURA DE FIRMA DIGITAL

Art. 13. — Se entiende por infraestructura tecnoldgica del certificador licenciado, al
conjunto de servidores y otros equipamientos informaticos relacionados, software y
dispositivos criptograficos utilizados para la generacion, almacenamiento y publicacion
de los certificados enumerados en el articulo 10 de la presente decision administrativa, y
para la provision de informacion sobre su estado de validez.

La Infraestructura tecnoldgica que soporta los servicios del certificador utilizada tanto
en el establecimiento principal como en el alternativo destinado a garantizar la
continuidad de sus operaciones, deberd estar situada en territorio argentino, bajo el

control del certificador licenciado y afectada exclusivamente a las tareas de certificacion.

Art. 14. — Componen la Infraestructura de Firma Digital de la REPUBLICA
ARGENTINA:

a) El ente licenciante y su Autoridad Certificante Raiz,



b) Los certificadores licenciados, incluyendo sus autoridades certificantes y sus
autoridades de registro, segun los servicios que presten,

c) Las autoridades de sello de tiempo,

d) Las autoridades de competencia,

e) Los suscriptores de los certificados y

f) Los terceros usuarios, segtin lo dispuesto en el Anexo I del Decreto N°2628 del 19 de

diciembre de 2002 y su modificatorio.

Art. 15. — La Autoridad Certificante Raiz es la Autoridad Certificante administrada por
el ente licenciante. Constituye la tnica instalacion de su tipo y reviste la mayor jerarquia
de la Infraestructura de Firma Digital de la REPUBLICA ARGENTINA.

Emite certificados digitales a las Autoridades Certificantes de los certificadores

licenciados, una vez aprobados los requisitos de licenciamiento.

Art. 16. — La infraestructura tecnologica del certificador licenciado podra ser
compartida por otros certificadores licenciados siempre que existan motivos que asi lo
justifiquen, se cumplan los requisitos de seguridad establecidos en la presente decision
administrativa y se garanticen procesos confiables de gestién del ciclo de vida de los
certificados.

En todos los casos debera mediar autorizacion previa y expresa del ente licenciante.

Art. 17. — Los certificadores licenciados no podran emitir certificados a otras

autoridades certificantes.

Art. 18. — Establécense como estdndares operativos de la Infraestructura de Firma
Digital de la REPUBLICA ARGENTINA, los contenidos en los Anexos II y III de la
presente decision administrativa, y como estandar tecnolégico, el contenido en el Anexo

IV, adoptandose en todos los casos estandares tecnologicos internacionales.

CAPITULO IV. DEL CERTIFICADOR LICENCIADO

Art. 19. — El certificador licenciado deberd tener su domicilio constituido en la
REPUBLICA ARGENTINA, considerandose que cumple con este requisito, cuando el
establecimiento en el cual desempena su actividad en forma permanente, habitual o

continuada, y su infraestructura se encuentren situados en el territorio argentino.



Art. 20. — Queda prohibido el uso del término “licenciado” a todos aquellos prestadores
del servicio de certificacion u otros servicios relacionados con la firma digital, que no
hayan cumplido con el correspondiente proceso de licenciamiento establecido por la

presente decision administrativa.

Art. 21. — Los certificadores licenciados deberdn publicar en sus sitios web de Internet,
en forma permanente e ininterrumpida, copia de todos los actos administrativos por los
cuales les fueron otorgadas y eventualmente revocadas sus licencias, los acuerdos con
suscriptores y términos y condiciones con terceros usuarios para cada una de las
politicas de certificacion aprobadas, asi como toda otra informacion relevante relativa a

ella, sin perjuicio de lo establecido en el inciso k) del articulo 21 de la Ley N° 25.506.

Art. 22. — Las autoridades de sello de tiempo podrdn prestar sus servicios previa

autorizacion del ente licenciante.

Art. 23. — Las autoridades de competencia podran brindar sus servicios
constituyéndose como certificadores licenciados u obteniendo un certificado emitido por
un certificador licenciado, previa autorizacion del ente licenciante.

Las autoridades de competencia pertenecientes al Sector Publico sélo podran emitir
sellos de competencia para funcionarios y agentes publicos y cuando sea requerido para

el ejercicio de sus funciones.

Art. 24. — La actividad de los certificadores licenciados podra ser monitoreada para
verificar el cumplimiento de los niveles de servicio y seguridad acordados a los fines del
licenciamiento.

Dicha verificacion sera llevada adelante por el PROGRAMA NACIONAL DE
INFRAESTRUCTURAS CRITICAS DE INFORMACION Y CIBERSEGURIDAD, creado
en la orbita de la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION de la
SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE
GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE
DE MINISTROS.

Art. 25. — Los certificadores licenciados deberdn informar expresamente a todo
solicitante, previo a la emision de los correspondientes certificados, la politica tinica de

certificacion bajo la cual seran emitidos, las caracteristicas de la licencia obtenida y todo



aquel dato que fuere relevante para un uso correcto y seguro de dichos certificados,

como asi también prever procedimientos que aseguren la resolucion de conflictos.

Art. 26. — Para la emision de certificados, los certificadores licenciados y/o sus
autoridades de registro, deberan contar con el consentimiento libre, expreso e informado
del solicitante, el que debera constar por escrito.

En este consentimiento debe constar la confirmacion por parte del solicitante, de que la
informacion a incluir en el certificado es correcta. El certificador licenciado no podra
llevar a cabo publicacion alguna de los certificados que hubiere emitido sin previa
autorizacion de su correspondiente titular, sin perjuicio de lo dispuesto en el articulo 19,
inciso f) de la Ley N° 25.506.

Art. 27. — Ante el resultado negativo de un reclamo efectuado al certificador licenciado
correspondiente, los suscriptores y otros usuarios de certificados, podran dirigirse al
ente licenciante, debiendo éste evaluar y resolver las actuaciones presentadas, sin
perjuicio del derecho de las partes en conflicto de recurrir a la via judicial cuando asi lo

creyeran conveniente.

Art. 28. — En caso de incumplimiento a las disposiciones de la Ley N© 25.506, su decreto
reglamentario y concordantes o a la presente normativa, el ente licenciante, procedera a
aplicar las pertinentes sanciones administrativas.

La gradacion de las sanciones referidas en el articulo 41 de la Ley N°25.506 sera
realizada por el ente licenciante teniendo en cuenta las circunstancias atenuantes o

agravantes de cada caso particular.

Art. 29. — El ente licenciante graduara la cuantia de las multas que se impongan a los
certificadores licenciados, dentro de los limites indicados, teniendo en cuenta lo
siguiente:

a) La existencia de dolo o intencionalidad.

b) La reincidencia por comision de infracciones de la misma naturaleza, cuando asi haya
sido declarado por acto administrativo firme.

c) La naturaleza y cuantia de los perjuicios causados.

Art. 30. — En los supuestos previstos en el articulo 44 de la Ley N°25.506, sera
obligacion del ente licenciante publicar en el BOLETIN OFICIAL DE LA REPUBLICA



ARGENTINA el acto administrativo que ordene la caducidad de la licencia previamente
otorgada, circunstancia que debera constar obligatoriamente en la pagina de inicio del

sitio web del certificador publicada en Internet.

Art. 31. — El plan de cese de actividades aprobado en el proceso de licenciamiento,
debera llevarse a cabo de conformidad con lo establecido en el Anexo II de la presente

decision administrativa.

Art. 32. — Si el cese se produce por decision unilateral del certificador licenciado, se
debera comunicar al ente licenciante, a los suscriptores de certificados y/u otros
usuarios, segun sea el caso, con una antelacion minima de TREINTA (30) dias habiles
administrativos.

Si el cese se produjera por caducidad de la licencia dispuesta por el ente licenciante o
bien por pérdida de la personeria juridica, el ente licenciante procederd, en un plazo no
mayor a CUARENTA Y OCHO (48) horas, a ordenar la publicacion de dicho cese en el
BOLETIN OFICIAL DE LA REPUBLICA ARGENTINA.

CAPITULO V. DE LAS AUTORIDADES DE REGISTRO
Art. 33. — Las autoridades de registro son las entidades facultadas por los certificadores
licenciados para cumplir las funciones establecidas en el articulo 35 del Decreto

N®2628/02, bajo la responsabilidad de dichos certificadores licenciados.

Art. 34. — La presencia fisica del solicitante ante el certificador licenciado o sus
autoridades de registro, sera condicion ineludible para el cumplimiento de los tramites

necesarios para la emision del correspondiente certificado digital.

Art. 35. — Los certificadores licenciados deberdn notificar al ente licenciante con una
antelacion no inferior a QUINCE (15) dias habiles administrativos, cada vez que
habiliten una nueva autoridad de registro, indicando denominacién de la entidad, sede
en la que funcionard, fecha de iniciacion de sus actividades y domicilio constituido.
Dicha autoridad de registro sera pasible de auditorias previas a su puesta en
funcionamiento, anuales o cada vez que el ente licenciante lo considere necesario. Las
auditorias mencionadas no eximen a los certificadores licenciados de la responsabilidad
que les compete sobre la actividad de sus autoridades de registro, segtin lo establecido
en el articulo 36 del Decreto N 2628 del 19 de diciembre de 2002 y sus modificatorios.



Art. 36. — Los certificadores licenciados deberan adecuar los procesos utilizados por sus

autoridades de registro, a los cambios tecnoldgicos que imponga el ente licenciante.

Art. 37. — Las autoridades de registro podran desarrollar su actividad en puestos
moviles, previa autorizacion del ente licenciante solicitada por el certificador licenciado,
encontrandose también alcanzadas por las auditorias mencionadas en el articulo 35 y
debiendo cumplir la normativa aplicable a la materia.

El certificador podra solicitar autorizacion para funcionar bajo esa modalidad para una
o varias de sus autoridades de registro o bien podra requerirla para una autoridad de

registro que funcionara exclusivamente bajo esa modalidad.

Art. 38. — Los certificadores licenciados deberdn mantener toda la documentacion
respaldatoria recabada por las autoridades de registro para la emision de certificados, de
acuerdo a las modalidades y plazos previstos por el Anexo III de la presente decision

administrativa y demds normativa aplicable.
CAPITULO VI. DE LOS SERVICIOS DE LA INFRAESTRUCTURA DE FIRMA DIGITAL

Art. 39. — Las entidades que controlan la matricula u otras que actien como
autoridades de competencia, podran optar por utilizar un certificado digital emitido por
un certificador licenciado o cumplir con el proceso de licenciamiento a fin de
constituirse como certificador licenciado. Para la prestacion del servicio de emisién de
sellos de competencia, quienes no ostenten la facultad para la acreditacion de tal
competencia, deberdn celebrar el correspondiente convenio con dicha entidad para la
emision de los respectivos certificados. En todos los casos debera mediar autorizacion

previa y expresa del ente licenciante.

Art. 40. — Las entidades comprendidas en el articulo precedente que pretendan prestar
servicios de emision de sellos de competencia deberdn solicitar una licencia al ente

licenciante, en las condiciones que éste establezca.

Art. 41. — Las personas juridicas podran solicitar certificados digitales a través de sus
representantes legales o apoderados con poder suficiente a dichos efectos, quienes
tendran la responsabilidad de la custodia de los datos de creacidon de firma asociados y

cuyos datos de identificacion deberdn ser incluidos en el certificado. Los certificados de



aplicacidn seran solicitados por las personas juridicas para sus aplicaciones informaticas
o servidores, a través de sus representantes legales o apoderados con poder suficiente a
dichos efectos. La constancia de la identificacion de la persona fisica responsable de la
custodia de los datos de creacion de firma asociados a cada certificado digital, debera
ser conservada por el certificador licenciado, como informacién de respaldo de la

emision del certificado.

Art. 42. — Los sellos de tiempo gozardn de plena validez probatoria respecto a la fecha y
hora de un documento digital firmado digitalmente, o de cualquiera de las instancias de

su ciclo de vida.

Art. 43. — La vinculacién entre una persona fisica y una persona juridica podra ser

acreditada a través de un sello de competencia emitido a tal fin.

CAPITULO VII. DEL PROCESO DE LICENCIAMIENTO

Art. 44. — Aquellas entidades que soliciten el cardcter de certificadores licenciados,
deberan cumplir con los requisitos de licenciamiento establecidos en el Anexo II de la

presente decision administrativa.

Art. 45. — El proceso de licenciamiento se iniciard mediante una nota firmada por la
maxima autoridad del organismo o jurisdicciéon solicitante acompanada de una copia
autenticada del acto administrativo correspondiente segin lo dispuesto en el Anexo II
de la presente decisiéon administrativa, en el caso de organismos o entidades ptblicas, o
por el apoderado o representante legal, en el resto de los casos, junto al formulario de

adhesion que se aprueba como Anexo I a la presente decision administrativa.

Art. 46. — El proceso de evaluacion por parte del ente licenciante sobre el cumplimiento
de las condiciones legales y técnicas que hacen al cardcter de certificador licenciado
genera la obligacion de pago del arancel de licenciamiento, segtin corresponda, cuya
constancia de pago deberd entregarse una vez admitida la solicitud de licenciamiento o

autorizacion. Dicho arancel no serd reembolsable en caso alguno.

Art. 47. — Los certificadores pertenecientes a entidades y jurisdicciones del sector

publico deben afrontar tnicamente los aranceles correspondientes a las auditorias,



revisiones y a las inspecciones extraordinarias u otros costos derivados, quedando
exentos de la obligaciéon de pago del arancel por licenciamiento o renovacion de la

licencia ya otorgada.

Art. 48. — Los aranceles y seguros de caucion establecidos en el Anexo VII de la
presente decision administrativa y las multas que pudieran aplicarse deberdn ser
abonados en la DIRECCION GENERAL TECNICO ADMINISTRATIVA de Ila
SUBSECRETARIA DE COORDINACION ADMINISTRATIVA de la SECRETARIA DE
GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE
DE MINISTROS.

Art. 49. — De conformidad a lo dispuesto en los articulos 30, inciso f) y 32 de la Ley
N°25.506, el ente licenciante procederd, cuando lo estime necesario, a actualizar los
valores de los respectivos aranceles de licenciamiento y renovacion, del seguro de
caucion y de las multas por incumplimientos. Asimismo, conforme al Anexo VII de la
presente medida, procedera a fijar aranceles para los nuevos servicios que pudieran
prestarse en el marco de la Infraestructura de Firma Digital de la REPUBLICA
ARGENTINA.

Art. 50. — Las entidades privadas que soliciten licencia de certificador deberan
constituir un seguro de caucion a fin de garantizar el cumplimiento de las obligaciones
de la presente decision administrativa. Las polizas de seguro de caucion deberdn reunir
los siguientes requisitos basicos:

a) Instituir al ente licenciante de la JEFATURA DE GABINETE DE MINISTROS como
asegurado.

b) Mantener la vigencia del seguro de caucion mientras no se extingan las obligaciones
cuyo cumplimiento se pretende cubrir.

La garantia exigida deberd ser acreditada por el certificador como requisito previo al

otorgamiento de la licencia correspondiente y sus respectivas renovaciones.

Art. 51. — El ente licenciante, en caso de corresponder, dictara el acto administrativo
que establezca la responsabilidad del certificador licenciado por el incumplimiento de
las obligaciones a su cargo y previa intimacion infructuosa de pago, en su calidad de

asegurado, procederad a exigir al asegurador el pago pertinente, el que debera efectuarse



dentro del término de QUINCE (15) dias habiles administrativos de serle requerido, no

siendo necesaria ninguna otra interpelacion.

Art. 52. — De corresponder la admision de la solicitud, el ente licenciante requerira
formalmente en una primera etapa, la presentacion de los documentos enumerados en
el Anexo II de la presente medida. Cuando del andlisis de la solicitud o de la
documentacion presentada o de la auditoria realizada, surgieran observaciones, el ente
licenciante procedera a informarlas fehacientemente al interesado, quien debera
subsanarlas dentro del plazo de DIEZ (10) dias hdbiles administrativos de su
notificacion. El ente licenciante podra denegar una solicitud de licencia cuando el
solicitante no cumpla con los requisitos exigidos en la normativa vigente, procediendo a

notificar al interesado.

Art. 53. — Una vez aceptada la documentacion en las condiciones establecidas por la
presente decision administrativa, el ente licenciante procederd a realizar la auditoria
previa al licenciamiento y posteriormente, emitira el dictamen legal y técnico sobre la
aptitud del certificador para cumplir con las funciones y obligaciones inherentes al

licenciamiento.

Art. 54. — Emitido el dictamen legal y técnico que acredite la aptitud del certificador, el
ente licenciante procedera al dictado del acto administrativo correspondiente, otorgando
la respectiva licencia y ordenard su publicaciéon en el BOLETIN OFICIAL DE LA
REPUBLICA ARGENTINA.

Art. 55. — Los certificadores licenciados estan obligados a notificar al ente licenciante
con una antelacion no menor a VEINTE (20) dias habiles administrativos, cualquier
modificacion de cardcter significativo que proyecten realizar sobre los aspectos que
fueron objeto de revision para el otorgamiento de su licencia, reservandose el ente
licenciante la facultad de aceptar o rechazar dichos cambios.

Seran considerados cambios significativos: la mudanza de los sitios principal o de
contingencia, la degradacion de la calidad del servicio o de la seguridad de la
informacion, un cambio sustancial en la plataforma tecnoldgica y otras cuestiones de

similar tenor a criterio del ente licenciante.



Art. 56. — Toda la documentacion vinculada al tramite de licenciamiento debera ser
presentada en formato digital, firmado digitalmente, de acuerdo a los procedimientos

que oportunamente dicte el ente licenciante.

Art. 57. — La informacion exigida durante el proceso de licenciamiento sera considerada

confidencial, excepto aquella que la normativa vigente establezca como publica.

Art. 58. — El ente licenciante precalificara, en los términos del articulo 18 del Decreto
N°2628/02 y sus modificatorios, a terceros habilitados para efectuar auditorias
ordinarias, que serdan de cardcter anual, sobre los certificadores licenciados y sus
autoridades de registro. Los dictdmenes y demas documentacion vinculada que surjan

de las auditorias deberan ser remitidos en copia autenticada al ente licenciante.

Art. 59. — Los costos de las auditorias enumeradas en los articulos anteriores seran
asumidos por cada organismo, institucién o empresa privada, debiendo contratar a
cualquiera de las entidades de auditoria habilitadas para el caso de auditorias anuales.
No se podra repetir el proceso con la misma entidad de auditoria habilitada conforme el

articulo precedente, dentro del periodo de TRES (3) afios de realizada la revision.

Art. 60. — El ente licenciante, a su cargo, podrd realizar u ordenar inspecciones
extraordinarias, de oficio o en caso de denuncias de terceros fundadas en presuntas

deficiencias o incumplimientos incurridos por el certificador licenciado.

Art. 61. — Toda solicitud de inicio de trdmite de renovacion de licencia debera
presentarse acompanando: a) la constancia de pago del arancel pertinente, de asi
corresponder, y b) el informe detallado sobre el funcionamiento del certificador durante
el transcurso de la licencia por vencer. El tramite de renovacion de la licencia se regira
por las mismas normas establecidas en los articulos precedentes y debera ser iniciado
como minimo con SESENTA (60) dias habiles administrativos de anticipacion al
vencimiento de la licencia original. Es responsabilidad del certificador tomar los
recaudos necesarios en prevision de demoras en la renovacion de la licencia, para evitar
cualquier perjuicio que se pudiera ocasionar a los suscriptores u otros usuarios, segin

sea el caso.



CAPITULO VIII. DE LAS CLAUSULAS TRANSITORIAS

Art. 62. — Las politicas de certificacion de los certificadores ya licenciados y toda otra
documentacion presentada a los fines del oportuno licenciamiento, deberan adecuarse a
lo dispuesto en la presente decision administrativa. La exigencia de constitucion del
seguro de caucion se considera cumplida con la vigencia de las polizas de caucion
presentadas oportunamente.

En un lapso no superior a los TREINTA (30) dias habiles administrativos del dictado de
la presente, debera presentarse ante el ente licenciante el formulario de adhesion
referido en el articulo 1°, acompaniado de toda la documentacién correspondiente,
modificada en los términos establecidos en la Politica Unica de Certificacién que se

aprueba por la presente decision administrativa.

Art. 63. — A partir de los CIENTO VEINTE (120) dias hdabiles administrativos del
dictado de la presente, los certificadores licenciados sélo podran emitir certificados de

acuerdo a lo establecido en la Politica Unica de Certificacion.

Art. 64. — Las condiciones para la implementacion tecnologica del servicio de emision
de sellos de tiempo y la documentacion exigida para su funcionamiento seran

establecidas por el ente licenciante.

Art. 65. — En un plazo no superior a los SESENTA (60) dias habiles administrativos del
dictado de la presente, los certificadores licenciados deberan adoptar todas las medidas

técnicas necesarias para la emision de certificados para las autoridades de competencia.

Art. 66. — Los certificados digitales vigentes a la fecha establecida en el articulo 63,
mantendran su periodo de vigencia hasta la fecha de su expiracion o revocacion, segin

sea el caso.

CAPITULO IX. DISPOSICIONES FINALES

Art. 67. — Facultase al sefior Subsecretario de Tecnologias de Gestién de la
SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de Ila
JEFATURA DE GABINETE DE MINISTROS, en su calidad de ente licenciante, a dictar

las normas aclaratorias y complementarias de la presente medida.



Art. 68. — Derogase la Decision Administrativa N 6 del 7 de febrero de 2007.

Art. 69. — Comuniquese, publiquese, dése a la DIRECCION NACIONAL DEL
REGISTRO OFICIAL y archivese. — Jorge M. Capitanich. — Julio C. Alak.

NOTA: El/los Anexo/s que integra/n este(a) Decision Administrativa se publican en la
edicion web del BORA —www .boletinoficial.gov.ar — y también podran ser consultados
en la Sede Central de esta Direccion Nacional (Suipacha 767 - Ciudad Autéonoma de

Buenos Aires).



