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Organismos publicos reguladores y administradores de juegos
de azar y organizaciones privadas autorizadas para la
explotacion del juego de azar

Requisitos de Gestion de la Calidad

0 ANTECEDENTES

Los Organismos que conforman la Asociacién de Loterias Estatales de Argentina (ALEA) asumen el
compromiso con la Responsabilidad Social. Este compromiso se manifiesta, especialmente, consoli-
dando la transparencia, la eficacia y la idoneidad de sus procesos y la gestiébn en general de sus
organizaciones, toda vez que los recursos obtenidos, a través de la explotacion y administracion de
los juegos de azar, tienen como destino fortalecer los recursos del Estado para politicas sociales.

Los Organismos Reguladores miembros de ALEA tienen, en algunos casos, la experiencia de certifi-
cacion de sus procesos bajo distintas normas de gestion; iniciativas que en cada una de ellas han
permitido consolidar procesos de mejora organizacional continua, estableciendo asi politicas publicas
sélidas que fortalecen sus capacidades.

Teniendo en cuenta las diversas experiencias, en el afio 2017, ALEA tomo la decisién de desarrollar,
en conjunto con el Instituto Argentino de Normalizacién y Certificacion (IRAM), un Referencial especi-
fico para la gestion de la calidad que responda a los procesos particulares de la actividad y que sea
representativo del sector, consolidando asi un marco de referencia para todos sus actores.

Este Referencial denominado “Organismos publicos reguladores y administradores de juegos de azar
y organizaciones privadas autorizadas para la explotacion del juego de azar - Requisitos de gestion
de la calidad”, publicado en mayo de 2018, se constituyé como una herramienta adecuada para al-
canzar los fines mencionados.

Con el pasar del tiempo y en base a la experiencia adquirida por la Unidad Coordinadora de Gestion
de Calidad de ALEA, surge la necesidad de una revisién general que acomparie la evolucién de los
sistemas de gestion y de la tecnologia.

Los cambios principales incluyen:

* Inclusién de nuevos Términos y definiciones (Capitulo 3);

* actualizacion en Liderazgo y compromiso (5.1);

* incorporacioén del rol de Responsable del SGC (5.3);

* separacion de Responsabilidad social respecto de Juego responsable (5.4 y 5.5);

* incorporacién de Prevencion de lavado de activos y financiacién del terrorismo (5.6);
e actualizacién de Juego ilegal o clandestino (5.7);

» traslado de Comunicacion al capitulo 5 y actualizacién de sus requisitos (5.8);

* actualizacion de Objetivos de la calidad (6.3);
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* revision y actualizacion del capitulo de Fiscalizacion (8.2);

* modificaciones en Gestién de juegos de casino y salas de juegos electrénicos (8.4);
* incorporacion de Gestion, control y fiscalizacién de juego online (8.8);

* revision general de las Etapas de implementacion (Anexo B);

* actualizacion de Formacion de las personas (Anexo C);

* adecuacion del Mapa de Procesos (Anexo D);

* incorporacion de Ciberseguridad y actualizacién en Seguridad de la informacion en el Anexo F.

El IRAM, en el marco del Decreto N°1474/94 del Poder Ejecutivo Nacional, es designado como el or-
ganismo de normalizacion de la Argentina. Ademas de sus actividades a nivel nacional, representa a
la Argentina en los foros sobre normalizacion, regionales: COPANT, Comision Panamericana de
Normas Técnicas, y AMN, Asociacion MERCOSUR de Normalizacion; e internacionales: ISO, Interna-
tional Organization for Standardization y, a través del CEA, Comité Electrotécnico Argentino en la
International Electrotechnical Commission (IEC).

La Asociacion de Loterias Estatales de Argentina (ALEA) nuclea a todos los organismos que regulan
y controlan la actividad ladica en el ambito del territorio nacional. Siendo una entidad sin fines de lu-
cro, tiene la misién estratégica de posicionarse como ente asesor, de referencia y de capacitacion de
los entes reguladores de Argentina en materia de control, fiscalizacién, modernizacion y optimizacion
de recursos.

La integracion nacional con sentido federal, asi como la consolidacion de principios éticos y de res-
ponsabilidad social, caracterizan a la asociacioén y a sus miembros bajo un denominador comun: la
recaudacion de fondos para la accion social.

Més de 40 afios de trayectoria y coherencia avalan la permanencia de la entidad.

Seis Comisiones de Asesoramiento tratan asuntos Juridicos, Administrativos, de Comercializacion,
de Capacitacién, Informaticos e Internacionales. Tres Unidades Coordinadoras trabajan sobre Pre-
vencion de Lavado de activos, Responsabilidad Social y Gestion de la Calidad, y dos éareas
completan la estructura actual de ALEA: Estadistica y Comunicacion.

OBJETIVO GENERAL

Promover la cultura de la calidad, la innovacién tecnoldgica y la mejora organizacional continua en las
organizaciones del sector de juegos de azar, impulsando la consolidacion de un modelo de desarrollo
responsable y sustentable a mediano y largo plazo, propiciando, asimismo, la adopcién de medidas
efectivas de proteccion de los grupos vulnerables de nuestra poblacion y la generacién de recursos
destinados al bienestar de nuestra sociedad.

OBJETIVOS ESPECIFICOS

* Incorporar a la estrategia de ALEA la promocién de la implementacion y la certificacion de la gestion
de la calidad especifica para el sector.

* Posicionar a ALEA como organismo de implementacion y capacitacion de procesos de calidad en or-
ganismos publicos y privados de gestion de juegos de azar, integrando el conocimiento y experiencia
adquiridos por los funcionarios de los Organismos miembros de la Asociacion.

* Disefiar un Referencial para la gestién de la calidad aplicable para el sector de juegos de azar de
nuestro pais (entre ALEA y el IRAM).
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¢, Qué son los referenciales de calidad?

Son documentos alineados con la norma IRAM-ISO 9001, u otra norma internacional de referencia,
realizados a pedido de un organismo publico u Organizacién representativa de la sociedad civil con el
objetivo de servir de instrumento de apoyo a una politica publica y cuyo alcance son todos los procesos
principales o sustantivos, los de direccién y los de apoyo necesarios que gestiona la Organizacion o una
de sus éareas.

Los requisitos establecidos en los referenciales son los necesarios para mantener bajo control los
procesos principales de la Organizacién una vez certificada segun el referencial especifico y para que la
Organizacion que asi lo desee, con un esfuerzo adicional certifique la norma IRAM-ISO 9001 o la norma
ISO de referencia que corresponda.

Uno de los valores agregados de los referenciales es que facilitan la incorporacion de la cultura de la
calidad en la Organizacion haciendo énfasis en la mejora continua como estrategia sistematica de
desarrollo y en consecuencia promueven el uso de la metodologia conocida como “PHVA” Planificar-
Hacer-Verificar-Actuar, el conocimiento y aplicacion de los principios de la calidad. Esta metodologia
ciclica es de utilidad ante la deteccién de situaciones no deseadas relativas al desempefio de la
Organizacién y conlleva a tomar acciones correctivas para evitar su repeticion y lograr los objetivos
esperados.

Los referenciales adoptan el Enfoque Basado en Procesos, en donde, el resultado deseado se
alcanza mas eficientemente cuando las actividades y los recursos se gestionan como un proceso.
Esto es particularmente importante en las organizaciones publicas muy acostumbradas a la légica
funcional/departamental.

Los requisitos establecidos en los referenciales y en este en particular apuntan a crear la base para la
articulacion sistémica y la generacion de un sistema de gestion de la calidad consistente con lo
establecido en la norma IRAM-ISO 9001 y son aplicables a todas las organizaciones del mismo tipo
independientemente de su tamafio. Permite, a su vez, desarrollar una herramienta para gestionar
procesos especificos que en las distintas estructuras y niveles se repiten o son similares, y modelizar
soluciones “a medida”, permitiendo el aprovechamiento general de las mejores experiencias.

Esta experiencia es replicable en cuanto aprovecha el conocimiento y lo traslada al disefio ordenando
ademas las futuras implementaciones.

Los referenciales permiten establecer requisitos adicionales alineados con otras normas internacionales
como requisitos ambientales y de seguridad de la informacion.

Los referenciales IRAM prevén dos niveles: uno vinculado al alcance de los definidos como procesos
bésicos, que constituye el propio referencial y otro, vinculado a alcanzar los requisitos de la norma
IRAM-ISO 9001.

Algunos de los referenciales, como este, proponen la implementacion segin un esquema evolutivo de
requisitos crecientes, en tres etapas. Esta metodologia permite una implementacion mas amigable y
madurativa en la Organizacion, especialmente en aquellas con menos experiencia en sistemas de
gestion de la calidad ya que deben recorrer un camino con metas mas cortas y menos requisitos en
cada auditoria.

Para obtener la certificacion del referencial la Organizacion puede elegir auditar todos los requisitos
de este (los planteados en cada una de las tres etapas) en una sola auditoria de certificacion y
dependera, entre otras, de la cantidad de personal involucrado en los procesos. La certificacion
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implica ciclos de tres afios con auditorias anuales de seguimiento. Si eligen el camino evolutivo
tendrén una auditoria para cada una de las etapas, entregandose para las dos primeras un informe
de auditoria de estado de cumplimiento de la etapa y la certificacién se otorga cuando se cumplen
todos los requisitos establecidos.

Es de destacar el concepto de construccién colectiva de cada referencial entre los equipos de exper-
tos del IRAM y de los organismos solicitantes, asi como de las partes interesadas desde la
identificacion de todos los procesos principales, los de direccidn y apoyo, los requisitos necesarios, la
definicion de los alcanzados en cada etapa y finalmente su validacién con los destinatarios.

1 OBJETO Y CAMPO DE APLICACION

Este Referencial define los requisitos que deben cumplir los Organismos publicos reguladores y ad-
ministradores de juegos de azar y organizaciones privadas autorizadas para la explotacion del juego
de azar para establecer, implementar, mantener y mejorar un sistema de gestion de la calidad de
acuerdo con los requisitos de este Referencial.

NOTA. Ver 4.3 Determinacion del alcance del sistema de gestién de la calidad.

2 DOCUMENTOS NORMATIVOS PARA CONSULTA

Los documentos indicados a continuacion, en su totalidad o en parte, son de utilidad para la aplica-
cion de este documento.

Cuando en el listado se mencionan documentos normativos en los que se indica el afio de publica-
cion, significa que se debe aplicar dicha edicion. En caso contrario, se debe aplicar la edicion vigente,
incluyendo todas sus modificaciones:

IRAM-ISO 9000 - Sistemas de gestion de la calidad. Fundamentos y vocabulario
* |IRAM-ISO 9001 - Sistemas de gestion de la calidad. Requisitos

* IRAM-ISO-IEC 27001 - Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion
de la seguridad de la informacion. Requisitos

* |RAM-ISO 31000 - Gestion del riesgo. Principios y guias

* |IRAM-ISO 10002 - Gestidn de la calidad - Satisfaccion del cliente. Directrices para el tratamiento
de las quejas en las organizaciones

* IRAM-ISO 26000 - Guia de responsabilidad social
Existiendo legislacion pertinente en cada provincia se indica a continuacion de manera no taxativa la
legislacion nacional que alcanza a este Referencial. En el caso de existir en el futuro, aplicara toda

norma modificatoria 0 complementaria que se sancione al respecto:

* Ley N° 20630 Gravamen de emergencia a los premios ganados en juegos de sorteo.
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* Ley N°25246 y sus modificatorias. “Encubrimiento y Lavado de Activos de Origen Delictivo”

* Ley N°25326 Disposiciones Generales. Principios generales relativos a la protecciéon de datos. De-
rechos de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de datos.
Control. Sanciones. Accion de proteccion de los datos personales.

* Resoluciones UIF (Unidad de Informacion Financiera) vigentes en la materia

e AFIP (Ley de impuesto a las ganancias N° 20268 y modificatorias); Resolucion General de
AFIP N° 3510

3 TERMINOS Y DEFINICIONES

En lo que respecta a los términos referidos a la gestion de la calidad, se aplican los términos y defini-
ciones incluidos en la norma IRAM-1SO 9000.

No obstante, a continuacion, se presentan las definiciones de los principales términos de los sistemas
de gestién de la calidad y los particulares de las actividades para la gestion de las organizaciones.

Accion correctiva: accién para eliminar la causa de una no conformidad y evitar que vuelva a ocurrir

Calidad: grado en el que un conjunto de caracteristicas inherentes de un objeto cumple con los requi-
sitos

Hold: (porcentaje de retencion) Indicador que sefiala el porcentaje de retencion o ganancia del ca-
sino de juego y que resulta de dividir el net win por el drop (recaudacion). Hold tedrico: Porcentaje
tedrico de ganancia del casino y que es el complemento del porcentaje de devolucion al jugador(a).
Por ejemplo, si el porcentaje con que se programd la maquina para devolucion al jugador es de
89,5 %, entonces el % de hold tedrico es de 10,5 %

NOTA 1. Net Win es el beneficio final de las maquinas automaticas de apuestas, se obtiene de la formula basica de ingre-
sos a la maquina (billetes, TITO, etc.) menos los premios pagados.

NOTA 2. Drop es el término utilizado para hacer referencia a los “ingresos” o “recaudacion”, ya sea a las maquinas automa-
ticas de apuestas y/o a los juegos vivos.

Cliente: persona que podria recibir o que recibe un producto o un servicio destinado a esa persona o
requerido por ella

NOTA. Se recomienda ver la definicion de partes interesadas.

Confidencialidad: propiedad de la informacién de no ponerse a disposicion o ser revelada a indivi-
duos, entidades o procesos no autorizados

Contexto de la Organizacién: combinacion de cuestiones internas y externas que pueden tener un
efecto en el enfoque de la Organizacion para el desarrollo y logro de sus objetivos

Correccion: accién para eliminar una no conformidad detectada
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Direccion: persona o grupo de personas que dirige y controla una Organizacion al mas alto nivel

NOTA. En este Referencial cuando se exprese “Direccién” se entiende que corresponde a la mas alta autoridad de la Orga-
nizacion, independientemente de su denominacién en cada Organizacion (por ejemplo, Presidente, Gerente general, Director
ejecutivo, Directorio, etc.).

Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo requiera una
entidad o usuario autorizado

Dispositivos de juegos electrdnicos: referencia a maquinas automaticas de apuestas (como un to-
do) o bien a los distintos componentes de esta que son necesarios para su funcionamiento

Eficacia: grado en el que se realizan las actividades planificadas y se logran los resultados planificados
Eficiencia: relacion entre el resultado alcanzado y los recursos utilizados
Gestion: actividades coordinadas para dirigir y controlar una Organizacién

Gestién de la calidad: actividades coordinadas para dirigir y controlar una Organizacion con respec-
to a la calidad

Infraestructura: sistema de instalaciones, equipos y servicios necesarios para el funcionamiento de
la Organizacién

Integridad: Propiedad de la informacion relativa a su exactitud y completitud

Islas de progresivos: grupo de maquinas, con sistema de premios especiales, que pueden ser
acumulativos o no

Juego bancado: aquel en donde el Organismo Administrador fija las reglas y toma la apuesta, la cual
tiene determinado, con anterioridad, cual es el premio que va a pagar, ya sea como valor absoluto o en
funcion del importe apostado y la tasa de probabilidad de resultar ganador. El premio es totalmente in-
dependiente de la recaudacion por la venta de apuestas, lo que lo coloca en riesgo de posibles
quebrantos como de ganancias extras que solo se compensan en la reiterada repeticion del fendmeno

Juego ilegal o clandestino: cualquier modalidad o sistema de captacion de juegos de azar que no
cuenta con la autorizacién pertinente emanada de la autoridad jurisdiccional competente

Juego poceado: aquel en que los premios se conforman en funcién de la recaudacién que, conside-
rada como una torta, destina una porcién a premios y hace desaparecer el factor riesgo, siendo
entonces la utilidad solo en funcién del volumen de ventas logrado

Méaquinas autométicas de apuestas: aquel juego de azar automatizado de caracteristicas de resul-
tado programado, poceado o probabilistico, y a todos aquellos juegos que, mediante un equipo o
maquina electromecanica y/o electronica y/o un programa informético especifico, individual y descen-
tralizado, posibiliten cumplir las siguientes funciones genéricas: a) Captacion de apuestas. b)
Eleccién de opciones, sea para designar el tipo de juego, variante ante resultados parciales, cancela-
cion y finalizacién. c) Visualizacion del desarrollo y resolucion del juego. d) Generacion auténoma de
resultados. e) Acreditacion de premios, débitos de apuestas perdidas y exhibicion del estado de
cuentas del usuario apostador. f) Conexion al sistema de control en linea. g) Mecanismo de opera-
cion y pago de premios mediante tarjetas magnéticas, créditos, billetes y/o moneda de curso legal. h)
Sistema de validacion de premios pagados en forma manual fuera de la maquina
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Mejora: actividad para mejorar el desempefio

Mejora continua: actividad recurrente para mejorar el desempefio
No conformidad: incumplimiento de un requisito

Objetivo: resultado a lograr

Organizacion: persona o grupo de personas que tiene sus propias funciones con responsabilidades,
autoridades y relaciones para lograr sus objetivos

Parte interesada: persona u Organizacién que puede afectar, verse afectada o percibirse como
afectada por una decisién o actividad

NOTA. Partes interesadas pueden ser ciudadanos, beneficiarios, proveedores, empleados, organismos gubernamentales,
sindicatos, entre otros.

Procedimiento: forma especificada de llevar a cabo una actividad o un proceso

Proceso: conjunto de actividades mutuamente relacionadas que utilizan las entradas para propor-
cionar un resultado previsto

Producto: salida de una Organizacion que puede producirse sin que se lleve a cabo ninguna
transaccion entre la Organizacion y el cliente

Registro: documento que presenta resultados obtenidos o proporciona evidencia de actividades
realizadas

Requisito: necesidad o expectativa establecida, generalmente implicita u obligatoria
Riesgo: efecto de la incertidumbre sobre el logro de los objetivos
Salida: resultado de un proceso

Seguridad de la informacién: preservacion de la confidencialidad, la integridad y la disponibilidad
de la informacién

Servicio: salida de una Organizacion con al menos una actividad, necesariamente llevada a cabo
entre la Organizacion y el cliente

Sistema de gestiéon: conjunto de elementos de una Organizacion interrelacionados o que interac-
tuan para establecer politicas, objetivos y procesos para lograr estos objetivos

Sistema de Gestion de la Calidad (SGC): parte de un sistema de gestion relacionado con la calidad
Sistema TITO: Sistema Ticket in / Ticket out: La maquina genera un ticket como pago de premio
(Ticket out), que se puede apostar en esa u otra maquina (Ticket in), o bien hacerlo efectivo en caja o

un kiosco

Trazabilidad: capacidad para seguir el historico, la aplicacién o la localizacién de un objeto
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4 SISTEMA DE GESTION DE LA CALIDAD

4.1 Comprensién de la Organizacién y de su contexto
Propdsito

Entender la Organizacion desde el punto de vista de los grupos de interés incluyendo al personal interno
de la Organizacion con el fin de asegurar que los servicios prestados cumplen con las necesidades de
las partes interesadas.

Requisitos

La Organizacion debe determinar las cuestiones externas e internas que son pertinentes para su
propdsito y su direccion estratégica, y que afectan a su capacidad para lograr los resultados previstos de
su SGC.

La Organizacion debe definir su orientacion estratégica a mediano y largo plazo y sus objetivos
estratégicos relacionados. Esta orientacion y objetivos deben ser documentados y comunicados a las
partes interesadas pertinentes.

La Organizacién debe realizar el seguimiento y la revision de esta informacion por lo menos una vez
al ano.

NOTA. Algunas herramientas posibles de utilizar para esta determinaciéon son las conocidas como analisis FODA, CAME,
PESTEL, arbol de problemas y objetivos, diagrama de Ishikawa, etc. que se pueden aplicar en conjunto o de manera indivi-
dual.

4.2 Comprension de las necesidades y expectativas de las partes interesadas
Propdsito

Entender acabadamente las necesidades y expectativas de los grupos de interés para gestionarlas de
manera de optimizar la eficacia del SGC.

Requisitos

Debido a su efecto o efecto potencial en la capacidad de la Organizacién de proporcionar regularmente
productos y servicios que satisfagan los requisitos del cliente y los legales y reglamentarios aplicables, la
Organizacion debe determinar:

a) las partes interesadas que son pertinentes al SGC,;

b) los requisitos pertinentes de estas partes interesadas para el SGC.

La Organizacion debe realizar el seguimiento y la revisién de la informacion sobre estas partes
interesadas y sus requisitos pertinentes.

4.3 Determinacion del alcance del sistema de gestion de lacalidad
Propdsito

Definir de manera precisa los limites del SGC adoptado y la factibilidad de cumplimiento con los
requisitos, asi como las necesidades de las partes interesadas.
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Requisitos
La Organizacion debe determinar los limites y la aplicabilidad del SGC para establecer su alcance.

Cuando se determina este alcance, la Organizacion debe considerar:

a) todos los procesos establecidos como obligatorios en este referencial;

b) las cuestiones externas e internas indicadas en el apartado 4.1;

c) los requisitos de las partes interesadas pertinentes indicados en el apartado 4.2;
d) los productos y servicios de la Organizacion.

El alcance del SGC de la Organizacion debe estar disponible y mantenerse como informacién
documentada. El alcance debe proporcionar la justificacion para cualquier requisito de este referencial
gue la Organizacion determine que no es aplicable dentro del alcance de su SGC.

So6lo se puede declarar la conformidad con este referencial si los requisitos determinados como no
aplicables no afectan a la capacidad o a la responsabilidad de la Organizacién para asegurarse de la
conformidad de sus productos y servicios y del aumento de la satisfaccion del cliente.

NOTA. Se recomienda que en la redaccion del alcance se incluyan los espacios fisicos donde se desarrolla el SGC.

4.4 Control de los procesos
Propdsito

Mantener bajo control y mejorar los procesos con el fin de asegurar que los servicios prestados cumplen
con las necesidades de los destinatarios.

Requisitos

La Organizacién debe establecer, mantener y mejorar continuamente un SGC que incluya como
minimo los procesos indicados en este Referencial, sin perjuicio de incorporar otros procesos que la
Organizacién considere como conveniente mantener controlados dentro del SGC.

La Organizacién debe:

a) determinar las entradas requeridas y las salidas esperadas de estos procesos;

b) determinar la secuencia e interaccién de los procesos de acuerdo con los requisitos de este refe-
rencial;

c) determinary aplicar los criterios y los métodos incluyendo el seguimiento, las mediciones y los in-
dicadores del desempefio relacionados necesarios para asegurarse de la operacion eficaz y el
control de estos procesos;

d) determinar los recursos necesarios para la operacion y control de estos procesos y asegurar su
disponibilidad;

e) asignar las responsabilidades y autoridades para estos procesos;

f) abordar los riesgos y oportunidades emergentes de los andlisis respectivos;
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g) evaluar estos procesos e implementar cualquier cambio necesario para asegurarse el logro de
los resultados previstos;

h) mejorar los procesos y el SGC;

La Organizacién debe mantener la informacion documentada para apoyar la operacion de sus proce-
sos y conservarla como evidencia de que los procesos se llevan a cabo segun lo planificado.

NOTA. En el Anexo D se presenta a modo de ejemplo un mapa de procesos para un SGC basado en este Referencial.

5 LIDERAZGO

5.1 Liderazgo y compromiso
Propdsito

Asegurar que la Direccion asume el compromiso de sostener el SGC y la responsabilidad por la eficacia
de aquellas actividades que son esenciales para los propositos de la existencia de la Organizacion.

Requisitos
La Direccion debe demostrar liderazgo y compromiso con respecto al SGC:

a) asegurando que se establezcan la politica y los objetivos de la calidad compatibles con el contexto y
la direccion estratégica de la Organizacion;

b) designando al Oficial de cumplimiento ante la UIF;
c) designando un responsable del SGC que dependa de la Direccion;

d) asegurando la implementacion de politicas y acciones tendientes a promover una Organizacion so-
cialmente responsable;

e) impulsando acciones que promuevan el juego responsable;
f) asegurando la transparencia en el juego;

g) asegurando la capacidad de adaptacion frente a los cambios producidos por las TIC (Tecnologias
de la Informacion y de la Comunicacion) y la consolidacion del comercio electrénico (por ejemplo,
cambios culturales, tecnolégicos, de modelos de negocios, de comercio electronico, de pautas de
consumo, etc.);

h) determinando los riesgos y oportunidades que es necesario abordar, incluyendo los referidos a la
seguridad de la informacion;

i) estableciendo y revisando su planificacion estratégica y evaluando los resultados de la gestion;

j) asegurando la disponibilidad de recursos para el cumplimiento de la planificacion estratégica y ope-
rativa y el establecimiento y mantenimiento del SGC;

k) comprometiendo el desarrollo de competencias para un desempefiio eficaz de las personas;
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[) asegurando la comunicacién, compresién e implementacién eficaz de las politicas y estrategias;
m) disponiendo y difundiendo los manuales y/o reglas de los juegos;

n) demostrando la transparencia de la administracién de los fondos y de la rendicion de cuentas;
0) garantizando el monitoreo, control y evaluacion de la gestion;

p) promoviendo y adoptando la mejora continua.

NOTA. La rendicién de cuentas contempla la informacién, en general y segun aplique por las caracteristicasde la Organiza-
cion, relativa a la captura de apuestas, resultados operativos, balance administrativo—social y destino de los fondos. Se
recomienda la elaboracién de un Informe de Sustentabilidad.

5.2 Politica
Propdésito

Asegurar un marco de referencia y un lineamiento comun para toda la Organizacién que permita la
revision de los objetivos de la calidad. Debe asegurar el enfoque en procesos, la mejora continua,
adecuarse al contexto de la Organizacién y enfocarse en la satisfaccion del cliente y las expectativas de
las partes interesadas pertinentes.

Requisitos

La Organizacién debe establecer, implementar y mantener una politica de la calidad que:

a) sea apropiada al propésito, al contexto de la Organizacion y a su estrategia;

b) proporcione un marco de referencia para el establecimiento y revision de los objetivos;

¢) incluya un compromiso de cumplir con los requisitos legales, reglamentarios, estatutarios y los es-
tablecidos en este Referencial;

d) incluya un compromiso de cumplir con los requisitos de seguridad de la informacion, juego res-
ponsable, lucha contra el juego ilegal o clandestino y prevencion del lavado de activos y
financiacién del terrorismo; e

e) incluya un compromiso con la mejora continua del SGC.

La politica debe mantenerse como informacion documentada, disponible y comunicada a las partes
interesadas pertinentes.

NOTA. En el caso de existencia de politicas de otros sistemas de gestion, se recomienda la elaboracion de una politica in-
tegrada.

5.3 Roles, responsabilidades y autoridades en laOrganizacién
Propdésito

Asegurar que las responsabilidades y autoridades para los roles pertinentes se asignen, se comuniquen
y se entiendan dentro de la Organizacion.
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Requisitos

La Direccion debe asegurar que se determinan los roles, responsabilidades y autoridades para los
puestos requeridos para la operacién de los procesos incluidos en el SGC y para la implementacién del
SGC.

La Direccion debe designar un responsable del SGC quien, independientemente de otras
responsabilidades:

a) asegure que se establecen, implementan y mantienen los procesos necesarios para el SGC;
b) informe a la Direccion sobre el desempefio del SGC y de cualquier necesidad de mejora; y

Cc) asegure que se promueva la toma de conciencia de los requisitos del cliente en todos los niveles de
la Organizacion.

NOTA. La responsabilidad del responsable del SGC puede incluir relaciones con partes externas sobre asuntos relaciona-
dos con el SGC. El responsable del SGC, a pedido de la Direccion, puede asignar tareas o funciones a un grupo de
personas.

5.4 Organizaciones comprometidas con la responsabilidad social empresaria (RSE)
Propdsito
Que la Organizacion asuma el compromiso de:

a) considerar los impactos de sus decisiones y actividades en la sociedad, el ambiente y la econo-
mia, especialmente las consecuencias negativas significativas;

b) prevenir la repeticion de impactos negativos involuntarios e imprevistos, a través de un compor-
tamiento transparente y ético;

Requisitos
La Organizacién debe:
a) gestionar las expectativas pertinentes de sus partes interesadas;

b) disefar, implementar y mantener un programa de RSE que incluya definir, planificar, ejecutar y
comunicar sus acciones de RSE;

NOTA. Las acciones de RSE incluyen orientacién sobre materias fundamentales de responsabilidad social como ser, la go-
bernanza de la Organizacion, los derechos humanos, las practicas laborales, el ambiente, los asuntos de los consumidores,
la participacion activa y el desarrollo de la comunidad.

5.5 Juego Responsable. Prevencidn, administracion, operatividad y apoyo a quienes tienen
conductas problematicas con el juego

Propdsito

Realizar acciones que promuevan el juego responsable asesorando, capacitando y previniendo con-
ductas problematicas.
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Requisitos

La Organizacion debe:

a)

b)

gestionar las expectativas pertinentes de sus partes interesadas;

disefiar, implementar y mantener un programa de Promocion del Juego Responsable, que con-
temple como minimo lo siguiente:

1) la existencia de un canal de informacién dirigido al jugador problemético, a su familia y al
publico en general;

2) la adhesion al registro Unico de autoexclusién vigente en su jurisdiccion;

3) la articulacion con los organismos especializados para la prevencion y tratamiento de las
personas que tienen conductas probleméticas con el juego.

5.6 Prevencion de lavado de activos y financiacién del terrorismo

Propdésito

Que la Organizacion asuma el compromiso de desempefar un papel activo en la prevencion de lavado
de activos y financiacion del terrorismo, y de cumplir con la legislacion y las regulaciones relativas a la
prevencion de lavado de activos y financiacion del terrorismo.

Requisitos

La Organizacion debe:

a)

b)

<)

d)

Designar los roles necesarios y requeridos por la Unidad de Informacién Financiera para la correcta
aplicacion del sistema de Prevencion. Dicho personal debe ser competente y acorde al volumen de
las operaciones y a las tareas a realizar dentro de la Organizacion.

Disefar e implementar los procedimientos y controles a cumplir ante situaciones que interactien
con la prevencion de lavado de activos (por ejemplo: pago de premios, elaboracioén de reportes,
etc.). Los mismos deben estar disponibles para ser consultados por todo el personal de la
Organizacion como asi también por los organismos competentes que puedan exigirlo.

Desarrollar un programa de capacitacion dirigido a sus funcionarios y empleados en materia de
prevencion de Lavado de Activos y Financiacion del Terrorismo. Este programa debe atender a los
perfiles y funciones pertinentes. Las capacitaciones deben diversificar sus contenidos, siendo
actuales a la realidad del contexto y las directrices emanadas por los organismos internacionales y
nacionales competentes.

Implementar herramientas tecnoldgicas acordes con su desarrollo operacional, que le permitan
establecer de una manera eficaz el sistema de control y prevencién de Lavado de Activos y
Financiacion del Terrorismo; utilizar metodologias de gestion de riesgos (por ejemplo: una matriz
de riesgo) para poder identificar los clientes/productos, zonas geograficas, actividades, etc. mas
riesgosas.

Asegurar la adecuada conservacion y custodia de la informacién obtenida considerando la
confidencialidad, disponibilidad e integridad de la misma.
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f)

9)

h)

Conjugar el trabajo con agencias, otros organismos provinciales o0 extraprovinciales y
concesionarios a fin de realizar acciones conjuntas (ej.: capacitaciones, analisis conjunto de
tipologias, etc.).

Establecer un plan de mejoras para el cumplimiento de objetivos y la mitigacion de los riesgos
inherentes a clientes, productos, y otras variables a definir por la Organizacion.

Prestar especial atencion a las nuevas tipologias de Lavado de Activos y Financiacion del
Terrorismo a los efectos de establecer medidas tendientes a prevenirlas, detectarlas y reportar toda
operacion que pueda estar vinculada a las mismas, como asimismo a cualquier amenaza de
Lavado de Activos o Financiacion del Terrorismo.

Asegurar la correcta identificacion del cliente cuando sea pertinente de acuerdo a los criterios
legales y reglamentarios, tanto en metodologias de juego presenciales como no presenciales.

5.7 Lucha contra el juego ilegal o clandestino

Propdésito

Que la Organizacién propicie el cumplimiento de la legislacion nacional que penaliza el juego ilegal,
tanto fisico como online o en redes sociales.

Requisitos

La Organizacién debe disefar, implementar y mantener:

a)

b)

un programa de difusion, informacion y concientizacion contra el juego ilegal;

un canal para la recepcion y derivacion de denuncias sobre el juego ilegal a los organismos
competentes.

NOTA. Es recomendable que el programa propicie el trabajo en conjunto con otros actores de la sociedad civil, privados y/o
estatales.

5.8 Comunicacion institucional

Propdésito

Gestionar las comunicaciones internas y externas al SGC, consolidando un modelo socialmente res-
ponsable de la Organizacion que propicie la proteccion de los grupos vulnerables y la comunicacion
responsable en el ambito geografico de competencia.

Requisitos

a)

b)
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La Organizacion debe desarrollar un plan de comunicacion integral (que incluya la comunicacion
institucional y la comercial) que promueva tanto la toma de conciencia del personal sobre los re-
quisitos del SGC como la gestion de las comunicaciones externas, particularmente aquellas
relacionadas con las expectativas y necesidades de sus partes interesadas pertinentes.

El plan de comunicacién debe contemplar:

1. qué comunicar,
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2. aquién comunicar;
3. quién comunica;
4. cuando comunicar;
5. como comunicar.
c) El plan de comunicacion debe contemplar los siguientes requisitos de publicidad responsable:

1. proporcionar informacion clara y no engafiosa sobre los operadores y servicios autorizados
por cada jurisdiccion provincial. Debera, ademas, ser socialmente responsable y no incenti-
var el juego patoldgico;

2. no debe dafiar ni explotar las susceptibilidades, aspiraciones, credulidad, inexperiencia ni
falta de conocimiento de los menores de edad, tampoco debe estar orientado o especifica-
mente disefiado para atraer a dicha franja de la poblacién;

3. incluir en todas las piezas de comunicacién, ya sean propias o de operadores privados auto-
rizados, mensajes legibles de promocion del juego responsable y el acceso a herramientas
de autoexclusion para jugadores con problemas conductuales con los juegos de azar.

d) La Organizacién debe comunicar y propiciar que los operadores privados de juegos de azar au-
torizados en su jurisdiccion (tanto fisicos como en formato online), cumplan con los requisitos
enumerados anteriormente en el punto c).

e) La Organizacion debe crear y mantener actualizado y accesible, un repositorio digital de todas
las piezas de comunicacion externa dirigidas al cliente (cualquiera sea su formato), para que las
mismas puedan ser analizadas y evaluadas con el fin de asegurar el cumplimiento de los requisi-
tos del punto c) precedente.

f) La Organizacién debe disefiar e implementar actividades de capacitacion para su personal, el

personal tercerizado y los responsables de la comunicacion de los operadores autorizados en su
jurisdiccioén en la temética de Comunicacion Responsable de Juegos de Azar.

NOTA. Se recomienda seguir los principios y requisitos incluidos en el Codigo de Buenas Practicas para la Publicidad Res-
ponsable de Juegos de Azar Online en Argentina, ampliando su aplicacion a la totalidad de la comunicacion sobre juegos
de azar de la Organizacion.

6 PLANIFICACION

6.1 Acciones para abordar riesgos y oportunidades

Propdésito

Que el SGC actue como una herramienta preventiva.

Requisitos

Determinar los riesgos y oportunidades que sean necesarios tratar con el fin de:

a) asegurar que el SGC pueda lograr sus resultados previstos;
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b) aumentar los efectos deseables;
C) prevenir, reducir y/o mitigar los efectos no deseados.

La Organizacion debe considerar como elementos de entrada los resultados obtenidos de la
implementacion de 4.1 y 4.2 y determinar cudles son los riesgos y oportunidades que deben ser
abordados.

Las acciones definidas para abordar los riesgos y oportunidades deben estar integradas e
implementadas en los procesos del SGC.

NOTA. En el Anexo E se brinda informacion basica sobre el abordaje de los riesgos y oportunidades.

6.2 Gestion de riesgos de seguridad de lainformacién. Ciberseguridad
Propdsito

Establecer una metodologia de gestidén de riesgos de seguridad de la informacion, considerando toda
informacion sensible, segun su confidencialidad, integridad y disponibilidad.

Requisitos
La Organizacién debe:

a) establecer y mantener criterios sobre los riesgos de seguridad de la informacién, incluidos los cri-
terios de aceptacion de dichos riesgos;

b) definir un proceso para el andlisis, valoracién, evaluacién y tratamiento de los riesgos significati-
vos de seguridad de la informacién, que permita obtener resultados coherentes, validos y
comparables.

NOTA 1. La norma ISO/IEC 27005 da criterios para la elaboracién de un sistema de gestion de riesgos de seguridad de la
informacion.

NOTA 2. El Anexo F contiene conceptos y recomendaciones para el tratamiento en la Organizacion de la seguridad de la in-
formacion.

6.3 Objetivos de la calidad

Propdésito

Asegurar que los objetivos establecidos sean adecuados para el cumplimiento de la politica de la calidad.
Requisitos

6.3.1 La Organizacion debe establecer objetivos de la calidad y mantener la informacién documentada
sobre ellos:

a) en las funciones y niveles pertinentes;

b) que sean coherentes con la politica de la calidad;
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que sean medibles y pertinentes para la conformidad de los productos y servicios y para aumen-
tar la satisfaccion del cliente y de otras partes interesadas pertinentes;

que sean objeto de seguimiento;
que se comuniquen en todos los niveles pertinentes;

gue se actualicen, segun corresponda.

6.3.2 Al planificar como lograr sus objetivos de la calidad, la Organizacién debe determinar:

a)
b)
<)
d)

e)

qué se va a hacer,

qué recursos se requeriran;
quién sera responsable;
cuando se finalizarg;

cOémo se evaluaran los resultados.

7 PROCESOS DE APOYO

7.1 Infraestructura

Propdsito

Asegurar que la Organizacion dispone de y mantiene una infraestructura tal, que le permite prestar sus
servicios en forma adecuada y mejorar el SGC en forma continua.

Requisitos

7.1.1 Edificios y servicios asociados

La Organizaciéon debe determinar, proporcionar y mantener la infraestructura edilicia para la operacion de
sus procesos Y lograr la conformidad de los productos y servicios y de los clientes internos y externos.

La Organizacion debe asegurarse de que el espacio fisico y los servicios asociados consideran:

a)
b)
c)

d)

e)

salones comodos, con iluminacién y climatizacién adecuada y accesibilidad inclusiva;
habilitacion por autoridad competente, en caso de corresponder;
instalaciones sanitarias accesibles, inclusivas, limpias y con los insumos necesarios;

instalaciones de primeros auxilios con personal competente para la atencion del personal y del
publico;

disponibilidad de conectividad para la realizacién de actividades en forma remota (ver 7.1.2).
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La Organizacién debe definir:
f) las areas seguras para el resguardo de la informacion confidencial;
g) la seguridad fisica perimetral y los controles a realizar de entrada fisica.

7.1.2 Sistemas informaticos

La Organizacion debe determinar, proporcionar y mantener la infraestructura necesaria en tecnologias
de la informacién y la comunicacién (incluyendo hardware y software) para la operacion de sus procesos
y lograr la conformidad de los productos y servicios.

La Organizacién debe asegurarse de que los recursos proporcionados consideran:

a) la asistencia a los requerimientos de indole técnica informatica y de comunicaciones de los usua-
rios, incluyendo la atencién de requerimientos de resolucion inmediata del tipo mesa de ayuda, el
desarrollo de software y el procesamiento de datos en caso de corresponder;

b) la planificacion del mantenimiento preventivo y correctivo de los sistemas informaticos;

c) el control y resguardo de las comunicaciones utilizadas preservando la confidencialidad, disponi-
bilidad e integridad de la informacién;

d) la proteccion de los registros;

e) el aseguramiento y la privacidad y proteccion de datos personales;

f)  contar con un registro de los controles implementados contra el software malicioso;
g) la correcta realizacion de las copias de seguridad (backup);

h) el control y la disposicidén de las versiones de los sistemas desarrollados, tanto propios como por
terceros, para el uso de la Organizacion;

i) la verificacion de la vigencia de las licencias del software utilizados.

La Organizacion debe conservar la informacion documentada apropiada como evidencia de que los
recursos de tecnologias de la informacion y la comunicaciéon son idoneos para su proposito.

7.1.3 Ambiente de trabajo

La Organizacion debe determinar, proporcionar y mantener el ambiente de trabajo necesario para la
operacion de sus procesos y para lograr la conformidad de los productos y servicios, considerando el
establecimiento y mantenimiento de un plan de higiene, seguridad y ambiente aprobado por profesional
matriculado y conservado como informacion documentada.

El plan de higiene, seguridad y ambiente debe contemplar la normativa de aplicacion sea nacional,

provincial y/o municipal, definir la metodologia e instrumentos de medicion y el control a aplicar a los
proveedores de las actividades que se asignen a terceros.
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7.1.4 Recursos de seguimiento y medicién

La Organizacion debe determinar y proporcionar los recursos necesarios para asegurar la validez y
fiabilidad de los resultados cuando se realice el seguimiento o la mediciébn del equipamiento para
verificar la conformidad con los requisitos.

La Organizacion debe asegurarse de que cuando se realice el seguimiento o la medicién del
eguipamiento se considera:

a) la definicion de las especificaciones técnicas del equipamiento;

b) el control, verificacion y calibracion, esto Gltimo cuando corresponda, de los recursos de segui-
miento y medicion que se aplican al equipamiento;

c) la competencia del personal asignado al seguimiento y medicion del equipamiento.

La Organizacion debe conservar la informacion documentada apropiada como evidencia de que los
recursos de seguimiento y medicion son idéneos para su proposito.

NOTA. El equipamiento puede ser fisico o informatico. El informatico puede ser, por ejemplo, un software y el no informatico
o fisico, son, entre otros, las bolillas, bolilleros y los sistemas de audio y video.

7.2 Gestion de las personas
Propdésito

Asegurar que las competencias del personal de la Organizacion son acordes a las funciones asignadas
y las mismas se mantienen y/o desarrollan en el tiempo.

Requisitos
7.2.1 Personas

La Organizacion debe determinar y proporcionar las personas necesarias para la implementacion eficaz
de su SGC y para la operacion y control de sus procesos. Esas personas deben responder a las
competencias requeridas por el SGC (ver 7.2.2).

7.2.2 Conocimiento de la Organizacion

La Organizacion debe determinar y gestionar el nivel de los conocimientos necesarios para la operacion
de sus procesos y para lograr la conformidad de los productos y servicios.

Estos conocimientos deben mantenerse y ponerse a disposicion en la medida que sea necesario.

Cuando se abordan necesidades y tendencias cambiantes, la Organizacion debe considerar sus
conocimientos actuales y determinar como adquirir o acceder a los conocimientos adicionales
necesarios y a las actualizaciones requeridas.

7.2.3 Competencia
La Organizacion debe:

a) determinar la competencia necesaria de las personas que realizan, bajo su control, un trabajo
que afecta al desempefio y eficacia del SGC,;
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b) asegurarse de que estas personas sean competentes, basandose en la educacion, formacién o
experiencia apropiadas;

¢) incluir actividades de induccion a la Organizacion y al puesto de trabajo;

d) cuando sea aplicable, tomar acciones para adquirir y desarrollar las competencias necesarias y
evaluar la eficacia de las acciones tomadas;

e) conservar la informaciéon documentada apropiada como evidencia de la competencia.

NOTA. Las acciones para desarrollar las competencias necesarias pueden incluir capacitaciones, formaciones en el puesto
de trabajo, tutorias, entre otras. Ver en el Anexo C las directrices para las buenas practicas en la planificacion de la forma-
cion.

7.2.4 Tomade conciencia

La Organizacion debe asegurarse que las personas que realizan el trabajo bajo el control de la
Organizacion tomen conciencia de:

a) la Mision, Vision y Valores de la Organizacion;

b) las estrategias definidas en funcién de la Mision, Vision y Valores de la Organizacion;

c) la politica de la calidad;

d) los objetivos de la calidad,

e) su contribucién a la eficacia del SGC incluidos los beneficios de una mejora del desempefio;

f) las implicancias del incumplimiento de los requisitos del SGC.

7.3 Control de lainformacién documentada
Propdésito
Asegurar que:

a) el personal de la Organizacién utiliza documentos aprobados por personal autorizado y en su
version vigente;

b) los registros son conservados en forma segura y pueden ser facilmente localizados en el caso
gue se necesite consultarlos.

Requisitos

La informacion documentada se debe controlar para asegurar que esté:
a) disponible y sea idénea para su uso, donde y cuando se necesite;
b) protegida contra modificaciones no intencionadas;

c) almacenada y preservada su legibilidad;
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d) identificado el control de cambios y su disposicion;

e) accesible de acuerdo con los niveles de confidencialidad establecidos.

La documentacién de origen externo que la Organizacion determine como necesaria para la operacion de
sus procesos se debe identificar y, segin sea apropiado, controlar.

7.4 Seguridad de lainformacion
7.4.1 Seguridad de los recursos humanos
Propdsito

Asegurar que tanto el personal como las demas partes interesadas pertinentes (por ejemplo,
proveedores, concesionarios, etc.) comprendan sus responsabilidades respecto a la seguridad de la
informacion, en base a las funciones que cumplan o que desempefien (previo, durante y finalizada la
relacion).

Requisitos
La Organizacion debe:

a) establecer e implementar un procedimiento documentado para definir la gestion de la seguridad
de los recursos humanos. Este documento debe contemplar las situaciones antes, durante y
cuando se efectle un cambio en los recursos humanos o la extincion de la relacion laboral o con-
tractual;

b) tener un registro de las actividades de sensibilizacidén y concientizacion sobre los riesgos de se-
guridad de la informacion;

c) definir los criterios para la elaboracién de los acuerdos de confidencialidad o de no divulgacién y
el registro individual de cada uno de los acuerdos suscriptos, tanto con personal interno como
externo que afecten a la operacion.

NOTA. Considerar estos requisitos en la definicion de competencias (7.2.3). Se puede encontrar mas informacién sobre
Seguridad de los recursos humanos en el Anexo F.

7.4.2 Gestion de activos
Propdsito

Identificar los activos (informacion y su soporte) de la Organizacion y definir las responsabilidades de
proteccion.

Requisitos
La informacién y otros activos asociados a la informacion y a los recursos para el tratamiento de la

informacion deben estar claramente identificados, elaborarse y mantenerse en un inventario con la
nominacion del propietario de dichos activos.
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7.4.3 Clasificacion de la informacion
Propdsito

Asegurar que la informacion recibe un nivel adecuado de proteccion de acuerdo con su importancia para
la Organizacion.

Requisitos

La Direccion debe asegurar la existencia de una metodologia donde se contemple la clasificacion de la
informacion en términos de la importancia de su revelacion o modificacion no autorizada frente a
requisitos legales, valor, sensibilidad y criticidad. Esta metodologia debe desarrollar e implementar

criterios de uso para manipular la informacién, de acuerdo con el esquema de clasificacion de la
informacion adoptado por la Organizacion.

La Direccion debe asegurar la existencia de evidencia de la clasificacion y el etiquetado de la
informacion.

7.4.4 Control de acceso
Proposito

Limitar el acceso a los sistemas de procesamiento de informacion y la informacion documentada
mantenida como evidencia de conformidad con los requisitos.

Requisitos
La Organizacion debe:
a) limitar el acceso a los sistemas, servicios e informacién Gnicamente a los usuarios autorizados;
b) evidenciar el control de accesos por medio de:
1) la gestién de privilegios;
2) el registro de usuarios;
3) el registro de accesos permitidos y no permitidos;
4) la politica de gestion de contrasefias.
7.4.5 Planificacion e informacion de la continuidad del negocio
Propdésito
Mantener las actividades de la Organizacion, contrarrestando las posibles interrupciones y protegiendo

sus procesos criticos de los efectos de fallas significativas de los sistemas de informacion o desastres y
asegurar su reanudacién oportuna.
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Requisitos

La Organizacion debe:

a) elaborar, documentar e implementar planes de continuidad de sus procesos criticos a fin de
mantener o restablecer sus operaciones y asegurar la disponibilidad de la informacion (al nivel
requerido y en las escalas de tiempo requeridas) luego de la interrupcién o falla;

b) los planes de continuidad deben ser controlados, probados y actualizados peridédicamente para
asegurar que sean validos y eficaces durante situaciones adversas;

c) comunicar a las personas sobre el plan de continuidad y aplicar un plan de entrenamiento.
7.4.6 Incidentes de seguridad de la informacion
Propdsito

Asegurar un enfoque coherente y eficaz para la gestion de los incidentes de seguridad de la
informacidn, incluyendo la comunicacion de los eventos.

Requisitos

La Organizacién debe definir un procedimiento para la gestion de incidentes de seguridad de la
informacién para:

a) mantener el registro de los eventos e incidentes de seguridad de la informacion;
b) revisar regularmente los registros;
c) contar con registros del tratamiento de los eventos de seguridad de informacion;

d) evaluar la eficacia de las medidas adoptadas.

7.5 Gestion legal y técnica
Propdsito

Asegurar el cumplimiento de los requisitos legales y reglamentarios vigentes y asistir legalmente a la
Organizacion.

Requisitos
La Organizacion debe establecer un proceso que:
a) asegure el cumplimiento de los requisitos legales y reglamentarios;

b) atienda los asuntos legales que surjan respecto de sus actividades, sus normas internas, y a su re-
lacion con otras entidades;

c) provea servicios de asesoria legal, de representacion en litigios y en negociaciones, y en la elabo-
racion de documentos legales para la Organizacion;
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d) recopile, mantenga actualizada y comunique a los niveles pertinentes, la hormativa vigente inclu-
yendo la relacionada con la seguridad de la informacion. Esta normativa se debe mantener como
informaciéon documentada.

8 PROCESOS OPERATIVOS

8.1 Captura de apuestas, sorteos y pagos de premios (juegos lotéricos)

8.1 1 Captura de apuestas

La Organizacion debe establecer, implementar y mantener un proceso de captura de apuestas para
Sus juegos que:

a) contemple todas las disposiciones establecidas en el reglamento del juego que se trate;

b) garantice el ingreso de los datos correspondientes a la o las jugadas solicitadas por el apostador;

c) entregue al apostador un comprobante en cualquier tipo de soporte con el cual pueda presentar-
se a efectivizar su premio en caso de obtenerlo;

d) asegure el intercambio de datos informéticos de la apuesta de modo de poder construir el uni-
verso de apuestas del concurso o juego en cuestion en el momento del sorteo.

Debe mantenerse informacién documentada de la metodologia utilizada y asegurar la confidenciali-
dad, integridad y disponibilidad de los datos de acuerdo con un analisis de la seguridad de
informacion que aplique segun la caracteristica de los mismos.

8.1.2 Sorteos
La Organizacion debe establecer, implementar, mantener y documentar un proceso de sorteo para
Sus juegos que:

a) verifique la integridad del archivo de captura de apuestas;

b) se realice bajo condiciones controladas en cada uno de sus pasos, garantizando la transparencia
del acto;

c) tenga siempre como objetivo principal obtener el resultado del sorteo;

d) contemple todas las contingencias posibles que resulten de un analisis cuya informacion docu-
mentada debe ser guardada y mantenida;

e) promocione la participacion del publico y la comunicacién a través de mas de un soporte de co-
municacion masiva.

8.1.3 Liquidacién y pagos de premios
La Organizacion debe establecer, implementar, mantener y documentar un proceso de liquidacion y
pago de premios para sus juegos que:

a) permita la realizacion de los pagos de premios a los clientes/participantes en funcién del tipo de

juego y cantidad, asi como los controles establecidos (incluidos los relacionados con prevencién
de lavado de activos y financiacion del terrorismo, ver 5.6);
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asegure la confidencialidad de los datos del ganador segun la normativa que aplique.

8.2 Fiscalizacion

8.2.1 Fiscalizacion en casinos y salas de juego

8.2.1.1 Fiscalizacion de maquinas automaticas de apuestas

8.2.1.1.1 Incorporacién de dispositivos de juegos electrénicos
La Organizacion debe establecer, implementar y mantener un procedimiento para la incorporacion de
dispositivos de juegos electrénicos que contemple como minimo:

a)

b)

f)
9)
h)

declaracion jurada de los datos de identificacion del fabricante, importador, comercializador o
distribuidor, que incluya procedencia, marca, modelo, N° de serie Unico, fecha de fabricacion de
la maquina; también detallar en el caso que sea reacondicionada;

la existencia de numeracién dado por el Organismo regulador o el Casino (numeraciéon de ma-
quina en sala), a través de placa, codigo QR, etc.;

la existencia del certificado de seguridad eléctrica emitido por un organismo competente acredi-
tado por el Organismo Argentino de Acreditacion;

los requisitos a verificar en el informe de ensayo del software y del juego (comportamiento de las
maquinas, funcionamiento del generador de niumeros aleatorios RNG, Random Number Generator
basado en software, hardware, criptografico, y de los juegos en todas sus caracteristicas) emiti-
do por laboratorio reconocido por el organismo regulador;

la disponibilidad de informacién sobre la tabla de pagos, la linea de apuestas y la apuesta maxima;
la existencia del manual de operaciones y antecedentes del juego, en espafiol;

la definicion de las condiciones para las altas y/o bajas de Maquinas;

la definicion de las condiciones para la incorporacién y/o modificacion de dispositivos (apiladores
de billetes (stackers), aceptadores o validadores de billetes, lectores de tarjetas, etc.). Se debe

mantener informacion documentada de la metodologia aplicada en la verificacion de los requisi-
tos del procedimiento.

8.2.1.1.2 Control de dispositivos de juegos electrénicos
La Organizacién debe establecer, implementar y mantener un procedimiento para el control del parque
de dispositivos de juegos electrénicos que contemple:

a)

b)

c)

la ubicacion georreferenciada de cada maquina;

el plano de distribucion (layout) de cada sala, con indicacion, de existir, de islas de progresivos
(intrajurisdiccionales o interjurisdiccionales), pozo acumulado, etc.;

un sistema en tiempo real (online) para el control del funcionamiento integral del dispositivo de
juegos electronicos, que contemple contadores y la totalidad de eventos, incluyendo las alertas
por maquinas offline, fuera de servicio, en mantenimiento o cualquier otra contingencia que impi-
da que la maquina esté operable;
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d)

f)

9)

h)

)

la definicidon de las condiciones para las modificaciones (cambios de juegos, denominaciones,
cambios de hold, etc.)

la definicion de las condiciones para correlacion de juegos en vivo (cuando el dispositivo de jue-
go ofrezca una partida que se reconoce ser una simulacién de un juego de casino en vivo, tal
como el Poquer, Veintiuno (Black Jack), Ruleta, etc., las mismas probabilidades asociadas con el
juego en vivo seran evidentes en el juego simulado).

la definicion de los procedimientos de seguridad de las areas logicas de las maquinas (donde se
alojan los componentes electronicos que tienen potencial de afectar el resultado y la integridad
del dispositivo de juego, tales como CPU, unidad central de almacenamiento, PSD, dispositivo
de almacenamiento de programas, componentes que administran el cifrado y descifrado de da-
tos criticos, controlador de comunicaciones de electrénicos, etc.);

la definicion de las condiciones de operabilidad de los sistemas que estén integrados con los
dispositivos, cuando sea aplicable, tales como sistemas de fidelizacion (componente integrado
de identificacion del jugador, lectores de tarjetas integrados, lectores de cédigo de barras inte-
grado, escaneres biométricos integrados, etc.) o sistemas de pago (Tickets, Impresoras, Tickets
en linea, Tickets en offline, Sistemas Cajas, Kioscos TITO, etc.);

cuando sea aplicable, la definicién de las condiciones de los dispositivos que contemplen la es-
calabilidad a nuevas tendencias, tales como juegos que incorporen una representacion grafica o
una simulacién de un objeto fisico que es usado para determinar el resultado del juego (realidad
aumentada);

la definicion de las condiciones para los requisitos basicos relativos al hardware independiente y
especifico integrado a la maquina, tales como PCB (identificacion alfanumérica y, cuando sea
aplicable, un numero de revisién);

el mantenimiento, las reparaciones/auditorias del equipo que aseguren su idoneidad original en
el cumplimiento de los requisitos de incorporacion.

Debe conservarse informaciéon documentada del cumplimiento de los requisitos establecidos en el
procedimiento.

8.2.1.1.3 Padroén del parque de dispositivos de juegos electrénicos
La Organizacién debe establecer, implementar y mantener un procedimiento para el padron jurisdic-
cional del parque de dispositivos de juegos electrénicos que contemple:

a)
b)
c)

ingreso y egreso al sistema padrén o maestro;
inclusién y exclusion de una maquina al parque de maquinas de una sala;

modificacion de caracteristicas detalladas de maquinas en el padrén (master list).

Debe conservarse informacion documentada del cumplimiento de los requisitos establecidos en el
procedimiento.

8.2.1.2 Fiscalizacion de Juegos de Pafio
La Organizacion debe establecer, implementar y mantener un procedimiento para el funcionamiento
de las mesas de pafio que contemple:

a)
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b)

c)
d)

f)
9)

h)
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el plano de distribucién (layout) de cada sala, con indicacion del tipo de mesa;

la definicion de las condiciones para la incorporacion, baja y/o modificacion de mesas;

la definicion de las condiciones para la modificacién de las caracteristicas de juego de las mesas
(tipo de bancas, cantidad de bancas autorizadas, montos de apuestas minimas y maximas, sal-
tos de bancas, etc.);

el registro de la descripcidn de distintas modalidades de juegos (bancados, poceados, etc.);

la disponibilidad de informacién sobre la tabla de pagos segun el juego y su reglamento;

la definicion de las condiciones para la incorporacion de sistemas de fidelizacion, bajas y/o modi-
ficacion de mesas;

la base de datos o padron jurisdiccional con cada uno de los juegos (mesas) y sus caracteristi-
cas (master list).

Debe conservarse informacién documentada del cumplimiento de los requisitos establecidos en el
procedimiento.

8.2.1.3 Fiscalizacion através de Salas de Vigilancia
En el caso de que la Organizacion posea un circuito cerrado de television (CCTV), debe establecer,
implementar y mantener un procedimiento para su funcionamiento que contemple:

a)

b)

f)

g)
h)

el control a través de la sala de vigilancia del correcto desarrollo de los juegos vivos en los casinos
o salas de juego, segun las normas vigentes, verificando permanentemente, el adecuado funcio-
namiento y operacion de los sistemas y equipamientos afectados a la actividad, impidiendo el uso
de procedimientos que tiendan a alterar el juego limpio que determina el resultado del juego;

la garantia del correcto funcionamiento de un sistema de CCTV en las mesas donde se exploten
juegos de Casino y maquinas de juego y conservar los registros en soportes (medios de almace-
namiento sobre sistemas DVR, sistema de videograbacion digital, y NVR, sistema de
videograbacion de red, etc.) por el tiempo que establezca la normativa vigente de la Organiza-
cion, siendo responsable de su guarda, intangibilidad y debida confidencialidad:;

la definicidn de la visualizacion de las imagenes (a través de un software, presencial, en linea, etc.);

la definicion del sistema (centralizado, monitoreo en linea o remoto, etc.) estableciendo politicas
de utilizacion, permitiendo crear distintos perfiles de usuario con diferentes permisos sobre las
cadmaras y el registro filmico de las mismas;

la definicion del control de las actividades complementarias del juego, tales como cajas, recuento
y tesoros;

el control y registro del equipamiento de la sala de vigilancia, grabaciones en resguardo, libros
y/o planillas de registros de eventos, el control de stock de los precintos (cuando corresponda),
otros elementos de la sala de vigilancia, etc.;

el correcto registro de todos los eventos, y cuando sea necesario, su comunicacion y elevacion;

la conformacion de equipos especificos y correcta formacion y permanente capacitacion del per-
sonal de la sala de vigilancia;

31



Organismos publicos reguladores y administradores de juegos de azar: 2022

i) las medidas de seguridad (alarmas, biométricos, etc.);

j) la definicién de la intervencion a través de la sala de vigilancia, cuando correspondiera y si se tu-
viera reconocimiento facial, la identificacion a través de los sistemas del publico que ingresa a la
Sala de Juego, con el objetivo de impedir el ingreso a todas aquellas personas que, por distintos
motivos, se encuentren excluidas para acceder a la Sala de Juego.

Debe conservarse informacion documentada del cumplimiento de los requisitos establecidos en el
procedimiento.

8.2.2 Fiscalizacién de puntos de venta oficiales

La Organizacién debe establecer, implementar y mantener un procedimiento para la fiscalizacion y
control de sus puntos de venta oficiales que contemple:

a) la verificacién de cumplimiento de los reglamentos de concesion;
b) la verificacion de las condiciones de explotacion comercial del punto de venta;

c) la verificacion del correcto funcionamiento de las terminales de captura de apuestas y otros dis-
positivos utilizados para tal fin;

d) la aplicacion de multas y/o sanciones ante el incumplimiento.

Debe conservarse informacion documentada del cumplimiento de los requisitos establecidos en el
procedimiento.

8.2.3 Fiscalizacion de otros juegos

La Organizacién debe establecer, implementar y mantener un procedimiento para la fiscalizacion y
control de otros juegos que realice, considerando los requisitos establecidos en este referencial, en
particular los definidos en los Capitulos 7 y 8 que sean de aplicacion para asegurar el control de la
fiscalizacion.

NOTA. Los otros juegos pueden incluir hipédromos, entre otros.

8.3 Atenciodn al cliente y partes interesadas (incluye gestion de reclamos)

La Organizacion debe establecer, implementar, mantener y documentar un proceso de atencion al
cliente y partes interesadas que debe asegurar la existencia de canales para su atencion. Estos ca-
nales deben permitir la participacién a través de la formulacién de consultas, peticiones, quejas,
reclamos y denuncias como asi también felicitaciones y sugerencias, ademas de facilitar la asistencia
en informacion y orientacion sobre los productos y servicios que brinda la Organizacion.

8.3.1 Quejas, reclamos y denuncias
El proceso de quejas, reclamos y denuncias debe:

a) ser visible y accesible al cliente y otras partes interesadas;
b) determinar los criterios para cada categoria y realizar la clasificacion una vez recibida;

c) contar con una identificacion Gnica por queja, reclamo o denuncia para asegurar su trazabilidad;

32



d)

e)

f)

Organismos publicos reguladores y administradores de juegos de azar: 2022

registrar todo el proceso que involucra la resolucién, como asi también los responsables de su
tratamiento;

guardar la debida confidencialidad e imparcialidad;

generar los informes y estadisticas para la gestion.

NOTA 1. Se incluye un flujograma en Anexo G ilustrativo del tratamiento de quejas y reclamos.

NOTA 2. A modo de orientacién se recomienda la lectura de la norma IRAM-ISO 10002.

8.4 Gestion de juegos de casino y salas de juegos electrénicos

La Organizacion debe establecer, implementar y mantener un procedimiento para sus casinos y sa-
las de juegos electronicos que contemple:

a)

b)

<)
d)
e)

f)

la estructura jerarquica y sus misiones y funciones pertinentes;

la comunicacion entre las autoridades del juego y de la Organizacién que contemple la diferencia
de horarios;

un sistema de contabilidad que impacte directamente en la contabilidad central de la Organizacion;
la realizacion de controles cruzados entre la gestion del juego y la Organizacion;
la atencion al cliente y partes interesadas (ver 8.3);

la gestion del personal que incluya el establecimiento de turnos y horarios de trabajo.

8.5 Gestidon econdmico-financiera

Propdésito

Gestionar los recursos econdmico-financieros, con el fin de alcanzar los objetivos de la Organizacion
y del SGC y brindar informacién en tiempo y forma.

Requisitos

La Organizacion debe:

a)
b)
c)
d)

e)

planificar el presupuesto de recursos y gastos;

ejecutar, controlar y registrar los hechos econémicos;

realizar el seguimiento presupuestario y patrimonial,

evaluar y analizar las desviaciones presupuestarias y la conciliacion de cuentas;

comunicar y publicar la gestién de los hechos econémicos.
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8.6 Control de procesos, productos y servicios suministrados externamente

Establecer la metodologia de evaluacion integral de los proveedores de suministros de productos,
prestacion de servicios/obras y de profesionales de modo de definir su habilitacion y permanencia en
el listado de proveedores, a fin de asegurar el cumplimiento de los requisitos minimos necesarios pa-
ra el suministro de productos y servicios.

NOTA. Se recomienda que los softwares utilizados orientados a los procesos operativos (por ejemplo, captura de apues-
tas), sean certificados por una tercera parte independiente.

8.6.1 Evaluacion de desempefio del proveedor

Con el fin de retroalimentar el listado de proveedores habilitados, el area responsable debe utilizar
una evaluaciéon de desempefio basada en una metodologia que incluya los criterios para la califica-
cién que conforma el resultado, conforme el tipo de bien y/o servicio contratado.

Las evaluaciones se realizaran de acuerdo con el grado de criticidad e impacto del proveedor en el
proceso.

8.7 Comercializacion através de puntos de venta oficiales

La Organizacion debe establecer, implementar, mantener y documentar un modelo de comercializa-
cion, que contemple todas las relaciones, requisitos y normativas que apunten a:

a) establecer la relacion comercial entre la Organizacion y su punto de venta;
b) establecer la relacion entre el punto de venta y el cliente.

Este documento debe contener, ademas:

c) eltipoy modalidad del contrato que regira la relacion;

d) contemplar el modelo de negocios.

8.8 Gestion, control y fiscalizacion de juego online

La Organizacién debe establecer, implementar y mantener procesos y procedimientos para la ges-
tién, control y fiscalizacion de juego online que contemplen:

a) el desarrollo de un marco de referencia estratégico documentado que explicite:
1. el modelo de mercado (abierto, cerrado o mixto, con cantidad de licencias autorizadas);
2. el modelo de gestién y negocio a utilizar, definiendo:

a. si es de explotacion directa y Unica estatal (monopolio estatal en explotacion y/o control
de los juegos de azar online); o

b. si es de explotacion mixta (estatal y/o privada) con control y fiscalizacion estatal; o
c. si es de explotacion privada con control y fiscalizacion estatal;

3. la determinacion de los actores privados que pueden explotar los juegos de azar regulados y
autorizados (operadores) y los requisitos generales que deben cumplir;
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)

k)

Organismos publicos reguladores y administradores de juegos de azar: 2022

4. la definicién sobre los juegos a ser autorizados y explotados, indicando los juegos autoriza-
dos a los que se puede apostar, personas autorizadas a apostar, las personas inhibidas a
apostar y el &mbito geografico en el que se puede apostar;

5. las politicas publicas destinadas a la proteccion de los grupos vulnerables, haciendo espe-
cial hincapié en las politicas de prevencion del juego patolégico y promocion del juego
responsable, los limites a la publicidad y la proteccion de menores de edad, entre otros;

los requisitos técnicos exigibles a los operadores de las licencias autorizadas definidos por la Or-
ganizacion, como ser la identificacion de los servidores, la integridad y resguardo de datos de
apuestas y apostadores y las caracteristicas de los componentes del sistema técnico, entre otros;

la identificacion y operacion de las herramientas que permitan proteger la seguridad de la cuenta
de cada apostador;

la identificacidon y operacién de las herramientas que posibiliten asegurar y garantizar la trazabili-
dad y seguimiento de todas las apuestas realizadas en las plataformas autorizadas;

las certificaciones y homologaciones existentes del software utilizado en las plataformas por par-
te de los operadores autorizados en la jurisdiccion, como asimismo la existencia de registros
oficiales de entes certificadores en cada jurisdiccién o, en su defecto, el reconocimiento de certi-
ficaciones avaladas por otras jurisdicciones a través de acuerdos interjurisdiccionales;

los medios de pago permitidos para la realizacion de apuestas, retiros de fondos y/o cobro de
premios en la jurisdiccion;

las herramientas y técnicas utilizadas para constatar la edad y domicilio de los apostadores re-
gistrados en las plataformas utilizadas por los operadores autorizados en la jurisdiccion;

las herramientas y técnicas utilizadas para garantizar el respeto jurisdiccional en la captacion de
apuestas por parte de los operadores autorizados en la jurisdiccion;

las politicas y herramientas desarrolladas para promover y garantizar la publicidad responsable
de los juegos de azar online;

NOTA. Ver mas informacion en Cédigo de Buenas Practicas para la Publicidad Responsable de Juegos de Azar Onli-
ne en Argentina.

las politicas y herramientas desarrolladas para promover y garantizar la prevencion del juego pa-
tolégico y la promocion del juego responsable en el marco del juego online;

las politicas y herramientas desarrolladas para promover y garantizar la integridad de las apues-
tas deportivas;

la gestion de los reclamos, quejas y/o sugerencias realizadas por los apostadores en cada plata-
forma autorizada, asi como un monitoreo centralizado por parte de la Organizacion que garantice
la gestion efectiva de los intereses y expectativas de las partes interesadas pertinentes;

la existencia y gestidén de un registro unificado de apostadores por parte de la Organizacion;

las politicas y herramientas desarrolladas para prevenir y luchar contra el juego ilegal online;

las herramientas y técnicas utilizadas para evitar la transferencia de fondos entre jugadores en
las plataformas de juego utilizadas por los operadores autorizados;
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p) las herramientas y técnicas utilizadas para asegurar un efectivo monitoreo y control de los im-
puestos y cdnones a pagar por parte de los operadores autorizados.

9 EVALUACION DEL DESEMPENO

9.1 Seguimiento, medicion, andlisis y evaluacion
Propdésito

Asegurar que los procesos son eficaces, planificando sus actividades y utilizando indicadores que
permitan medir el grado de cumplimiento de las metas.

Requisitos
Para los procesos operativos y de la satisfaccion de las partes interesadas, la Organizacién debe:
a) identificar los indicadores necesarios para asegurar resultados validos;

b) definir la metodologia, incluyendo las responsabilidades y la periodicidad de la medicién, el se-
guimiento y la evaluacion de los resultados.

La evaluacion debe considerar el desempefio de los procesos y su eficacia en el SGC.

La Organizacion debe conservar la informacién documentada de los resultados y su analisis.

9.2 Satisfaccion del cliente y las partes interesadas
Propdsito

Conocer la opinién de las partes interesadas pertinentes respecto de las actividades desarrolladas
por la Organizacién para encontrar oportunidades de mejora en la prestacion del servicio.

Requisitos

La Organizacion debe determinar métodos que le permitan obtener informacién relativa a la percep-
cion de estas partes interesadas respecto al cumplimiento de sus requisitos. Estos métodos deben
incluir:

a) la planificacion de los elementos de entrada;

b) la obtencion de la informacion;

c) su utilizacion en la identificacién de acciones para la mejora;

d) la comunicacion de los resultados y las acciones a implementar.

NOTA. Los métodos determinados para obtener informacién de la percepcion de las partes interesadas pueden incluir ele-
mentos de entrada de fuentes como encuestas, entrevistas, notas recibidas, evaluaciones del servicio, entre otras.
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9.3 Revision por laDireccidn

Propdsito

Asegurar que todas las actividades y resultados relacionados con la calidad de los servicios que presta
la Organizacién son revisados regularmente por la Direccion para poder tomar las medidas que per-
mitan una mejora continua.

Requisitos

La Direccién debe revisar el SGC de la Organizacion, al menos una vez al afio, para asegurarse de
su conveniencia, adecuacion, eficacia y alineacion continuas con la direccion estratégica de la Orga-
nizacion.

9.3.1 Entradas de larevision

a) el estado de las acciones de las revisiones por la direccion previas;

b) los cambios en las cuestiones externas e internas que sean pertinentes al SGC;

¢) los cambios en la orientacion estratégica a mediano y largo plazo (4.1);

d) la informacion sobre el desempefio y la eficacia del SGC, incluyendo la informacién del proceso
de atencion al cliente y partes interesadas;

e) la adecuacion de los recursos;

f) los resultados de las auditorias (internas y externas, y del sistema de prevencion contra el lavado
de activos y la financiacién del terrorismo, etc.);

g) la eficacia del tratamiento de las acciones correctivas implementadas;

h) la eficacia de las acciones tomadas para abordar los riesgos y las oportunidades;

i) las oportunidades de mejora.

En particular respecto a la seguridad de la informacion, la Organizacion debe:

i) revisar el cumplimiento de los objetivos de control, los controles, las politicas, los procesos y los
procedimientos para la seguridad de la informacion, al menos una vez al afio o cuando ocurran
cambios significativos;

k) definir los métodos, y responsabilidades para su verificacion;

l) informar los resultados a la direccion de la Organizacion de manera fehaciente;

m) mejorar continuamente la pertinencia, adecuacion y eficacia de los objetivos de seguridad de la
informacion.

9.3.2 Salidas de larevision
La Organizacién debe incluir decisiones y acciones relacionadas a:

a) las oportunidades de mejoras;

b) cualquier necesidad de cambio en el SGC;
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c) las necesidades de recursos.

La Organizacion debe mantener informacion documentada como evidencia de los resultados de las
revisiones por la direccion.

9.4 Auditoriainterna

Propdsito

La Organizacion debe llevar a cabo auditorias internas a intervalos planificados para proporcionar in-
formacion acerca de la conformidad del SGC.

Requisitos

Establecer, implementar y mantener un programa de auditorias para asegurar el cumplimiento de los
requisitos de su SGC y que el mismo se mantiene eficazmente.

El programa debe incluir:

a) la frecuencia, los métodos, las responsabilidades, la elaboracién de informes, y debe tener en
consideracion la importancia de los procesos involucrados, los cambios que afectan a la Organi-
zacion y los resultados de las auditorias previas;

b) los criterios de las auditorias y el alcance de cada una de ellas;

c) la seleccién del equipo auditor, segun su calificacién, para asegurar la objetividad y la imparciali-
dad del proceso de auditoria;

d) establecer un plazo para que el auditado presente el plan de accién para realizar las correccio-
nes y la toma de las acciones correctivas.

La Organizacion debe conservar informacién documentada como evidencia de la implementacién del
programa de auditoria y de los resultados de ellas.

10 MEJORA

10.1 No conformidades y acciones correctivas
Propésito

Asegurar que se identifican, analizan y se toman acciones ante las no conformidades para evitar que
vuelvan a ocurrir.

Requisitos
Cuando ocurra una no conformidad la Organizacion debe:
a) reaccionar ante la no conformidad y, cuando sea aplicable:

1. tomar acciones para controlarla y corregirla;
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2. hacer frente a las consecuencias.

b) evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el fin de
que no vuelva a ocurrir ni ocurra en otra parte, mediante:

1. larevisiony el andlisis de la no conformidad;
2. la determinacion de las causas de la no conformidad;

3. la determinacion de si existen no conformidades similares, o que potencialmente puedan
ocurrir;

la implementacion de cualquier accion necesaria;
la revision de la eficacia de cualquier accion correctiva necesaria

la actualizacion de los riesgos y oportunidades determinados durante la planificacién y

N o g &

si fuera necesario, mediante la realizacion de cambios al SGC.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades encontradas.
La Organizacién debe conservar informacion documentada como evidencia de la naturaleza de las
no conformidades y cualquier accidon tomada posteriormente y de los resultados de cualquier accion
correctiva.

NOTA. Las fuentes de las no conformidades pueden incluir las quejas, reclamos, sugerencias, las salidas no conformes, los
incidentes de seguridad de la informacién, entre otras.

10.2 Mejora Continua

Propdsito

Alinear la gestion de la Organizacion al enfoque en la mejora continua.

Requisitos

La Organizacion debe mejorar continuamente la conveniencia, adecuacion y eficacia del SGC.

La Organizacion debe considerar los resultados del andlisis y la evaluacion, y las salidas de la revision
por la direccion, para determinar si hay necesidades u oportunidades que deben considerarse como

parte de la mejora continua.

La Organizacion debe determinar y seleccionar las oportunidades de mejora e implementar cualquier
accion necesaria para cumplir los requisitos del cliente y aumentar su satisfaccion. Estas deben incluir:

a) mejorar los productos y servicios para cumplir con los requisitos, asi como considerar las nece-
sidades y expectativas futuras;

b) corregir, prevenir o reducir efectos no deseados;

c) mejorar el desempefio y la eficacia del SGC.
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Anexo A
(Informativo)

Principios de la gestion de la calidad IRAM-ISO 9000:2015

Enfoque al cliente

El enfoque principal de la gestion de la calidad es cumplir los requisitos del cliente y tratar de exceder
sus expectativas.

Obtiene un beneficio medible al:
a) aumentar el numero de clientes y con ello los beneficios econdémicos;

b) afianzar la productividad del esfuerzo, ya que, al estar bien dirigidos y enfocados a datos fiables,
los esfuerzos reciben la contraprestacion debida;

c) mejorar la fidelizacién de clientes. Los clientes confian en la empresa,;
d) aumentar el liderazgo en el mercado, que es consecuencia de todo lo anterior.

Liderazgo

Los lideres en todos los niveles establecen la unidad de propdsito y la direccion, y crean condiciones
en las que las personas se implican en el logro de los objetivos de la calidad de la Organizacion.

Las actuaciones que se exigen dentro de la normativa para que la Direccion dé prueba de compromi-
so con el SGC son una serie de tareas que se recomienda llevar a cabo:

a) comunicar a la Organizacion la importancia de satisfacer los requisitos del cliente (los legales y
los reglamentarios);

b) establecer la politica de la calidad y los objetivos de la calidad;
c) poner los recursos necesarios al servicio de la Organizacion;
d) revisar directamente si se cumplen los objetivos marcados.

La alta Direccién debe asegurarse que se cumplen los requisitos generales del sistema y que el SGC
se mantenga integro, aunque se produzcan cambios.

Compromiso de las personas

Las personas competentes, empoderadas y comprometidas en toda la Organizacion son esenciales
para aumentar la capacidad de la Organizacién para generar y proporcionar valor.

Enfoque a procesos

Se alcanzan resultados coherentes y previsibles de manera mas eficaz y eficiente cuando las activi-
dades se entienden y gestionan como procesos interrelacionados que funcionan como un sistema
coherente.
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Mejora
Las organizaciones con éxito tienen un enfoque continuo hacia la mejora.
Toma de decisiones basada en la evidencia

Las decisiones basadas en el andlisis y la evaluacion de datos e informacion tienen mayor probabili-
dad de producir los resultados deseados.

Gestion de las relaciones

Para el éxito sostenido, las organizaciones gestionan sus relaciones con las partes interesadas perti-
nentes, tales como los proveedores.
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Anexo B
(Informativo)

Etapas de implementacién

CAPITULO

Etapas de implementacion

1 OBJETO Y CAMPO DE APLICACION

2 DOCUMENTOS NORMATIVOS PARA CONSULTA

3 TERMINOS Y DEFINICIONES

No aplica

4.1 Comprension de la Organizacion y de su | Completo
contexto

4 SISTEMA DE 4.2 Comprension de las necesidades y ex- | Completo

GESTION DE LA pectativas de las partes interesadas

CALIDAD 4.3 Determinacion del alcance del sistema | Completo
de gestion de la calidad
4.4 Control de los procesos Completo
5.1 Liderazgo y compromiso Completo
5.2 Politica Completo
5.3 Roles, responsabilidades y autoridades | Completo
en la Organizacién
5.4 Organizaciones comprometidas con la | Completo
responsabilidad social empresaria (RSE)

5 LIDERAZGO 5.5 Juego Responsable. Prevencion, admi- | Completo
nistracion, operatividad y apoyo a quienes
tienen conductas probleméticas con el juego
5.6 Prevencién, lavado de activos y finan- | Completo
ciacion del terrorismo
5.7 Lucha contra el juego ilegal o clandes-| Completo
tino
5.8 Comunicacion institucional Completo
6.1 Acciones para abordar riesgos y oportu- | Completo

6 PLANIFICACION

nidades

6.2 Gestion de riesgos de seguridad de la
informacion. Ciberseguridad

Completo

6.3 Objetivos de la calidad

Completo
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Etapas de implementacion

CAPITULO
I Il 1]
7.1 Infraestructura Completo
7.2 Gestion de las personas Completo
7.3 Control de la informacion documentada Completo
7 PROCESOS DE |7 4 Seguridad de la informacion 7.4.1, Completo
APOYO 7.4.2,
7.4.4,
745 a),
7.4.6
7.5 Gestion legal y técnica Completo
8.1 Captura de apuestas, sorteos y pagos Completo
de premios (juegos lotéricos)
8.2 Fiscalizacion Completo
8.3 Atencién al cliente y partes interesadas Completo
(incluye gestion de reclamos)
8.4 Gestion de juegos de casino y salas de Completo
8 PROCESOS juegos electronicos
OPERATIVOS 8.5 Gestidn econdmico-financiera Completo
8.6 Control de procesos, productos y servi- Completo
cios suministrados externamente
8.7 Comercializacion a través de puntos de Completo
venta oficiales
8.8 Gestidn, control y fiscalizacién de juego Completo
online
9.1 Seguimiento, medicion, andlisis y eva- a) Completo
luacién
9 EVALUACION 9.2 Satisfaccion del cliente y las partes in- | a) b) Completo
DEL DESEMPERNO | teresadas
9.3 Revisidn por la Direccién Completo
9.4 Auditoria interna Completo
10.1 No conformidades y acciones correcti- | a) bl) y b2) | Completo
10 MEJORA vas
10.2 Mejora continua Completo
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Anexo C
(Informativo)

Formacion de las personas

Debido a la incidencia de las personas en los resultados de la Organizacién, se recomienda contar
con un plan de capacitacion que permita el desarrollo de las competencias de acuerdo con las nece-
sidades de formacion detectadas. Sin perjuicio de las actividades de capacitacion que surjan de la
deteccion de necesidades, es conveniente incluir en el plan, actividades de formacion alineadas a la
estrategia de la Organizacion, sobre las tematicas siguientes:

a) juego responsable;

b) prevencién de lavado de activos y financiacion del terrorismo;
c) juego ilegal o clandestino;

d) juego online;

e) ciberseguridad;

f) seguridad de la informacion;

g) politica de la calidad y los objetivos de la calidad;

h) a contribucion a la eficacia del SGC, incluidos los beneficios de una mejora del desempefio y las
implicaciones del incumplimiento de los requisitos del SGC y los legales y reglamentarios;

i) la preservacion y mantenimiento de los conocimientos de la Organizacion:

Como evidencia de la gestion de la capacitacién de las personas se recomienda mantener informa-
cion documentada de:

a) el relevamiento de las necesidades de formacion (por ejemplo, mediante evaluaciones de
desempenio);

b) el plan de capacitacion;

c) el programa de los cursos;

d) la planilla de asistencia;

e) las constancias de aprobacién de los participantes;

f) la evaluacion de la eficacia de las acciones formativas.

Es recomendable que los programas de los cursos incluyan en sus contenidos, de existir, la legisla-
cion de aplicacion que es pertinente a la formacion de los participantes.

NOTA 1. Se recomienda que la planificacion de la capacitacion incluya entrenamientos tutorados; la elaboracién de material
didactico propio; entre otras actividades.

NOTA 2. Es conveniente que para la preservacion de los conocimientos, la Organizacion elabore guias o documentos con
lineamientos que incluyan conocimientos adquiridos con la experiencia; lecciones aprendidas de los fracasos y de proyec-
tos de éxito; casos de resultados de las mejoras en los procesos, productos y servicios y disponga de una biblioteca digital
gue permita a las personas acceder a fuentes externas (por ejemplo, normas, material académico, conferencias, recopila-
cion de conocimientos provenientes de clientes o proveedores externos).

NOTA 3. Se recomienda medir la eficacia e impacto de la capacitacion, definiendo métodos tales como la observacion,

pruebas de competencia, resolucion de problemas, entre otros e involucrar en esta responsabilidad a los jefes del personal
evaluado.
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Partes
intere-
sadas

Requi-
sitos y
Necesi
dades

Anexo D
(Informativo)

Mapa de procesos

PROCESOS ESTRATEGICOS

5.1, 5.2, 5.3 Direccion:
Liderazgo, Compromiso,
Politica, Roles y
funciones

5.4, 5.5 Organizaciones
comprometidas con la

5.6, 5.7 Prevencion,
lavado de activos y
financiacion del
terrorismo. Lucha contra
el juego ilegal o
clandestino

5.8 Comunicacion
institucional

6.1, 6.2, 6.3 Planificacion,
gestion de riesgos y
objetivos de la calidad

RSE. Juego Responsable.

9-10 Evaluacidn del
desempefio y Mejora. (#)

4. Sistema de gestion de
la calidad

Partes

intere-

PROCESOS OPERATIVOS

econdémico
financiera

servicios suministrados
externamente

a través de puntos
de venta oficiales

8.1 Captura de 8.3 Atencién al 8.4 Gestion de
apuestas, 8.2 - neion a juegos de
L, cliente y partes N
sorteos y pagos Fiscalizacion . casino y salas
k interesadas i
de premios de juegos elect
8.5 8.6 Control de 8.7 8.8 Gestion,
Gestion procesos, productos y Comercializacion control y

juego online

fiscalizacion de

sadas

Requi-
sitos y
Necesk

7.1 Infraestructura

7.4 Seguridad de la
informacion

7.2 Gestidn de las
personas

7.5 Gestion legal y
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7.3 Control de la
informacion
documentada

dades

(#) Incluye los procesos de seguimiento, satisfaccion del cliente, revisién por la direccion, auditoria intera y mejora continua
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Anexo E
(Informativo)

Consideraciones para la Gestién de Riesgos

El andlisis del riesgo proporciona la base para su valoracion y orienta las decisiones con respecto a su
tratamiento.

Se recomienda que la evaluacion del riesgo sea considerada como todo un proceso, cuyo objetivo es
comprender la “naturaleza del riesgo” y determinar el “nivel de riesgo” para el SGC.

Para la implementacion del proceso de evaluacion del riesgo, se recomienda configurar previamente el
marco organizativo para su administracion. Esta configuracion puede incluir:

a) definir una politica de gestién de riesgos y establecer claramente los objetivos de la Organizacion
respecto de la gestion del riesgo, asi como el umbral de aceptacion. Esto deberia ser comunicado a
toda la Organizacion;

b) establecer una metodologia de registro y mapeo de riesgos, que incluya su actualizacion y revision
periddica;

c) definir el Propietario (responsable) del Riesgo, es decir la persona o entidad que posee la autoridad
y responsabilidad (y, por ende, debe hacerse cargo) de gestionar el riesgo;

d) prever la manera de comunicacion interna sobre cada riesgo detectado.

Posteriormente se recomienda implementar el proceso de gestion de riesgos propiamente dicho.

Las etapas del proceso de gestion de riesgos comprenden:

1. Establecimiento del contexto

Para realizar un analisis eficaz del riesgo se requiere de una adecuada comprension de la Organizacion
y los contextos estratégico, organizacional y de gestion de riesgos en los cuales tendra lugar el resto de

los procesos.

A su vez se recomienda analizar tanto el contexto interno como externo:

a) El “Contexto Interno” es entendido como todo aquello que se encuentra dentro de la Organiza-
cion y que puede influir en la forma en la que esta gestiona el riesgo para alcanzar sus objetivos.

Para la evaluacion del “Contexto Interno”, se recomienda que el mismo esté alineado con la cultura, los
procesos, la estructura y la estrategia de la Organizacion.

Dentro del contexto interno se puede incluir la estructura de la Organizacién, los roles, las politicas, los
objetivos, las estrategias y los sistemas de informacion.

b) EIl “Contexto Externo” se refiere al entorno o circunstancias en el que la Organizacion busca al-
canzar sus objetivos. El contexto externo puede incluir: lo cultural, social, politico, juridico,
reglamentario, financiero, tecnol6égico, econémico, natural o competitivo, ya sea internacional,
nacional, regional o local.
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Para la evaluacién del “Contexto Externo”, es conveniente asegurar que se tienen en cuenta las
expectativas de las partes interesadas externas.

Dentro de contexto externo se incluyen ademas de los requisitos legales y reglamentarios, las
percepciones de las partes interesadas y otros aspectos externos referidos a los riesgos especificos de
la actividad.

2. Evaluacion del riesgo
La evaluacion del riesgo incluye las actividades sisteméticas de: identificar, analizar yvalorar los riesgos.

a) identificacion del riesgo: qué, por qué, dénde, cuando y como los eventos podrian afectar el logro de
los objetivos estratégicos y operativos de la Organizacion.

b) analizar los riesgos: se identifican los controles existentes y se analizan los riesgos en términos de
consecuencia y probabilidad en el contexto de tales controles. Lacombinacién del impacto o conse-
cuencia y probabilidad, permite estimar el nivel de riesgo.

c) valorar los riesgos: generalmente se lo calcula como el producto del valor del “impacto” que provoca
el evento potencial y la “probabilidad de ocurrencia” de dicho evento. Los resultados se comparan
respecto a los criterios prestablecidos.

Se recomienda elaborar un mapeo con los resultados de los riesgos evaluados.

3. Tratamiento de los riesgos

Se desarrollan e implementan estrategias y planes de accion especificos que permitan mitigar los
riesgos y guarden una adecuada relacion costo-beneficio del tratamiento elegido.

El tratamiento de los riesgos es responsabilidad de cada propietario (responsable) delriesgo y es quien

debe tomar las decisiones (pueden ser: evitar; aceptar; eliminar la fuente de riesgo; maodificar la
probabilidad; modificar las consecuencias; compatrtir el riesgo con otra parte o partes; retener el riesgo).

4. Supervisar y revisar (monitorear)

Se debe efectuar el seguimiento y control de la eficacia de las medidas de mitigacion adoptadas,
comunicando y consultando a los interesados internos y externos.

Recomendacion:

Se deberia tener en cuenta durante todas las etapas del proceso de gestién de riesgos, una continua
“Comunicacion y Consulta” con las partes interesadas externas e internas, de manera que ellos
entiendan los fundamentos con los cuales se toman las decisiones y las razones por las cuales se
requieren acciones especificas.

De este modo se trata de asegurar que los distintos puntos de vista sean considerados adecuadamente
al definir los criterios de riesgo y al valorar los riesgos.

A continuacién, se presenta una sintesis de las actividades a considerar en la gestion de riesgos.
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5. Deteccion de oportunidades

El riesgo es comunmente interpretado como negativo, por ejemplo, el riesgo de que no se cumplan las
especificaciones.

Las oportunidades pueden surgir como resultado de una situacion favorable para lograr un resultado
previsto: un conjunto de circunstancias que permita a la Organizacion atraer clientes, desarrollar nuevos
productos y servicios. Las oportunidades también pueden conducir a: adopcion de nuevas practicas
(mas eficientes y/o eficaces), lanzamiento de nuevos productos, apertura de nuevos mercados,
establecimiento de asociaciones, utilizacién de nuevas tecnologias, y otras. Las acciones para abordar
las oportunidades también pueden incluir la consideracion de los riesgos asociados. El riesgo es el
efecto de la incertidumbre sobre el logro de los objetivos y dicha incertidumbre puede tener efectos
positivos 0 negativos.

Una desviacién positiva que surge de un riesgo puede proporcionar una oportunidad, pero no todos los
efectos positivos del riesgo tienen como resultado oportunidades. En la busqueda de acciones para
abordar riesgos, también se pueden detectar oportunidades, lo que en general es visto como el lado
positivo del riesgo. Identificar esas oportunidades es parte de la gestion del riesgo.
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Anexo F
(Informativo)

Buenas practicas de seguridad de la informacion

La informacién es un recurso que, como otros activos importantes, tiene valor para una Organizacion
Y, por consiguiente, es necesario que sea debidamente protegida.

La seguridad de la informacién es la proteccion de la informacién de una amplia variedad de amenazas,
con el objeto de asegurar la continuidad del cumplimiento de las misiones y funciones del organismo,
minimizar los riesgos y maximizar el retorno del esfuerzo y la inversion aplicada en seguridad.

La ciberseguridad es un conjunto de medidas de proteccion de la informacion, a través del tratamien-
to de las amenazas que ponen en riesgo la informacion que es tratada por los sistemas de
informacién que se encuentran interconectados. Este tratamiento se puede realizar con recursos tec-
nolégicos y analisis de vulnerabilidad.

La ciberseguridad esta comprendida dentro de la Seguridad de la Informacion.

A nivel empresarial, se recomienda que las organizaciones que se conectan al Ciberespacio imple-
menten un Sistema de Gestidn de la Seguridad de la Informacion (SGSI) para identificar y gestionar
riesgos relacionados con la seguridad de la informacién que puedan afectar al negocio. La serie de
normas ISO/IEC 27000 para los sistemas de gestion de seguridad de la informacién provee la orien-
tacion y buenas practicas requeridas para implementar dicho sistema. Una consideracion clave para
implementar un SGSI es asegurarse de que la Organizacion tenga un sistema para, de manera con-
tinua, identificar, evaluar, tratar y gestionar los riesgos de seguridad de la informacion relacionados al
negocio, incluyendo la provision de servicios en Internet, directamente a los usuarios finales o sus-
criptores, a cargo de un proveedor de servicios.

La siguiente enumeracion es una breve lista de actividades, al solo efecto de tener una ilustracion de
algunas practicas referidas a la seguridad de la informacién y que pueden orientar al personal sobre
gué tratan las mismas, pero no pretende ser un desarrollo de la actividad.

Al final, se ha hecho una apertura mayor del capitulo referido a la Seguridad de los Recursos Huma-
nos, por considerar que es otro de los aspectos sensibles y vulnerables de toda Organizacion.

1. Gestion de activos

Se recomienda elaborar un inventario de los “activos de informacién sensible” actualizado y la identi-
ficaciéon del responsable de este.

NOTA. Los activos de la informacién incluyen la informacion propiamente dicha y los recursos que dan soporte a la infor-
macién. Por ejemplo, notebook, sistema operativo en red, etc.

Se recomienda incluir en dicho inventario, una clasificacion de la informacién segin su importancia
respecto de la confidencialidad, integridad y disponibilidad.

Por ejemplo:
Confidencialidad: *Publica; *Privada; *Reservada;

Integridad: *Trivial; *Critica;
Disponibilidad: *Alta; *Baja.
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2. Control de acceso
Se recomienda:

a) definir las areas criticas de acceso a los sistemas y servicios informaticos que afectan a la infor-
macion sensible, indicando los usuarios autorizados.

b) dejar evidencias (informacidon documentada) del control de accesos por medio de politica de con-
trasefias; la gestion de privilegios; el registro de usuarios; el registro de personal inhabilitado.

c) nominar la persona nexo con las areas que administran los servidores de cada reparticion.
3. Seguridad del equipamiento
Se recomienda:

a) realizar un analisis de riesgo sobre las amenazas que pudieran provocar la pérdida, robo o com-
promiso del equipamiento afectado a los activos de la informacion;

b) definir un emplazamiento seguro y el tipo de proteccién del equipamiento y servicios de apoyo
segun el andlisis del riesgo realizado;

c) garantizar que los medios de comunicacion extraibles (pen drive, etc.) con informacién sensible
estén protegidos contra el acceso no autorizado (por ejemplo: encriptacion);

d) cuando se requiera eliminar un activo o la reutilizacion de equipos, definir una metodologia para
resguardar informacién durante el proceso de reutilizacién o eliminacién segura;

e) inculcar las practicas de escritorio y pantalla limpia;

f)  definir los resguardos para la utilizacion de equipos y de activos, fuera de las instalaciones.

4. Seguridad de los sistemas y aplicaciones informaticas

Se recomienda que se identifiguen los requisitos de seguridad de sistemas de informacioén y las apli-
caciones informéticas. Esto incluye sistemas operativos, infraestructura, aplicaciones, productos

enlatados.

5. Seguridad de las operaciones

Se recomienda garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento
de la informacion a través del establecimiento de responsabilidades y procedimientos para la gestion
y funcionamiento de todas las instalaciones de procesamiento de informacion.

Esto incluye:

a. Copias de seguridad y control de la realizacion correcta de las copias de seguridad (backup).

b. Instrucciones para el manejo de errores u otras condiciones excepcionales que podrian surgir
durante la ejecucion de tareas.

c. Contactos de soporte en caso de dificultades operativas o técnicas imprevistas.
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d. Instrucciones especiales para el manejo de salidas y medios, como la gestién de salida de resul-
tados confidenciales, incluyendo procedimientos para la eliminacién segura de las salidas de
resultados de tareas fallidas.

e Procedimientos de recuperacion para utilizar en caso de producirse fallas en el sistema.
e Control de los cambios.

e Registro de los controles implementados contra el software malicioso.

e Criterios de mantenimiento de equipos que permitan la normal operacion del area.

6. Gestion de la continuidad

Se recomienda que se implemente un proceso de gestion de la continuidad para asegurar la reanu-
dacion oportuna de las operaciones esenciales y minimizar el impacto en la Organizacién cuando
ocurriere un incidente o evento que afecte la seguridad de la informacion, a fin de recuperar las pér-
didas de los activos de informacién (por ejemplo: desastres naturales, accidentes, fallas en el
equipamiento o acciones deliberadas) a un nivel aceptable mediante una combinacion de controles
preventivos y de recuperacion.

Es conveniente que se identifiquen los procesos criticos e integren los requerimientos de la gestion
de seguridad de la informacién para la continuidad de las actividades, con otros requerimientos de
continuidad relacionados con aspectos tales como operaciones, recursos humanos, materiales,
transporte e instalaciones.

Se recomienda que las consecuencias de desastres, fallas de seguridad, pérdidas de servicio y de
disponibilidad de servicio, se encuentren sujetas a un andlisis de impacto en las misiones y funciones.

7. Ciberseguridad

Mas alla de los lineamientos de seguridad de la informacion a tener en cuenta en los juegos de azar,
es necesario pensar en la periferia de la Organizacion y especialmente en las partes interesadas en-
cargadas de la Tecnologia de la Informacién y la Comunicacion que proveen servicios esenciales
para el soporte al juego en linea.

De acuerdo con normas internacionales, el ciberespacio es un ambiente en donde interactlan los se-
res humanos, el software y los servicios que en Internet se ofrecen.
Algunos activos que se recomienda asegurar para mejorar el estado de la ciberseguridad son:

Informacion
Aplicaciones
Red

Internet
Infraestructura

A continuacion, una descripcion de los activos que se encuentran en el ciberespacio:

1. La seguridad de la informacion se refiere a la proteccion de la confidencialidad, integridad y dispo-
nibilidad de la informacién en general.

2. La seguridad de las aplicaciones es un proceso realizado para aplicar los controles y las medicio-
nes para las aplicaciones, con el fin de gestionar el riesgo. Los controles y las medidas pueden ser
implementados sobre la propia aplicacion (sus procesos, componentes, software y resultados), sus
datos (datos de configuracion, datos del usuario, datos de la Organizacion), y sobre todas las tecno-
logias, los procesos y los actores que participan en el ciclo de vida de la aplicacion.
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3. La seguridad de la red tiene que ver con el disefio, la implementacion y la operacion de redes, pa-
ra el logro de los fines de la seguridad de la informacion en las redes, entre las organizaciones, y
entre organizaciones y usuarios.

4. La seguridad en Internet tiene que ver con la proteccion de los servicios relacionados con Internet y
los sistemas TIC y las redes, como una extension de seguridad de red de las organizaciones. La segu-
ridad en Internet se relaciona también con la disponibilidad y la fiabilidad de los servicios de Internet.

5. La seguridad de la infraestructura se ocupa de la proteccion de los sistemas que son proporcionados
u operados por proveedores de infraestructura critica, como la energia eléctrica, telecomunicaciones y
los servicios de agua. Se busca que estos sistemas y redes estén protegidos y sean resilientes ante los
riesgos de seguridad de la informacion, los riesgos de seguridad de red, los riesgos de seguridad en
Internet, asi como los riesgos de la ciberseguridad.

A continuacion, se presenta cada uno de los dominios de la norma:

Aplicacion
Servidores
Usuario final
Ingenieria social

La convergencia de las TIC ha propiciado diferentes tipos de ataques cada vez mas sofisticados

e Hacking
e Phishing
e Spyware

Los principales lineamientos o buenas practicas de ciberseguridad a seguir son:

Controles de aplicaciones
e Contar con politicas empresariales
e Manejo de sesiones web
e FEvitar ataques de scripting
e Revisar cédigo
e Servicios autenticados y seguros

Controles de servidor

e Usar estandares de configuraciéon
Actualizaciones periédicas
Generar registros (logs)
Uso de antivirus y antispyware
Analisis de vulnerabilidades
Revisiones periddicas de malware

Controles de usuario final
e Instalar actualizaciones (OS, sistema operativo por sus siglas en inglés)
Aplicaciones actualizadas
Uso de antivirus y antispyware
Blogueadores de scripts
Bloquear ventanas emergentes
Filtros de phishing
Uso de firewall personal y Sistema de deteccion de intrusiones (IDS) en el host (HIDS)
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Controles de Ingenieria social

e Politicas de seguridad
Clasificacién de la informacion
Sensibilizaciones
Controles técnicos aplicables
Procedimientos

Se recomienda que se extienda la aplicacion de las buenas practicas de este anexo a los proveedo-
res de servicios para el juego en linea o los proveedores que tengan alguna funcion critica dentro del
ciberespacio de la Organizacion.

NOTA. Ver mas informacion en la norma ISO/IEC 27032:2012 - Information technology - Security techniques - Guidelines
for cybersecurity.

8. Seguridad de los recursos humanos
8.1 Antes del ingreso

Se recomienda definir acuerdos de confidencialidad o de no divulgacion y el registro de cada uno de
los acuerdos suscriptos, tanto con personal interno como externo que afecten a la operacion.

Se recomienda que el personal reciba un detalle de cuales seran sus responsabilidades y las de la
Organizacién con relacion a la seguridad de la informacion, y registrar la comprension como informa-
cion documentada.

8.2 Durante el empleo

Se recomienda que la méxima autoridad garantice la concientizacion, educacién y capacitacion en
seguridad de la informacion a través de actividades periddicas, asi como las responsabilidades y la
forma de cumplimiento. Asimismo, se recomienda incluir actualizaciones regulares en las politicas y
procedimientos organizacionales, que sean pertinentes a su tarea.

En el caso de haber incidentes significativos, se recomienda realizar una concientizacion apropiada a
dicho evento.

Como ejemplos de temas a tratar se pueden mencionar: proteccién de activos de informacién sensi-
ble, cambio de datos de papeles de trabajo, mal uso de los equipos que inhabiliten los mismos,
técnicas de seguridad légica, encriptado, etc.

8.2.1 Proceso disciplinario: se recomienda que la maxima autoridad defina un proceso disciplinario
formal para sancionar y comunicar al personal que haya ocasionado una violacién a la seguridad de
la informacion, incluyendo las actuaciones que dicta la normativa propia de cada Organizacion.

8.3 Desvinculacién o cambio de puesto

En el caso de que se produzca una desvinculacion del personal o un cambio de puesto, se reco-
mienda que la maxima autoridad competente y la persona afectada, dejen constancia por medio de
un acta, de las responsabilidades y las obligaciones de seguridad de la informacion que continten
siendo vigentes, luego de dicha desvinculacion o cambio de puesto.

Se recomienda garantizar ante el area correspondiente que se gestionen la baja de los permisos, la
anulacién de accesos a la informacion y se le desvincule de los privilegios de conectividad.
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Anexo G
(Informativo)

Flujograma de un proceso tipo de Atencion al cliente
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Anexo H
(Informativo)

Documentacion sugerida a los efectos de la incorporacién de dispositivos de

Juegos Electrénicos

ENTIDAD

DATOS

DOCUMENTACION

NUEVOS PROVEEDORES

Antecedente del fabricante
Experiencia del fabricante

Manifestacion de la vida Gtil de las maquinas

Declaracion jurada del Fabricante

MAQUINA Marca Certificado emitido por el fabricante
Modelo
Serie
Gabinete
Presentacion (video — rodillo — hibridas — otras)
Fecha de fabricacién o re fabricacion
Especificaciones, caracteristicas e instrucciones | Manual del gabinete
NUmero de despacho de Aduana Constancia de nacionalizacion (N° de
despacho)
Identificacion univoca de la maquina (marca,
modelo y/o N° de serie)
Titularidad (propias o alquiladas) a) Factura de compra
Marca, modelo, tipo, identificacion b) Copia del contrato de alquiler,
leasing, etc.
JUEGO Nombre del juego Certificado emitido por Laboratorio

Porcentaje de retorno tedrico
Cadigo de identificacion (Game Prom)

Firma digital y método (algoritmo)

Acreditado por OAA

Tablas de Pago
Linea de apuestas

Apuesta maxima

Par Sheet del fabricante

Idioma del juego

Par Sheet del fabricante y/o NOTA
emitida por el fabricante

Guia completa de instrucciones sobre uso y
tabla de pagos en idioma Espafiol

Manual del Juego
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ENTIDAD

DATOS

DOCUMENTACION

SISTEMAS OPERATIVOS

Fabricante
Cadigo de identificacion y version (Data Prom)
Descripcion y Detalles

Firma digital y método (algoritmo)

Certificado emitido por Laboratorio

Acreditado por OAA

Denominacion de contadores electronicos y
mecanicos

Férmula de Célculo del NETWIN
Idioma de auditoria

Listado de eventos de maquina

NOTA emitida por el fabricante

POZOS PROGRESIVOS

Firma digital y método (algoritmo)

Certificado emitido por Laboratorio

Acreditado por OAA

Tipo
Topes
Especificaciones técnicas

Porcentaje de incremento

Certificado emitido por Laboratorio

Acreditado por OAA y/o Par Sheet del
Fabricante

Condiciones de explotacién

Topes configurados (minimo y maximo)

Porcentaje de incremento

DDJJ del Concesionario o quien explota

Controladores externos de pozos progresivos

Firma digital y método (algoritmo)

Certificado emitido por Laboratorio

Acreditado por OAA

Tipo
Topes
Especificaciones técnicas

Porcentaje de incremento

Certificado emitido por Laboratorio

Acreditado por OAA y/o Par Sheet del
Fabricante

Certificado del fabricante: informacién emitida por el fabricante con caracter de declaracioén jurada.

Data Prom: cddigo de identificacion de un Sistema Operativo. Esta terminologia puede variar en funcion a cada fabricante.

Firma Digital: es el algoritmo de resumen que, a partir de una entrada, que puede ser un texto o un archivo, permite crear
una salida alfanumérica de longitud normalmente fija, que representa un resumen de datos de entrada y que solo puede
volver a crearse con esos mismos datos. La firma digital proporciona una herramienta para detectar la alteracion y/o mani-
pulacién del contenido de los datos que generaron la Firma Digital del software originalmente firmado.

Game Prom: cédigo de identificacion de un Juego. Esta terminologia puede variar en funcion a cada fabricante.

Par Sheet: documentacién con contenido técnico de propiedad exclusiva del fabricante.
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Integrante:
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Anexo |
(Informativo)

Representé a:
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