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1. Identificaciéon del documento:

INS-AI-RRD-01.00 (Instructivo para resguardo y restauraciéon de datos en Tivoli
Storage Manager).

2. Nombre del documento:
Instructivo para configurar cliente Tivoli Storage Manager.
3. Objetivos del documento:

Proporcionar una guia para el resguardo y restauracion de los datos, para los agentes
que soliciten el servicio de copia de resguardo y recuperacion de datos.

4. Alcance:

Aplicable a todas las areas de la Direccion General de Informatica y Comunicaciones,
y a los demas organismos del sector Publico Provincial, establecidos en la Ley
Provincial 8706 Art.4 Inc.A.

5. Responsables:

El o los agentes que tienen a su cargo plataformas informaticas son responsables de
los componentes de las mismas, como su contenido, el que debe ser exclusivamente
relacionado a las actividades propias u afines del organismo a que pertenecen o
dependen.

6. Glosario:

Area de Centro de datos: Area perteneciente a la Direccion General de Informatica y
comunicaciones del Gobierno de Mendoza (DGIC), encargada de brindar el servicio
de copia de resguardo.

Responsable de copia de seguridad: Agente/Técnico del Area de Centro de Datos,
responsable de gestionar las sesiones de copias de resguardo y recuperacion de
datos.

Responsable técnico del equipamiento a realizarle copias de resguardo:
Agente/Técnico responsable del equipamiento (Servidores, PC, notebooks) a
realizarle la copia de resguardo.
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7. Reglas de operacién:

7.1. Copias de resguardo

Para una correcta realizacion de la copia de resguardo de los objetos, es necesario
gue los mismos no estén en uso, por el usuario o por alguna aplicacion, al momento
de realizar la misma.

Ellla agente a cargo del equipamiento, debe verificar periodicamente los objetos
resguardados y los logs correspondientes, ya que el dicho agente es el responsable de
los datos y su salvaguarda segun normas vigentes como asi también de realizar
cualquier otra tarea que sea necesaria para asegurar el correcto acceso a los datos
por parte del software de backup, segun decreto 1806/96 — Normas de seguridad de la
informacién de Mendoza.

7.2. Copia de resguardo automatica

7.2.1. Al momento en que el/la agente solicita, por el sistema de tickets, el alta de
nodo, debe detallar una serie de requisitos, que se mencionan a continuacion:

e Nombre nodo: Denominacion del equipo al que se desea realizar
resguardos, esta denominacion es arbitraria y debe representar al equipo.

e Descripcion: Breve descripcion del nodo. Maximo cincuenta (50) caracteres.

e Tipo: Linux — Windows - otros.

e Politica de retencion: Numero de versiones de copias de resguardo, y
namero de dias que se conservaran las versiones de copia de resguardo.

e Dias de realizacion de Copias de Resguardo: Intervalo de dias, dia/dias
especifico/s en los que se realizara la copia de resguardo.

¢ Intervalo de horarios para realizar Copias de Resguardo: Ventana de horario
disponible en el nodo cliente, es importante que en este intervalo, el equipo
no se encuentre apagado ni en uso.

e Observaciones: Cualquier anotacion que los/las responsables técnicos
consideren necesarias.

¢ Vigencia desde: Fecha desde la cual comenzara a realizarse el resguardo.

Con dicha informacion suministrada por el/la agente solicitante del servicio, el
responsable de Copias de seguridad configurara la sesién de copia de resguardo, en
el Servidor TSM, para ejecutarse automaticamente.
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7.3. Copia de resguardo manual

Puede presentarse el caso, que ante alguna eventualidad o necesidad, el/la agente
necesite realizar copias de resguardo en forma manual, también denominada “fuera
de programacion”. De ser asi, se procede segun se detalla a continuacion:

7.3.1. Windows
7.3.1.1. Ejecutar la aplicacion “Copia de seguridad - Archivado GUI”

7.3.1.2. Verificar nombre de nodo, e ingresar credenciales correspondientes.

Conexidn de [BM Spectrum Protect X

Conexién con un servidor de IBM Spectrum Protect

Id de administrador de nodo: |DGIC-PCO1

Contrasefia:

Cancelar Ayuda

7.3.1.3. A continuacion seleccionar “Copia de seguridad”

(@) IBM Spectrum Protect - X

@ Archiva Editar Acciones Herramientas Ver

Bienvenidos a IBM Spectrum Protect. Pulse més abajo para realizar una tarea.

Copia de seguridad Archivar
Copia de seguridad y restauracion de archivos que Archivada y recuperacién de copias con datos que
se actualizan con frecuencia deben consenvarse durante un periodo de tiempo

especifico

Copia de seguridad Archivar
Se copian los archivos en el Se crea una copia archivada
almacenamiento del senvidor

- en el aimacenamiento de
- Dara evitar la pérdida de datos, largo plazo
Re & . Recuperar
\
Se restauran los archivos " L Serecuperaunacopia
4 guardados del L,/  archivada del almacenamiento
almacenamiento del servidor. de largo plazo.

7.3.1.4. Posteriormente se nos abre una ventana, al estilo de explorador de Windows,
gue nos permitird seleccionar el/los objetos, archivos y carpetas, a realizar copia de
resguardo. Se debe seleccionar “unidad local” en la parte izquierda de la ventana, y
copia de resguardo “incremental (completa)”, en el menu despegable.
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(5 Copia de seguridad - [m] X
Archiva Editar Ver Ayuda
QEH@O ®
Copia de seguridad Upclun@la\ (completa) )
= @ FR . Nombre Direcloric  Tamario Modificad

e

[ |5 Red

&[] 53 sistema de archivos distribuido|
[ SystemState

< >« >

Visualizando Local

7.3.1.5. A continuacion se selecciona los objetos, archivos y carpetas, a realizar copia
de resguardo.
&) [J ouBlusise

[ Docnwsugez
LA sl

.
A = Delc ~ D bBOCEZO2'M4 inuus-lipye T 1'a1 KB 1@0NSO5] 3t 1103305508¢1°35 30155054 10100

= DocnwsuE v MowpLs DilscjoLle  1SWayo Woquicsgo WCCEqIq0 Cle9q0

En la figura anterior, se puede observar que se ha seleccionado la carpeta
“‘Documentos”, los archivos alojados dentro de dicha carpeta, y las subcarpetas
“Bizagi” y “Originales”.

El simbolo + o - que precede a las carpetas significa que dicha carpeta puede
expandirse o contraerse.

Del lado derecho de la ventana observaremos, en este ejemplo, los archivos
contenidos directamente en la carpeta Documentos. De dicho documento se puede
observar nombre de archivo, directorio, tamafio, fecha de creacion, fecha de
modificacioén, fecha de accedido.

En el caso que un objeto no se le pueda realizar copia de resguardo, por la
configuracion establecida, el mismo se presentara de la siguiente forma:

B IMG_20220405_130800...
E» IMG_20220405_130807...

7.3.1.6. Una vez que se selecciona los objetos a realizar copias de resguardo, se
verifica que en el menu despegable esté seleccionada la opcién copia de resguardo
‘incremental (completa)”’; y se procede a realizar dicha copia de resguardo,
presionando el botdén “Copia de seguridad”.
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Copia de seguridad Opcione: Incremental (completa) ~

S e | Datos de progi .
&[] (] Desktop
=B Documents
2-HE Delc
-

Nombre Directorio  Tamafio Modificado Accedido Creado
¥ [E PROCESOS.bxt Winfra-jlbvic.. 1,92 KB 20042022 12:116:52 2004 2022 121652 30.12.2021

7.3.1.7. Al finalizar la copia de seguridad, el sistema nos notifica de dicha situacion. Si
la copia de seguridad se realiza correctamente nos muestra la leyenda con el cédigo
ANS5014|

IBM Spectrum Protect X

ANS5014I Operacion de copia de seguridad realizada

Se presiona el botdn aceptar, y a continuacion se puede observar un detalle de dicha
copia de resguardo realizada.

En dicho detalle se puede identificar, entre otros datos, el tiempo transcurrido en bytes
inspeccionados, bytes transferidos, objetos inspeccionados, objetos copiados, no
procesados, y mensajes de error.

Lo
Informe de estado detallado
Tiempo:00:00:12
Rendimiento
Total de bytes inspeccionados 1,92 KB

Bytes transferidos: 2,15 KB
Bytes de datos fuera de LAN: 0 B

Comprimido 0%
Reduccidn total de datos: 0%
Reduccidn de subarchivo 0%
Velocidad de transferencia
Red (KBIs): 0
Compuesta (KBI/s) 0
Nimero de objetos
Inspeccionados: 1 Copia de seguridad: 1
Actualizados: 0 Revinculados: 0
Marcados coma inactivos: 0 Cifrado: 0

Mo procesados: 0

Subarchivo: 0

Ultimo mensaje de error

Aceptar Ayuda
specifico /\
Mombre Tamafio Medificade Accedido Creado Copia de seguridad Clyse de gesti...
B PROCESOS.txt 192 KB 20.04.20221216:62  20.04.2022 1216:62 30122021 10:4%06  20.04.2022 12:29:14  DEFAULT

7.3.1.8. Para verificar la correcta copia de seguridad de los datos, se continta con el
punto 6.4.

7.3.1.9 Fin de procedimiento de copia de resguardo manual.
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7.3.2. Linux

7.3.2.1. Iniciar el cliente de linea de comandos de TSM, ejecutar dsmc como root
desde, la linea de comandos del sistema operativo. A continuacién, en la pantalla, se
deberia mostrar lo siguiente:

#dsmc

IBM Spectrum Protect
Interfaz de linea de comandos del cliente de copia de seguridad/archivado
Versién de cliente 8, Release 1, Nivel 13.0
Fecha/hora de cliente: 14.06.2022 10:24:03
(c) Copyright by IBM Corporation and other(s) 1990, 2021.
(c) Copyright de IBM Corporation y otros. 1990, 2021. Reservados todos los
derechos.
Nombre de nodo: NOMBRE DE NODO
Indique el identificador de usuario < NOMBRE DE NODO >: NOMBRE DE NODO
Indique la contrasefia del identificador de usuario " NOMBRE DE NODO ":
Sesién establecida con el servidor DICTIVOl: Linux/x86_ 64
Versién de servidor 7, Release 1, Nivel 4.100
Fecha/hora de servidor: 14.06.2022 10:24:03 Ultimo acceso: 13.06.2022
13:12:48
Tsm>

En donde NOMBRE_DE_NODO, hace referencia a la denominacién del equipo, al
gue se le va a realizar la copia de resguardo.

7.3.2.2. La ayuda en linea para los comandos, las opciones y los mensajes de error
de TSM estéa disponible escribiendo “ayuda” en el indicador tsm>. El resultado sera
similar al siguiente:

1.0 Novedades de la versidén 8.1.13
2.0 Utilizacidén de los mandatos
2.1 Inicio y finalizacién de una sesidén de mandatos de cliente
2.1.1 Proceso de mandatos en modalidad por lotes
2.1.2 Proceso de mandatos en modalidad interactiva
2.2 Especificacién de los nombres, opciones y pardmetros de los
mandatos de cliente
2.2.1 Nombre de mandato
2.2.2 Opciones
2.2.2.1 Opciones en la modalidad interactiva

2.2.3 Parémetros
2.2.4 Sintaxis de especificacién de archivo
2.3 Caracteres comodin
2.4 Consulta de mandatos de cliente
2.5 Archive
2.5.1 Soporte de archivos abiertos
2.6 Archive FastBack
2.7 Backup FastBack
2.8 Backup Group
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2.9 Backup Image

2.9.1 Copia de seguridad de imagen desactivada y activada
2.9.2 Utilizacién de la copia de seguridad de imédgenes para realizar
una copia de seguridad incremental del sistema de archivos
.10 Backup NAS

.11 Backup Systemstate

.12 Backup VM

.13 Cancel Process

.14 Cancel Restore

.15 Delete Access

.16 Delete Archive

.17 Delete Backup

.18 Delete Filespace

.19 Delete Group

NN DDODNDDNDNDDNDDNDDNDDN

Escriba 'gq' para salir de la ayuda, 't' para visualizar la tabla de
contenidos,

pulse Intro o 'd' para desplazarse hacia abajo, 'u' para desplazarse hacia
arriba o especifique un numero de seccidén de un tema de ayuda, un numero de
mensaje, un nombre de opcidn, un nombre de comando o un comando y un
subcomando:

La sintaxis de los comandos puede abreviarse, por ejemplo, la sintaxis para la
consulta de espacio de archivos (filespace) se puede escribir como “q fi".

7.3.2.3. Para consultar sobre la planificacion programada desde el servidor Tivoli, la
sintaxis es la siguiente:

#dsmc g sched

En pantalla se muestra lo siguiente:

Nombre planificacién: NOMBRE DE NODO-FRECUENCIA
Descripcién: “Pc Imagenes”

Estilo de planificacidén: Mejorado
Accidén: Incremental

Opciones:

Objetos:

Prioridad: 5

Préxima ejecucidédn: 8 horas y 42 minutos
Duracién: 1 Hora

Periodo:

Dia de la semana: Viernes

Mes: Cualquiera

Dia del mes: Cualquiera

Semana del mes: Cualquiera

Caducidad: Nunca

7.3.2.4. Para consultar sobre los archivos estan incluidos/excluidos en la copia de
resguardo, la sintaxis es la siguiente:
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#dsmc g inclexcl
En pantalla se muestra lo siguiente:

*** ARCHIVO DE INCLUSION/EXCLUSION ***
Modo Funcidén Patrén (correspondencia de arriba a abajo) Archivo fuente

Excl Filespace /var/run /opt/tivoli/tsm/client/ba/bin/incl.excl

Excl Filespace /tmp /opt/tivoliftsm/client/ba/bin/incl.excl

Excl Directory /.../.opera/.../cache4 /opt/tivoli/tsm/client/ba/bin/incl.excl
Excl Directory /.../.mozilla/.../Cache /opt/tivoli/tsm/client/ba/bin/incl.excl
Excl Directory /.../.netscape/.../cache /opt/tivoliitsm/client/ba/bin/incl.excl
Excl Directory /var/tmp /opt/tivoli/tsm/client/ba/bin/incl.excl

Excl All /.../dsmsched.log /opt/tivoli/tsm/client/ba/bin/incl.excl

Excl All /.../core /opt/tivoli/tsm/client/ba/bin/incl.excl

Excl All /.../a.out /opt/tivoli/tsm/client/ba/bin/incl.excl

Como se observa en el ejemplo anterior, TSM (Tivoli Storage Manager) aplica las
directivas de inclusién/exclusion en el siguiente orden: primero a nivel de particion,
luego a nivel de directorio, y finalmente a nivel de archivo.

En el archivo de configuracién del cliente, dsm.sys, dichas directivas aparecen en
orden opuesto al mostrado anteriormente. Es decir, TSM lee las directivas
enumeradas en el archivo de configuracién de abajo hacia arriba.

7.3.2.5. Para consultar sobre las particiones a realizar la copia de resguardo, la
sintaxis es la siguiente:

#dsmc g inclexcl
En pantalla se muestra lo siguiente:

# Fecha uUltimo incr Tipo Nombre espacio archivos

1 02-05-2013 02:13:13 EXT4 /
2 25-07-2014 12:26:09 EXT3 /home

En el ejemplo anterior, la columna “Fecha ultimo incr” se observa la fecha de la ultima
copia de resguardo realizada.

7.3.2.6. Para realizar copia de resguardo de volumenes de discos locales, la sintaxis
basica es la siguiente:

#dsmc incr

Por defecto TSM realizara una copia de seguridad de los volumenes especificados
por la opcién Domain, en el archivo de configuracion dsm.sys. Si la opcién Domain, en
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dicho archivo esté configurado en All-Local, TSM realizara una copia de resguardo de
todos los volumenes locales.

Para realizar una copia de seguridad incremental de volimenes especificos, introducir
la siguiente sintaxis:

#dsmc incr / /usr /usr/local /home

La sintaxis para realizar una copia de resguardo de volumenes de disco completos
(no incremental), es la siguiente:

#dsmc sel /* /usr/* /home/* -su=yes

La sintaxis para realizar una copia de resguardo de una carpeta especifica, y sus
subcarpetas, es la siguiente:

#dsmc incr /usr/local/ -su=yes

En caso de ser necesario, se puede ingresar varias especificaciones de archivo en la
linea de comando, como se muestra a continuacion:

#dsmc incr /home/dic/projectos/test/* /home/dic/projectos/prod/* -su=yes
7.4. Restaurar copia de resguardo

Puede presentarse el caso, que ante alguna eventualidad o necesidad, el/la agente
necesite restaurar una copia de resguardo. Se procede segun se detalla a
continuacion:

7.4.1. Wndows
7.4.1.1. Ejecutar la aplicacion “Copia de seguridad - Archivado GUI”

7.4.1.2. Verificar nombre de nodo, e ingresar credenciales correspondientes.

Conexidn de [BM Spectrum Protect X

Conexién con un servidor de IBM Spectrum Protect

Id de administrador de nodo: |DGIC-PCO1

Contrasefia:

Cancelar Ayuda

7.4.1.3. A continuacién seleccionar “Copia de seguridad”
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(&) IBM Spectrum Protect -

Bienvenidos a IBM Spectrum Protect. Pulse mas abajo para realizar una tarea

Copia de seguridad Archivar

Gopia de seguridad y restauracin de archivos que ArChivado y recuperacion de copias con datos qu

se actualizan con frecuencia deben consenvarse durante un periodo de tiempo
speci

7.4.1.4 Posteriormente se nos abre una ventana, al estilo de explorador de Windows,
gue nos permitira seleccionar los objetos, archivos y carpetas, a realizar copia de
resguardo. Se debe seleccionar “nivel de archivos”, en la parte izquierda de la

ventana.

7.4.1.5. Entre las opciones de restauracion disponibles, entre otras, se mencionan las

siguientes:

e Instante especifico: Presionando el botén “instante especifico” se ingresa la
fecha de un instante especifico a realizar dicha restauracion.

e Objetos que se restauran:
archivos, o solo carpetas.

°

<
-
= :

g [ Tamafo  Mooscado ACCOa00

5 -
T4 Jegos Ge Co0eaa G pegrgad l
3 Nvel de archivo

arcin 3 un mcante epectice

Especticar una fecha como ‘Instante especifico’

NOTA Actvar  Cesack G 3 us Instante #30eccO haCe Que
se plegg g

£ IAcar fecha Ge imitante a3pcRco Gurante 13 restauracdd

Fecta Moea
W02

] e anatar ol miteds Ge restasaoin e coruts
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e Visualizar archivos activos e inactivos: Se puede visualizar archivos activos e
inactivos, o solo archivos activos.

(8] Restaurar - m] *

Archivo Editar Ver Ayuda

= Visualizar sélo los archivas activos
& B ) s wo ] 7
Restaurar Visualizar archives actives e inactivos

7.4.1.6. A continuacion se selecciona los objetos, archivos y carpetas, a realizar la
restauracion de datos correspondiente.

Nombre Tamafio  Modificado Accedido Creado Copiade seguridad  Clase de gesti

~ a
"0 & [PROCESOS bt 192KB 120042022 121652 [20.04.2022 121652 [30.12.2021 10:41:06 _[20.04.2022 12.29:14 |DEFAULT

En la figura anterior, se puede observar que se ha seleccionado el archivo
procesos.txt, ubicado dentro de la carpeta Documentos.

Del lado derecho de la ventana observaremos, en este ejemplo, los archivos
contenidos directamente en la carpeta Documentos. De dicho documento se puede
observar nombre de archivo, directorio, tamafo, fecha de creacion, fecha de
modificacién, fecha de accedido, fecha de copia de seguridad.

Dicha fecha de seguridad nos informa la uUltima fecha en la que el Servidor Tivoli
Storage Manager realizo copia de resguardo del archivo correspondiente.

7.4.1.7. Una vez que se selecciona los objetos a realizar restauracion, se verifica las
opciones mencionadas en el punto 6.3.6. y se procede a realizar dicha restauracion
de datos, presionando el boton “Restaurar”.

Archivo. Editar Ver Ayuda

o x

tante especifico
vocal

Nombre maio  Modificado Copiade segunidad  Clasa de gest.

& Tamai cedick Creado
PR & |Frocesos o [192K8  [2004.2022 171652 [20.04.2022 12 16:52_|3D12.2021 104106 |20.04.2022 122914 _|DEFAULT

B paic
+ [ [] Documentos

7.4.1.8. Posteriormente se nos presenta una ventana, que permite elegir la ubicacion
de destino de los objetos a restaurar.

Destino de restauracicn x

Seleccionar destino de objetos restaurados
Restaurar en

() Ubicacién siguiente
Seleccionar
Restaurar ruta completa
Restaurar ruta parcial
Restaurar ruta parcial sin directorio base

Mo conservar estructura de directorios

Restaurar Cancelar Ayuda
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En este ejemplo, se restauran los objetos en la carpeta “desktop”.

18) Seleccione el directorio de destine X

Seleccione el directorio de destino de restauracion

novo -
[ cache
7 3D Objects
3 AppData
3 Configuracion local
[] Contacts
[ Cookies
1 Datos de programa
:
(1 Nueva carpeta
[ Documents
[ Downloads
[J Entorno de red
[ Favorites
3 Impresoras
[ IntelGraphicsProfiles
[ Links
3 Menii Inicio
[ Mis documentos
[ Music
] OneDrive
[ OpenvPN
[ Pictures
[ Piantilias
[ Reciente
[ Saved Games
[ searches
7 sendTo
[ shipin?_update_temp
[ Videos v

Aceptar Cancelar

Una vez que se selecciona la ubicacién a restaurar los objetos, se selecciona el botén

aceptar.

Destine de restauracion X
Seleccionar destino de objetos restaurados
Restaurar en
(O Ubicacién original
(® Ubicacidn siguiente
JipicBUsers\Lenovo\Desktop
() Restaurar ruta completa
(®) Restaurar ruta parcial
(O Restaurar ruta parcial sin directorio base

() No conservar estructura de directarios

Restaurar Cancelar Ayuda

A continuacién se presiona el botdn restaurar.

7.4.1.9. Al finalizar la restauraciéon de los datos, el sistema nos notifica de dicha
situacion. Si la restauracion de los datos se realiza correctamente nos muestra la

leyenda con el c6digo ANS5017I

IBM Spectrum Protect X

ANS5017] Restauracion completada

Se presiona el botén aceptar, y a continuacion se puede observar un detalle de dicha

restauracion de datos.

En dicho detalle se puede identificar, entre otros datos, el tiempo trascurrido, bytes
transferidos, objetos inspeccionados, objetos restaurados, y mensajes de error.
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@ Informe de restauracion —
Informe de estado detallado
Tiempo:00:01:19
Estado:
Rendimiento
Bytes transferidos: 2,15 KB
Bytes de datos fuera de LAMN: 0 B
Velocidad de transferencia
Red (KB/s): ]
Compuesta (KBis): 0
Mumero de objetos
Inspeccionados: 1 Restaurados: 1
Mo procesados: 0 Ver
Ultimo mensaje de error
Aceptar Ayuda

7.4.1.10. Fin de procedimiento de recuperacion de datos.

7.4.2. Linux

7.4.2.1. Restauraciéon de datos. La sintaxis basica para restaurar sus datos es
#dsmc archivo origen archivo destino.

Si se omite el archivo de destino, TSM restaurara los archivos a su ubicacion original.

Nota: No se pueden utilizar comodines en nombres de carpetas.

Nota: De forma predeterminada, TSM restaurara la version activa mas actual de un
archivo.

7.4.2.2. Restauraciéon de datos seleccionados.

Tsm> rest /home/proyecto/archivo.txt /home/proyecto/recuperacion/

En la sintaxis anterior se especifica una carpeta de destino.

Nota: Para especificar una carpeta como destino, se agrega al final de la sintaxis una
/ (barra inclinada). De lo contrario, TSM puede sobrescribir un archivo con el mismo
nombre.

Tsm> rest /home/proyecto/archivo.txt /home/proyecto/nuevo _archivo.txt

En la sintaxis anterior se renombra el archivo de destino.

7.4.2.3. Restauracion de archivos y carpetas.
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Tsm> rest /home/proyecto/* /home/proyecto/ —-su=yes

En la sintaxis anterior se agrega la opcion -su=yes, que hace referencia a las
subcarpetas.

7.4.2.4. Restauracion de particiones enteras. Se debe asegurar espacio disponible en
la particion de destino. La sintaxis similar a la del punto anterior.

Tsm> rest/home/* /tmp/restaurar/ -su=yes

7.4.2.5. Restauracion de archivos eliminados (Versiones inactivas). A la sintaxis, se
les agrega las opciones -inactive —pick

Nota: La opcion -pick, no es obligatoria, pero permite mostrar una lista de archivos, a
seleccionar, para restaurar, tal como se muestra a continuacion:
Tsm> rest /home/* /tmp/restaurar/ -su=yes —-inactive -pick

TSM Scrollable PICK Window - Restore
# Backup Date/Time File Size A/I File

121. | 02-08-2021 19:57:09 650 B A /home/proyecto/prueba/inclexcl.test

122. | 02-08-2021 19:57:09 2.74 KB A /home/proyecto/prueba/inittab.orig

141. | 23-04-2020 19:17:34 512 B I /home/proyecto/prueba/PMR70099

142. | 23-04-2020 00:22:56 1.35 KB A /home/proyecto/prueba/dsm.opt

0-———mm- 10-———-- 20--mmm- 30------ 40-——--- 50-—m-m- 60—————- 70-——-m- 80—————- 90--

<U>=Up <D>=Down <T>=Top <B>=Bottom <R#>=Right <L#>=Left

<G#>=Goto Line # <#>=Toggle Entry <+>=Select All <->=Deselect All
<#:#+>=Select A Range <#:#->=Deselect A Range <0>=0k <C>=Cancel
pick>

Como vemos, se pueden seleccionar archivos individuales para restaurar,
referenciando el nimero de la primera columna. .

Nota: Se recuerda definir la carpeta de destino, para no sobrescribir archivos
originales.

7.4.2.6. Restauraciéon de archivos en un punto en el tiempo.

Utilice la opcion pitdate con la opcion pittime para establecer un punto en el tiempo
para restaurar la Gltima version de sus copias de seguridad.

Se procesan los archivos de los que se realizé una copia de seguridad en la fecha y
hora que especifique, o antes, y que no se eliminaron antes de la fecha y hora que
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especifique. Las versiones de copia de seguridad que se hayan creado después de la
fecha especificada, no se muestran.

Tsm> rest "/fsl/*" -sub=y -pitdate=08/01/2020 -pittime=06:00:00

7.4. Verificar datos resguardados
7.4.1. Windows
7.4.1.1. Ejecutar la aplicacion “Copia de seguridad - Archivado GUI”

7.4.1.2. Verificar nombre de nodo, e ingresar credenciales correspondientes.

Conexién de IBM Spectrum Protect X

Conexién con un servidor de IBM Spectrum Protect
Id de administrador de nodo: | DGIC-PCO1

Contrasefia

Cancelar Ayuda

7.4.1.3. A continuacién seleccionar “Copia de seguridad”

(@) IBM Spectrum Protect - X

@ Archivo  Editar  Acciones  Hemamientas  Ver

Bienvenidos a IBM Spectrum Protect. Pulse mas abajo para realizar una tarea

Copia de seguridad Archivar

pias con d
in periodo de tiempo

Copia de seguridad Archivar

Se rchivos en Secrea ia

en el almacenamiento de
larqo plazo

Recuperar
- Serecupera una copia
archivada del almacenamiento
de larqo plazo

7.4.1.4. Posteriormente se nos abre una ventana, al estilo de explorador de Windows,
gue nos permitira seleccionar los objetos, archivos y carpetas, a verificar fecha de
copia de resguardo. Se debe seleccionar “nivel de archivos”, en la parte izquierda de
la ventana.

g o racon focal ~ Nomibi Tamafi Modificad: Accedid Cread Copia d dad  Clase de gestl
{7 contacts ombre amafio odificado cedido reado opia de segurida ase de gesti

[ Cookies EQ & [PROCESOS.bd ____192KB __[20.04.2022 121652 _120.04.2022 12:16:52 _[30.12.202110:41:06 _[20.04.202212:28:14_DEFAULT ]
{1 Datos ge programa
{71 Desktop
[ Documents
=-EHES peic
[ Documentos

-G

En la figura anterior, se puede observar que se ha seleccionado el archivo
procesos.txt, ubicado dentro de la carpeta Documentos.

Del lado derecho de la ventana observaremos, en este ejemplo, los archivos
contenidos directamente en la carpeta Documentos. De dicho documento se puede
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observar nombre de archivo, directorio, tamafio, fecha de creacién, fecha de
modificacion, fecha de accedido, fecha de copia de seguridad.

Dicha fecha de seguridad nos informa la ultima fecha en la que el Servidor Tivoli
Storage Manager realizo copia de resguardo del objeto correspondiente.

7.4.2. Linux

Tener precaucion al ingresar el nombre de los objetos al consultar, ya que en caso de
especificar un nombre erroneo de archivo o carpeta, el sistema puede no mostrar
informacion.

7.4.2.1. Consultar carpeta resguardada.

Se ingresa una ruta a una carpeta / carpeta, solo se visualiza la carpeta devuelta
como salida:

Tsm>( ba /home/proyectos
Size Backup Date Mgmt Class A/l File

512 B 22-05-2021 12:08:19 STANDARD A /home/proyectos

7.4.2.2. Consultar archivos y carpetas resguardadas.

Si en la consulta anterior, se agrega un * (asterisco), a continuacion de la carpeta
definida, TSM muestra, archivos y carpetas resguardados inmediatamente debajo de
la ruta de la carpeta definida en la consulta.

Tsm>q ba /home/projectos/*
Size Backup Date Mgmt Class A/I File

512 15-09-2021 19:57:09 STANDARD A /home/proyectos/hfs01
1,024 02-12-2021 02:46:53 STANDARD A /home/proyectos/dev
512 06-09-2021 19:57:09 STANDARD A /home/proyectos/test

7.4.2.3. Consultar archivos, carpetas y subcarpetas resguardadas.

Si desea consultar todos los archivos y carpetas actuales respaldadas en carpetas y
sus subcarpetas correspondientes, se debe agregar la opcién -subdir=yes como se
muestra a continuacion:

Tsm>q ba /home/proyectos/* -subdir=yes

Size Backup Date Mgmt Class A/I File

1,024 02-12-2021 02:46:53 STANDARD A /home/proyectos/dev

1,024 12-09-2011 19:57:09 STANDARD A /home/proyectos/2021/test
12,048 04-12-2011 02:01:29 STANDARD A /home/proyectos/dev/tables
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7.4.2.4. Consultar archivos, carpetas y subcarpetas resguardadas, que contengan
espacios.

Tsm> q ba "C:\Mis documentos\*" -subdir=yes

7.4.2.5. Consultar versiones inactivas de archivos.

De forma predeterminada, solo se enumeran las versiones actuales de los archivos.
Para consultar las versiones activas actuales y anteriores inactivas de los archivos,
agregue la opcion -inactiva a la consulta:

Tsm> ( ba/home/proyectos/* -subdir=yes -inactive
Size Backup Date Mgmt Class A/l File

12,048 04-12-2011 02:01:29 STANDARD A /home/proyectos/dev/tables
8,448 03-12-2011 02:01:29 STANDARD I /home/proyectos/dev/tables
11,013 24-04-2012 00:22:56 STANDARD A /home/proyectos/dev/md5check
11,013 23-04-2012 00:22:56 STANDARD I /home/proyectos/dev/md5check

Nétese como las versiones anteriores de los archivos estan marcadas con una | (para
Inactivo) en la columna A/I.

7.4.2.5. Consultar copia de resguardo por punto en el tiempo.

Utilice la opcidn pitdate con la opcion pittime para establecer un punto en el tiempo
para consultar la ultima versidén de sus copias de seguridad.

Se procesan los archivos de los que se realizd una copia de seguridad en la fecha y
hora que especifique, o0 antes, y que no se eliminaron antes de la fecha y hora que
especifique. Las versiones de copia de seguridad que se hayan creado después de la
fecha especificada, no se muestran.

Tsm> q ba "/fsl/*" -sub=y -pitdate=08/01/2020 -pittime=06:00:00

Archivo de opciones de configuracion

Este archivo, se encuentra en el equipo del cliente, y contiene un conjunto de
opciones de proceso que identifican el servidor, el método de comunicacion, opciones
de copia de seguridad y de archivado, gestion de almacenamiento jerarquico y
planificacion. En Windows se denomina dsm.opt., en Linux se denomina dsm.sys.

A continuacién se presenta un archivo de ejemplo:

NODENAME DGIC-INFRA //Nombre de nodo referenciado por el Servidor Tivoli
TCPSERVERADDRESS dictiv0l.mendoza.gov.ar //Direccion IP o nombre de servidor donde se realiza
la copia de resguardo

TCPPORT 1500 //Puerto de servidor donde se realiza la copia de resguardo
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/I Lista de archivos, extensiones y directorios incluido y/o excluidos de la sesion de copia de resguardo

configurada.

include "C:\Users\usuario\Documentos\DGIC\...\*"

EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\m
EXCLUDE.BACKUP "*:\m
EXCLUDE.BACKUP "*:\...

\*.iso"

\*.nrg"

\* flv"
\*.mov.mp3"
\*.wmf.wmv"
\*.tmp"

\*.aif"

\* aiff"

\*.asf"

\*.asx"

\*.au"

\*.avi"
\*.m4p"
\*.mid"
\*midi"
\*.mov"
\*.mp3"
\*.mp4"
\*.mpeg"
\*.mpg"
\*.09g"
\*.rmvb"
\*.snd"
\*.wav"
\*.wma"
\*.wmf"
\*.wmv"
icrosoft uam volume\...\*"
icrosoft uam volume\...\* *"
\EA DATA. SF"

EXCLUDE.BACKUP "*:\IBMBIO.COM"
EXCLUDE.BACKUP "*:\IBMDOS.COM"
EXCLUDE.BACKUP "*:\10.SYS"

EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...
EXCLUDE.BACKUP "*:\...

\system32\config\...\*"
\system32\Perflib*.dat"
\system32\dhcp\.. \*"

INCLUDE.BACKUP "*:\.. \system32\dhcp\backup\...\*"

EXCLUDE.BACKUP "*:\...

\system32\dns\...\*"

INCLUDE.BACKUP "*:\..\system32\dns\backup\.. \*"'
EXCLUDE.ARCHIVE "*:\microsoft uam volume\...\*"
EXCLUDE.ARCHIVE "*:\microsoft uam volume\...\*.*"

EXCLUDE.ARCHIVE "*:\..

A\EA DATA. SF"

EXCLUDE.ARCHIVE "*:\IBMBIO.COM"
EXCLUDE.ARCHIVE "*:\IBMDOS.COM"
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10.

EXCLUDE.ARCHIVE "*:\10.SYS"
EXCLUDE.ARCHIVE "*:\...\system32\config\...\*"
EXCLUDE.ARCHIVE "*:\...\system32\Perflib*.dat"
EXCLUDE.ARCHIVE "*:\..\system32\dhcp\...\*"
INCLUDE.ARCHIVE "*:\...\system32\dhcp\backup\...\*"
EXCLUDE.ARCHIVE "*:\...\system32\dns\...\*"
INCLUDE.ARCHIVE "*:\...\system32\dns\backup\.. \*"'
EXCLUDE.DIR "*:\System Volume Information"
EXCLUDE.DIR "*:\..\Temporary Internet Files"
EXCLUDE.DIR "*:\Recycled"

EXCLUDE.DIR "*:\Recycler"

EXCLUDE.DIR "*:\$Recycle.Bin"

DOMAIN ALL-LOCAL -SYSTEMSTATE //Unidades que se van a procesar en la copia de resguardo.
Por defecto se define ALL-LOCAL (se puede definir en caso de ser necesario, una unidad para
procesar)

Nota: Las instrucciones de este archivo se aplican de abajo hacia arriba.
Exclusion/Inclusion

El servidor de Tivoli Storage Manager puede definir opciones de inclusion/exclusion,
dentro del archivo de opciones del cliente (dsm.opt o dsm.sys), o mediante el
pardmetro inclexcl, también incluido dentro del archivo de opciones del cliente.

Tivoli Storage Manager evalla la lista de inclusion/exclusion en sentido ascendente.
Por consiguiente, el orden en que se especifican las opciones de inclusién y exclusion
afecta a los archivos que se incluyen y excluyen.

Registro de eventos y errores

Los archivos de registro son utiles para investigar inconvenientes relacionados con las
copias de resguardo.

El archivo dsmsched.log registra los resultados del servicio de copia de seguridad
automatica. Verificar este archivo de registro le dara informacion sobre el estado de
su copia de seguridad diaria.

El archivo dsmerror.log registra todos los mensajes de error en caso de que la copia
de seguridad no finalice correctamente.

Ambos archivos se pueden encontrar en el directorio de instalacion del cliente de
copia de seguridad, normalmente C:\Archivos de programa\Tivol\TSM\baclient ,
/tmp/dsmsched.log y /tmp/dsmerror.log para usuarios de Linux.
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También existen otros archivos de registro, algunos opcionales y pueden no estar
disponibles:

El archivo dsminstr.log, almacena la informacion de rendimiento que recopila el cliente
de archivado y copia de seguridad (opcional).

El archivo dsmwebcl.log, se utiliza para escribir mensajes de cliente web y mensajes
de GUI de cliente para aplicaciones.

El archivo dsmij.log, se utiliza para registrar mensajes JAVA y errores de la aplicacion
de la GUI del cliente.

El archivo dsmaudit.log, es un archivo de registro opcional utilizado para solucionar
problemas relacionados con incrementales, operaciones selectivas, de archivo,
restauracion o recuperacion en archivos. Este registro tiene para activarse
configurando la opcién de registro de auditoria.

El archivo dsierror.log, contiene informacion de error para las API de cliente de TSM.

Los eventos mas comunes que se presentan al momento de realizar la unas sesion
de copia de resguardo, y que imposibilitan que los datos se resguarden
correctamente, son entre otras:

Inconveniente en la conectividad.

Configuracion de antivirus y/o firewall.

Archivo o carpeta incluido en lista de exclusion.

Archivo utilizado por otra aplicacion al momento de ejecutar dicha sesion de
copia de resguardo.

e Archivo o carpeta que cambia sus parametros, al momento de ejecutar dicha

sesion de copia de resguardo.

11. Documentacion oficial

Para cualquier inquietud, consulta, o dudas, puede consultar la documentacion oficial
de IBM Tivoli Storage Manager:

https://lwww.ibm.com/docs/en/tsm/7.1.0?topic=tivoli-storage-manager
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